


  

Agenda
● Was ist Tails?
● Wie funktioniert Tails?
● Welche Verbindungsmethode nutzt Tails?
● Welche Sicherheitslücken sind aufgetreten?
● Welche Risiken bezüglich Überwachung/Malware bestehen?
● News rund um Tails
● Funktionen in Tails
● Praktische Vorführung des Systems
● Diskussionsfrage



  

Was ist Tails?
● The amnesic incognito live system

Wofür wurde es entwickelt?
● Life-Betriebssystem über Stick/DVD/SD-Karte
● Ziel: Privatsphäre und Anonymität durch:

● Anonym surfen, Zensur umgehen
● Keine Spuren auf PC
● Aktuellste kryptographische Werkzeuge zur Datei- / Mail- / 

Messaging-Verschlüsselung



  

Wer nutzt Tails?

● „normale“ User
● „Maulwürfe“ und Spione
● Kriminelle
● Whistleblower (Edward Snowden)

● Mittlerweile empfohlen: Qubes OS (8.11.2016)



  

Wer steckt hinter Tails?

● Lediglich Nicknames zu finden
● intrigeri, jvoisin, u, sajolida, BitingBird, alan...
●

● Kontakt über Mailing-Listen (themenbezogen
● amnesia-news
● Tails-project
● Tails-dev
● Tails-testers
● Tails-ux
● ...



  

Wie funktioniert Tails?

● Open Source Software

● Debian GNU/Linux-basiert

● GNOME-Desktop

● Keine Festplattennutzung

● Nur RAM => automatische Löschung bei Herunterfahren

● => Keinerlei Spuren

● Kryptographische Werkzeuge auf aktuellem Stand



  

Welche Verbindungsmethode nutzt Tails?

● Jede Internetverbindung über Tor
●

● Optional: Tor-Bridgemodus
●

● Alle anderen Internetverbindungen geblockt
●

● Verschleiern der MAC-Adresse



  

Welche Sicherheitslücken sind aufgetreten?



  



  

Welche Risiken bezüglich Überwachung/Malware bestehen?

● Kompromittierte Hardware (Bios, Firmware)

● Tail-Installation von kompromittiertem System

● Tor-Ausgangsrelais

● Sichtbar, dass Tails/Tor genutzt wird

● Man-in-the-Middle-Angriffe

● Bestätigungsangriffe (Zusammenpassen des Ein- und 
Ausgangstraffics)



  

Welche Risiken bezüglich Überwachung/Malware bestehen?

● Dokumente nicht standardmäßig verschlüsselt

● Metadaten einiger Dateiformate

● Unverschlüsselte Header

● Schlechte Passwörter

● Kontinuierliche Weiterentwicklung wirkt dagegen



  

Welche Risiken bezüglich Überwachung/Malware bestehen?

● Möglicher Vertrauensabzug: Finanzierung
● 210 T€ / Jahr im Durchschnitt
● 1/3 der Spender Bezug zur US-Regierung
● 1/3 Stiftungen und NGOs
● 1/3 Einzelpersonen (17%) und Unternehmen (15%)

● Kaltstartattacken
● Tails überschreibt RAM beim Ausschalten



  

News rund um Tails

● https://tails.boum.org/news/index.de.html
● Aufruf für Beta-Tester Version 3.0~beta4

● Debian 9
● Security Fixes
● Allgemeine Bug-Fixes

● 17.03.16 „Tails – das Betriebssystem für gemäßigt Paranoide“ - 
Zeit.de

●

● 27.01.16 „Tails 2.0: Das Anonymisierungs-OS im neuen Look“ - 
heise.de



  

Installation von Tails

● Download und Verifizierung über Plugin

● Installationsanleitung auf tails.boum.org

● Bootfähigen Stick erstellen

● Temporäres Tails installieren (Windows)

● Temporäres Tails starten

● Finales Tails installieren



  

Funktionen in Tails
●

● Startmodi: Normal; Troubleshooting
● Tails Greeter

● Adminpasswort
● MAC verschleiern
● Netzwerk

● Tor-Bridge
● Offline-Modus

● Persistenter Speicher



  

Funktionen in Tails

Kryptographische Werkzeuge auf aktuellem Stand
● LUKS

● HTTPS Everywhere

● OpenPGP

● OTR

● Nautilus Wipe



  



  

Funktionen in Tails

● Messenger

● Internetbrowser

● Mail-Client

● Audio/Videoschnitt

● Office

● Zubehör

● Systemanwendungen

● weitere Programme  installieren



  

Praktische Vorführung des Systems



  

Diskussionsfragen

● Wie schätzt ihr die Nutzbarkeit von Tails für den 
alltäglichen Gebrauch ein?

●

● Kompromiss: Funktionenvielfalt vs Anonymität?
●

● Missbrauchsmöglichkeiten durch Anonymität?
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