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1. Informationen zur Vorlesung

Termine, Literatur etc.
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Terminubersicht

= 25.05.2018 - Vorlesung

= 01.06.2018 - Vorlesung

= (08.06.2018 - Vorlesung

= 15.06.2018 - Vorlesung

= 22.06.2018 - Vorlesung

= 06.07.2018 - Probeklausur
= Xx.08.2018 - Klausur

FAQ zu Vorlesung/Klausur: mitserv-dmz.fh-
wedel.de:2121/Well3

Kontakt zum Dozenten: weiss@gdd.de
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Grobgliederung

» Rechtsgrundlagen und —systematik

= Zulassigkeit der Verarbeitung

= Transparenz

= Betroffenenrechte

= Aufsicht & Sanktionen

= Beschaftigtendatenschutz

= Zusammenarbeit mit Dienstleistern

= Werbung

» Videoluberwachung

» Technisch-organisatorische Mal3hahmen
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Literatur

= Recht allgemein
— Engisch, Einfihrung in das juristische Denken, 11. Aufl.
(Bearbeiter: Wlrtenberger/Otto).

= Kommentare Datenschutzrecht
— Gola, DS-GVO

— Kuhling/Buchner, DS-GVO

— Paal/Pauly, DS-GVO

» Einflhrungen Datenschutzrecht

— BIDI, Info 6, 5. Aufl. 2017
(https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO6.html)
— Schneider, Datenschutz nach der EU-Datenschutz-Grundverordnung
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Gesetzestexte

I < usrimann ( Jaspers (Hrsg)) v Versandkostenfre
Textbuch Deutsches Recht Datenschutzgrundverordnung und lieferar (3-5 Tage)
Bundesdatenschutzgesetz
:"*"""m"’“'w Vorschriftensammiung
atenschutz-
Grundverordnung und 2 1 199 €
E““;:-‘datem':h“ﬂ' := Inhaltsverzeichnis nkl. MwSt
ges Yorwort
Vericheilenammbung CS‘E}
= In den Warenkorb
» Auf die Merkliste
2018

Ill'Webcode: beck-shop.de/bvxalz

# crman S

Ausgedruckte Gesetzestexte sind wahrend der

Klausur erlaubt. Zu finden auf dem Handoutserver
/Weild
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.1 Die Rechtssystematik und -grundlagen

Juli 2018 Steffen Well3 6



Fh \ Lehrveranstaltung Datenschutz

IIIIIIIIIIIIIIIIIIIIIIIIII

Recht und Rechtstaat

Artikel 20 Abs. 3 des Grundgesetzes:

,Die Gesetzgebung ist an die verfassungsmaliige Ordnung, die
vollziehende Gewalt und die Rechtsprechung sind an Gesetz und Recht
gebunden.”

» Der Gedanke, der hinter dem Rechtsstaatsprinzip steht, ist, dass die
Auslbung aller staatlichen Gewalt umfassend an das Recht gebunden
werden soll.
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Vorschriften (Arten)

= Verfassung

» (formelle) Gesetze

» Rechtsverordnungen

= Satzungen

» Richtlinien

» Verwaltungsvorschriften

= Tarifvertrage

= Betriebs- und Dienstvereinbarungen
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Vorschriften (Bestandteile)

§ 4 BDSG - Videouberwachung 6ffentlich zuganglicher Raume
(1) 1Die Beobachtung offentlich zuganglicher Raume mit optisch-elektronischen
Einrichtungen (Videolberwachung) ist nur zulassig, soweit sie

1. zur Aufgabenerflllung offentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der
Betroffenen lGberwiegen. 2Bei der Videoliberwachung von

1. offentlich zuganglichen grof3flachigen Anlagen, wie insbesondere Sport-,

2. Versammlungs- und Vergnugungsstatten, Einkaufszentren oder Parkplatzen, oder
Fahrzeugen und 6ffentlich zuganglichen grof3flachigen Einrichtungen des
Offentlichen Schienen-, Schiffs- und Busverkehrs

gilt der Schutz von Leben, Gesundheit oder Freiheit von dort aufhaltigen Personen als
ein besonders wichtiges Interesse.

(2) Der Umstand der Beobachtung und der Name und die Kontaktdaten des

\/erantwortlichen sind durch [ ]
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Juristische Arbeitsmittel

= (Gesetze

= Kommentare/Fachliteratur

= (Gesetzgebungsmaterialien

» Gerichtsentscheidungen (Urteile & Beschliisse)
= Behdrdenentscheidungen

= Juristische Methodik und Auslegungslehre
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Meilensteine des
Datenschutzrechts

= 1890 — ,Right to privacy” (Warren/Brandeis)

= 1970 — Erstes dt. Datenschutzgesetz in Hessen
= 1977 — Bundesdatenschutzgesetz

= 1978 — Erstes Datenschutzgrundrecht in NRW
= 1983 — Urteil Volkszahlung

= 2004 — Urteil Grol3er Lauschangriff

= 2008 — Urteil Computergrundrecht

= 2010 — Urtell Vorratsdatenspeicherung

= 2016 — EU-Datenschutz-Grundverordnung
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Charta der Grundrechte der
Europaischen Union (GRCh)

Art. 7 - Achtung des Privat- und Familienlebens
Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens,
ihrer Wohnung sowie ihrer Kommunikation.

Art. 8 - Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden
personenbezogenen Daten.

(2) 1Diese Daten dirfen nur nach Treu und Glauben fir festgelegte Zwecke
und mit Einwilligung der betroffenen Person oder auf einer sonstigen
gesetzlich geregelten legitimen Grundlage verarbeitet werden. 2Jede
Person hat das Recht, Auskunft Uber die sie betreffenden erhobenen Daten
zu erhalten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle
Uberwacht.
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Informationelle Selbstbestimmung

= Grundrecht
» Unterfall des sog. ,Allgemeinen Personlichkeitsrechts”

» Zusammensetzung aus Art. 1 und 2 Grundgesetz (GG):

Art. 1 Abs. 1 S. 1 GG: Die Wurde des Menschen ist

unantastbar.
Art. 2 Abs. 1 GG: Jeder hat das Recht auf die freie Entfaltung

seiner Personlichkeit [...].
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Volkszahlung 1983

8 2 Volkszahlungsgesetz

Die Volkszahlung und Berufszahlung erfal3t:

1. Vornamen und Familiennamen, Anschrift, Telefonanschluf3, Geschlecht,
Geburtstag, Familienstand, rechtliche Zugehorigkeit oder Nichtzugehorigkeit zu einer
Religionsgesellschaft, Staatsangehdrigkeit;

2. Nutzung der Wohnung als alleinige Wohnung, Hauptwohnung oder
Nebenwohnung (8 12 Abs. 2 des Melderechtsrahmengesetzes);

3. Quelle des tiberwiegenden Lebensunterhaltes;

4. Beteiligung am Erwerbsleben, Eigenschaft als Hausfrau, Schiiler, Student;

5. erlernten Beruf und Dauer der praktischen Berufsausbildung, h6chsten
Schulabschluf3 an allgemeinbildenden Schulen, héchsten Abschluf3 an einer
berufsbildenden Schule oder Hochschule sowie Hauptfachrichtung des letzten
Abschlusses;

6. bei Erwerbstatigen sowie Schulern und Studenten Namen und Anschrift der
Arbeitsstatte oder Ausbildungsstatte, hauptsachlich benutztes Verkehrsmittel und
Zeitaufwand fiir den Weg zur Arbeitsstétte oder Ausbildungsstétte; [...]
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Volkszahlung 1983

§ 3 Volkszahlungsgesetz

(1) Die gebaudestatistischen Fragen erfassen bei Gebauden mit Wohnraum und bei
standig bewohnten Unterktnften Anschrift, Art und Baujahr sowie den Eigentimer
oder an seiner Stelle den Niel3brauchberechtigten oder denjenigen, der Anspruch auf
Ubereignung oder auf Einraumung oder Ubertragung eines Erbbaurechts oder
NielRbrauchs hat.

(2) Die wohnungsstatistischen Fragen erfassen:

1. Art, Grol3e, Ausstattung und Verwendungszweck, Art der Beheizung und der
Heizenergie sowie Bezugsjahr der Wohnung, Wohnverhaltnis, Férderung der
Wohnung mit Mitteln des sozialen Wohnungsbaus sowie Zahl und Nutzung der
Raume;

2. bei vermieteten Wohnungen aul3erdem die Hohe der monatlichen Miete;

3. bei leerstehenden Wohnungen aul3erdem die Dauer des Leerstehens.

]

Juli 2018 Steffen Well3 15



Fh \ Lehrveranstaltung Datenschutz

UNIVERSITY OF APPLIED SCIENCES

Volkszahlung 1983

8 4 Volkszéhlungsgesetz:

Die Arbeitsstattenzahlung erfaf3t:

1. bei allen nichtlandwirtschaftlichen Arbeitsstatten und Unternehmen

a) Namen, Bezeichnung, Anschrift, Telefonanschluf3 und Zahl der Sprechstellen, Art
der Niederlassung, Art der ausgelbten Tatigkeit oder Art des Aufgabengebietes der
Arbeitsstatte und des Unternehmens, Eréffnungsjahr, Angaben tber Neuerrichtung
oder Standortverlagerung, Trager der Arbeitsstatte bei Anstalten, Einrichtungen von
Behdrden oder der Sozialversicherung sowie von Kirchen, Verbanden oder sonstigen
Organisationen,

b) Zahl der tatigen Personen nach Geschlecht, Stellung im Betrieb, Zahl der
Teilzeitbeschaftigten sowie Zahl der auslandischen Arbeitnehmer nach Geschlecht,
c) Summe der Bruttol6hne und Bruttogehélter des vorhergehenden Kalenderjahres;
2. bei Hauptniederlassungen und einzigen Niederlassungen aul3erdem

a) Eintragung des Unternehmens in die Handwerksrolle,

b) Rechtsform des Unternehmens;

3. bei Hauptniederlassungen zusatzlich zu den Angaben nach den Nummern 1 und 2
fur jede Zweigniederlassung

a) Namen, Bezeichnung, Anschrift, Art der ausgetbten Tatigkeit oder des

Aufgabengebietes, ...
ganeng L]
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Volkszahlungsurtell

Bundesverfassungsgericht:
,Die durch dieses Gesetz
angeordnete
Datenerhebung hat
Beunruhigung auch in
solchen Teilen der
Bevolkerung ausgel6st, die
als loyale Staatsburger das
Recht und die Pflicht des
Staates respektieren, die
far rationales und
planvolles staatliches
Handeln erforderlichen
Informationen zu
beschaffen.”
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,Volkszahlungsurteil*
des Bundesverfassungsgerichts vom 15.12.1983

,Unter den Bedingungen der modernen Datenverarbeitung wird der
Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe von dem allgemeinen Personlichkeits-
recht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfasst.

Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen,

grundsatzlich selbst Gber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.*

= Recht auf informationelle Selbstbestimmung

=» Zweites Bundesdatenschutzgesetz vom 20. Dezember 1990

Juli 2018 Steffen Well3 18



UUUUUUU

W Lehrveranstaltung Datenschutz

IIIIIIIIIIIIIIIIIII

Richtlinie 95/46/EG

des Europaischen Parlaments und des Rates

zum Schutz natdrlicher Personen bei der

Verarbeitung personenbezogener Daten und zum freien
Datenverkehr vom 24. Oktober 1995

: 1

Drittes Bundesdatenschutzgesetz vom 22. Mai 2001 —

: 1

Aufgrund der Datenschutzskandale: Gravierende Anderungen
des Bundesdatenschutzgesetzes uberwiegend mit Wirkung
vom 1. September 2009; Erganzung um ein
Beschaftigtendatenschutzgesetz zunachst ausgesetzt

: 1

25.05.2018: Anwendung der EU-Datenschutz-Grundverordnung

Juli 2018 Steffen Well3 19
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Nach Art. 99 DSGVO:

» ... Diese Verordnung ist in allen ihren Teilen
verbindlich und gilt unmittelbar in jedem
Mitgliedsstaat.”

» Die DSGVO ist eine allgemeine Regelung mit
unmittelbarer innerstaatlicher Geltung
->  ,Durchgriffswirkung*

» Grundsatzliche Vollharmonisierung im nicht-
Offentlichen Bereich

= Ersetzt nationales Datenschutzrecht, fuhrt grds.
zur Unanwendbarkeit entgegenstehender
nationaler Regelungen

=  Offnungsklauseln fur nationalen Gesetzgeber in
bestimmten Bereichen — Richtlinien-Charakter im
offentlichen Bereich

= Zweijahrige Anpassungsphase flr
Rechtsbereinigung und Folgeanderungen

Juli 2018 Steffen Weil3 20
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S0 kommt ein europdisches Gesetz zustande

Wie kommt ein euro- COMMISSION
paisches Gesetz zustande? ;

'
PARLAMENT RAT
i
1, Lesung
Standpunkt

I-— Ubernimmt gegebenenfalls Anderungen m— KOMMISSION

RAT = dndert u, formuliert 1

billigt alles

|
a——— bezieht Stellung _I

1. Lesung: Standpunkt dis Rates KOMMISSION

kein
PARLAMENT EU-
\ Gesetz
2. Lesung
I | I L t
billigt alles tindert lehnt alles mit

absoluter
Mehrheit ab

e b2 Fiehit Stellung ﬁ

RAT KOMMISSI0ON

okzeptiert alle 1
Parloments- sogt nein zu EP- Kéﬁ:‘ﬂ,‘i;’;f n
Anderungen nderungen And erungenur:le&

I_ Parlaments ab,
50 muss der Rat
iiber diese
einstimmig
befinden

Vermittlungsausschuss
I aus RAT & PARLAMENT 1

Eimigung keine Einigung

}

kein
EU-
Gesetz
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Lehrveranstaltung Datenschutz

Der Datenschutz ab dem 25.05.2018

Datenschutz

L4

E-Privacy-Richtlinie

2002/58 EG
I
BDSG- Landes- Bereichs- TKG UWG
Nachfolge- recht spezifische
gesetz Regelungen
Juli 2018 Steffen Weil3 22
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Bereichslubergreifende Regelungen:

= EU-Datenschutz-Grundverordnung (DS-GVO)

* Bundesdatenschutzgesetz (BDSG)

» Landesdatenschutzgesetze (LDSG)

= Kirchliche Datenschutzgesetze (DSG-EKD; KDO)

Bereichsspezifische Regelungen:

* Bundesgesetze, z.B.
- Sozialgesetzbuch, insbesondere SGB | und X
- Betriebsverfassungsgesetz (BetrVG)
- Abgabenordnung (AO)
- Gesetz Uber den unlauteren Wettbewerb (UWG)
- Urheberrechtsgesetz (UrhG)
- Strafgesetzbuch (StGB)
- Telekommunikationsgesetz (TKG)
- Telemediengesetz (TMG)
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Aufbau der DS-GVO

Kapitel I: Allgemeine Bestimmungen

Kapitel II: Grundsatze 38 — 57

Kapitel Ill: Rechte der betroffenen Person 58 - 73

Kapitel IV: Verantwortlicher und Auftragsverarbeiter 74 — 100

Kapitel V: Ubermittlung pb Daten an Drittlander oder an int. Organisatic 101 - 116

Kapitel VI: Unabhéngige Aufsichtsbehtrden 117 - 129

Kapitel VII: Zusammenarbeit und Kohérenz

130 - 140

Kapitel VIII: Rechtsbehelfe, Haftung und Sanktionen 141 — 152

Kapitel IX: Vorschriften fuir besondere Datenverarbeitungssituationen 153 - 165

Kapitel X: Delegierte Rechtsakte und Durchfihrungsrechtsakte 166 — 170

Kapitel XI: Schlussbestimmungen 171-173
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Grundprinzipien

des Datenschutzes @

E N c
=] E o) = L é o)
= < b= & S S 5
o Q = +— +— (-
E 2 & 5§ 5 % £
s &8/ T |2 < |g |©
Q = @) w
oY
Verbotsprinzip Zweckbindung
Erforderlichkeitsprinzip Richtigkeitsprinzip
Integritatsprinzip Rechenschaftspflicht
Datenminimierungsprinzip Speicherbegrenzungsprinzip
One-Stop-Shop-Prinzip Marktortprinzip
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®

Rechtmagigkeit,
Verarbeitung nach

Treu und Glauben,
Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Speicherbe-
grenzung

Integritat und
Vertraulichkeit

Juli 2018

Lehrveranstaltung Datenschutz

Verarbeitung auf rechtmaliige Weise
nach dem Grundsatz von Treu und Glauben
in einer fur den Betroffenen nachvollziehbaren Weise

Erhebung fur festgelegte, eindeutige und rechtmafige
Zwecke

Verbot der Weiterverarbeitung in einer mit diesen
Zwecken nicht zu vereinbarenden Weise

Beschrankung auf das fur den Zweck der Verarbeitung
angemessene und sachlich relevante sowie notwendige
Mal3

Rechenschafts-
pflicht
(Account-
ability):

* Verantwortun
g und

* Nachweis-
= sachlich richtige und ggf. aktuellste Daten, pflicht
= Vorsehen von MaRnahmen zur unverziiglichen Léschung far die
oder Berichtigung von unzutreffenden Daten Einhaltung
dieser
» Speicherung mit Personenbezug héchstens so lange, wie Prinzipien
es fur die Verarbeitungszwecke erforderlich ist
» geeignete TOM zum angemessenen Schutz der Daten
insbes. vor unbefugter oder unrechtmalliger Verarbeitung,
zufalligem Verlust, zufalliger Zerstérung oder Schadigung
Steffen Weil3 26
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Zulassigkeit der Verarbeitung, insbes.
Art. 6 — 10 DS-GVO,
88 22 — 31 BDSG

Interessensabwagung,
Weiterverarbeitung, insbes.
Art. 6 Abs. 1f, Abs. 4 DS-GVO,
§ 23, 24 BDSG

Datenschutz-Management,
Léschung, insbes.

Art. 17, 24 DS-GVO,

8 34 BDSG

IT-Sicherheitsmanagement, techn. +
organ. Malinahmen, insbes. Art. 32
DS-GVO

Lehrveranstaltung Datenschutz

RechtmiRigkeit,

L |0 Verarbeitung nach
Treu und Glauben,
Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Speicherbe-
grenzung

Integritit und
Vertraulichkeit

Rechenschafts-pflicht
(Accountability)

Art. 5 DS-GVO

Informationspflichten, Rechte, insbes.
Art. 13 — 20 DS-GVO,
88 32 — 36 BDSG

Need-to-know-Prinzip, Sperrung,
Ldschung, insbes.

Art. 17, 32 DS-GVO,

8§ 35 BDSG

Pseudonymisierung / Anonymisierung,
Ldschung, insbes.

Art. 4 Nr. 5, 17 DS-GVO,

§ 35 BDSG

Datenschutz-Management, insbes.
Art. 24 ff. DS-GVO

Juli 2018

Steffen Well3
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.1 Die wichtigsten Begriffe

Juli 2018 Steffen Well3 28
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Anwendung
der DS-GVO

Ausnahmen
bei Verarbeitung
durch

Lehrveranstaltung Datenschutz

Sachliche Anwendbarkeit
DS-GVO

Personenbezogene Daten
= jede Information Uber natlrliche Personen

+

Automatisierte oder flr beziehungsweise in
einem Dateisystem erfolgende Verarbeitung

Nattrliche Personen
Verarbeitung ausschlief3lich fir personliche und
familiare Zwecke

Offentliche Stellen
zum Beispiel Datenverarbeitung durch Sicherheitsbehdrden,
Organe der EU (aber: spezielle gesetzliche Regelungen)

Juli 2018
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Artikel 4 Nr. 1 DS-GVO

Verantwortlicher / Auftragsverarbeiter
Personenbezogene Daten:

alle Informationen uber

personenbezogene Daten

] . eine identifizierte oder
verarbeitet ¢ identifizierbare

. natirliche Person

flr bzw. in nicht-

automatisierten Dateien
|

automatisiert

Datenschutzgesetze

Juli 2018 Steffen Weil3 30
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Artikel 4 Nr. 1 DS-GVO

Person ist indirekt zu
identifizieren, insbes. mittels
Zuordnung zu

Person ist direkt zu
identifizieren

einem oder mehreren

einer Kennung wie:
& besonderen Merkmalen

die Ausdruck sind der
* physischen,
* physiologischen,

. einem Namen, * genetischen,

. einer Kennnummer, * psychischen,

. Standortdaten, * wirtschaftlichen,

. einer Online-Kennung * kulturellen oder
* sozialen
Identitat dieser natirlichen
Person

Juli 2018 Steffen Weil3 31
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UFhvvedeI® Lehrveranstaltung Datenschutz

. personenbezogene Daten
Artikel 4 Nr. 1 DS-GVO

pseudonyme Daten

Artikel 4 Nr. 5 DS-GVO

anonyme Daten
EG 26 DS-GVO

Juli 2018 Steffen Weil3 32
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(Art. 9 DS-GVO)

Rassische oder
ethnische Herkunft

Sexualleben/

sexuelle Orientierung FOEEE MEInLAgED

: Besonders Religiose oder
Gesggtder:]elts- sensitive Daten weltanschauliche
(Art. 9 DS-GVO) Uberzeugung
Biometrische Gewerkschafts-
Daten zugehdrigkeit
Genetische
Daten

Juli 2018 Steffen Well3 33
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Art. 2 Abs. 1, Art. 4 Nr. 2 DS-GVO

Verantwortlicher / Auftragsverarbeiter

- (Automatisierte) Verarbeitung

Q
) ist

personenbezogene Daten
v

— jeder Vorgang oder jede
\ Vorgangsreihe (Umgang)

. fur bzw. in nicht- — mit personen bezogenen
automatisiert L .
automatisierten Dateien Daten
A E — mit oder ohne Hilfe
< automatisierter Verfahren

Datenschutzgesetze

Juli 2018 Steffen Weil3 34
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Artikel 4 Nr. 6 DS-GVO

i Strukturierter Aufbau

Besucherschein s
Andyat
Mest Besucherschein A
traw Ardust
von Fem | st Besucherschein At
Iray Araust
wntom | v | Besucherschein bl Nach bestimmten
o] R R % Kriterien zugéanglich
Onmd & Or £ S ——
Bevstey | Wl v Ra
N fprect Beva™ Lewnddet
Grune &
D B LT e
y fpeect ”~ My
Dt Orund &
Beosves W Ioevr
when N -
il S— Auswertbar
Oah P Angany
Do & N des Batrietes sricigr aul sgene G L "

Unabhangig von
ihrer Flhrung

Juli 2018 Steffen Well3 35



UNIVERSITY OF APPLIED SCIENCES

Lehrveranstaltung Datenschutz

Raumliche
Anwendbarkeit DS-
- GVO
Jede sich in der EU aufhaltende
nattrliche Person geniel3t Schutz
vor Verarbeitungen ihrer personen-

bezogenen Daten durch Verantwort-
liche und Auftragnehmer, die ...

1

P ¢ |

... von der EU ... von aulerhalb der EU agieren
aus agieren und Personen in der EU
> 4 = Dienstleistungen anbieten
= in ihrem Verhalten beobachten
Juli 2018

Steffen Weil3 36
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Die Folgen

GDPR bad news =/ Posteingang X

Christian at DBinbox [~ Jbbesiellen

an Steffen |«

-’EA Englisch > Deutschv  Nachricht (bersetzen

Hil You probably haven't heard from me in a while. I'm Chnistian - | made a service you signed up for called DBinbox.com that makes it easy to receive files.

I've got some sad news for you if you're a DBinbox customer in the EU, or if you use DBinbox fo receive files from people in the EU: you can't use DBinbox after this Friday

Why? GDPR is impossible for me to comply with as a small business. Small as in: DBInbox is run entirely by me and my girlfriend.

Am | totally anti-privacy and trying to be the next Zuckerberg selling all of your data? Man, absclutely not. Your privacy is super important, and it makes me physically angry when | hear about poorly-built websites leaking passwords.

Here are some great things | think every web service should be doing that GDPR enforces (from the GDPR Compliance Checklist):

Here's some things GOPR requires that | can't do:

* Appoint a representative within the EU - "lf you have a business outside of the EU and you collect data on EU citizer
accountant - | can't financially justify hinng another professional just to handle GOPR stuff.

s Accept a 520M euro penalty if | can't prove that my users didn't consent to my GDPR compliant privacy policy.

» Be able to prove who has ever seen any of the data | collect.
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Beteiligte in der DS-
GVO

Verantwortlicher
\—J (i.d.R. Legaleinheit mit verschiedenen

Organisationseinheiten als
internen Empfangern)

Dritter Auftragsverarbeiter
(Empfanger aulRerhalb des (Fiktion: Empfanger innerhalb
Verantwortlichen, aul3er der verantwortlichen Stelle)

betroffene Person)
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UNIVERSITY OF APPLIED SCIENCES

,verantwortlicher: ,Empfanger®:

Stelle, die Stelle,

« allein oder » der personenbezogene Daten

« gemeinsam mit anderen offengelegt werden,

iiber die unabhangig davon, ob es sich bei

ihr um einen Dritten handelt oder

« Zwecke und :
nicht

* Mittel
der Verarbeitung entscheidet

,Dritter: L7Auftragsverarbeiter®: q

Stelle aul3er Stelle,

« der betroffenen Person, die personenbezogene Daten

« dem Verantwortlichen, im Auftrag

« dem Auftragsverarbeiter des Verantwortlichen verarbeitet

Juli 2018 Steffen Weil3
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Akteure der
DS-GVO

Aufsichtsbehorden

< N\

Verantwortliche
Stelle

\

Betroffene
Person

Dritter/ Auftragnehmer
Empfanger
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IIIIIIIIIIIIIIIIIIIIIIIIII

2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.2 Zulassigkeit der Verarbeitung
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Art. 6 DS-GVO
DAS DATENSCHUTZRECHT verbietet grundsatzlich

den Umgang mit personenbezogenen Daten, erlaubt
diese aber unter bestimmten Voraussetzungen (Verbot
mit Erlaubnisvorbehalt).

DATENUMGANG ist nur zulassig, wenn er ...

\% durch das Datenschutzrecht (DS-GVO, BDSG) selbst ...

Beispiel: Zur Durchfiihrung eines Vertrages

oder durch eine besondere Rechtsvorschrift ...
Beispiel: Steuern, Abgaben
g

oder durch die Einwilligung des Betroffenen ...
Beispiel: Einverstandniserklarung zur Datennutzung

... erlaubt und dem Betroffenen transparent gemacht wird.
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Lehrveranstaltung Datenschutz

Zulassigkeit der Verarbeitung

Art. 7 DS-GVO

Einwilligung \

Nationales Art. 8 DS-GVO
aRgc:te Einwilligung
Art. 6 DS-GVO eines Kinds
Rechtmafigkeit |
At L1 9S-GVO der Verarbeitung Art. 9 DS-GVO
Verarbeitung ohne Socondore
- Betrofon Datenkategorien

der Betroffenen

\ At10DS-GVO _~

Strafurteile und
Straftaten

Erganzende Zulassigkeitsanforderung

Art. 23 DS-GVO Art. 44 ff. DS-GVO
Automatisierte Ubermittlung
Einzelentscheidung in Drittlander

Juli 2018 Steffen Well3
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3 gKelt de ararbe 0
A O D O
Einwilligung Rechtliche Verpflichtung
Erlaubnis
Vertrag / Vorvertragssituation zum Auslibung hoheitlicher
Umgang Gewalt
mit
Uberwiegendes Interesse personen- Schutz lebenswichtiger
(Guterabwagung) bezogenen Interessen
Daten
Verelnbark_elt"mlt SESEIE- Offentliches Interesse
den Primarzwecken
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Lehrveranstaltung Datenschutz

Zulassigkeit der Verarbeitung

Einwilligung

Erlaubnis

Vertrag / Vorvertragssituation Zum

Rechtliche Verpflichtung

Nationales /
EU-Recht

.
(e Ausibung hoheitlicher
Umgang Gewalt
~

mit

Uberwiegendes Interesse personen- Schutz lebenswichtiger
(Guterabwagung) bezogenen Interessen

Daten

~
Vereinbarkeit mit bestehen-
den Primarzwecken

« Verarbeitung zu anderen Zwecken

« Verarbeitung im Beschéaftigungskontext
» Geheimhaltungspflichtige Daten

* Videouberwachung

Offentliches Interesse

Insbes. BDSG

]

Datentbermittlung an Auskunfteien
Scoring

Verbraucherkredite
Forschungszwecke

Juli 2018 Steffen Weil3
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Verarbeitung zu
einem anderen

berechtigtes

Interesse des

Verantwort-
lichen

Durchfuhrung
vorvertraglicher
Mal3nahmen

berechtigtes
Interesse eines
Dritten

Vertrag mit der

Zweck als zum
betroffenen Person

Erhebungs-
zweck

Zweckbestimmung = Zweckbestimmung =

Zusammenhang mit Zusammenhang mit Die Verarbeitung ist

keine Uberwiegenden  keine Uberwiegenden

Rechten und Pflichten  Rechten und Pflichten mit dem
Interessen der Interessen der
unter Beachtung des unter Beachtung des Erhebungszweck
; : : ; betroffenen Person betroffenen Person ,
Erforderlichkeits- Erforderlichkeits- vereinbar
prinzips prinzips
v
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Vertrag/vorvertragliche
MalRnahmen Art. 6 Abs. 1 (b) DS-GVO

Erhebung Verarbeitung

Vertrag mit der UL

vorvertraglicher

betroffenen Person MaRnahmen

Vernichtung

Verarbeitung ist Verarbeitung ist
erforderlich erforderlich
» fur die Erfiallung * zur Durchfuhrung
eines Vertrags vorvertraglicher
Mafl3inahmen

* Vertragspartei die
betroffene Person ¢ auf Antrag der
ist betroffenen Person
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Zwischenfall: Onlineshopping

Ihr Unternehmen betreibt einen Webshop.
Bei der Bestellung werden Vorname, Nachname,
Geburtsdatum, Adresse, Telefonnummer und Kontodaten

erfragt.
Ist dies zur Vertragsabwicklung zu rechtfertigen?
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LOosungsskizze

Fragestellung: Ist die Datenverarbeitung rechtmalig im Sinne von Art. 5 Abs. 1 lit. a DS-
GVO?
=  Anwendbarkeit der DS-GVO (+), Art. 2 Abs. 1 DS-GVO: ganz oder teilweise
automatisierte Verarbeitung. Keine private/familiare Tatigkeit im Sinne von Art. 2 Abs.
2 lit. ¢ DS-GVO.
— Personenbezug (+), Art. 4 Nr. 1 DS-GVO
— Verarbeitung (+), Art. 4 Nr. 2 DS-GVO: Erheben, Speichern
= Rechtmalligkeit nach Art. 6 Abs. 1 lit. b DS-GVO?

— die Verarbeitung ist fur die Erfullung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiihrung vorvertraglicher Mal3nahmen
erforderlich, die auf Anfrage der betroffenen Person erfolgen”

o Vorname, Nachname, Adresse (+): Lieferung
o Kontodaten (+): bei Lastschriftmandat

o Geburtsdatum?

o Telefonnummer?

ERGEBNIS: Datenverarbeitung dirfte gemal Art. 6 Abs. 1 lit. b DS-GVO nur zum Tell
rechtmalig sein.
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Lehrveranstaltung Datenschutz

Erhebung Verarbeitung

Vernichtung

Interessensabwagung  ar. 6 Abs.1 (f) DS-GVO

berechtigtes
Interesse des

berechtigtes
Interesse eines

Verantwort- Dritten

lichen

Verarbeitung ist erforderlich

Interessensabwagung [« zur Wahrung der berechtigten Interessen

Abwagungskriterien z. B.

» Berucksichtigung der

,verninftigen Erwartungen“ <

des Betroffenen,

,verbrauchersicht” (EG 47)

e Konzerninteressen kénnen
einbezogen werden (EG 48)

des Verantwortlichen oder eines Dritten
und

» keine Uberwiegende Interessen oder
uberwiegende Grundrechte und
Grundfreiheiten der betroffenen Person,
die den Schutz personenbezogener Daten
erfordern

Juli 2018
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Kompatible Verarbeitung Art. 6 Abs. 4 DS-GVO

Erhebung Verarbeitung

Vernichtung Verarbeitung ist mit dem Erhebungszweck

vereinbar unter Beriicksichtigung insbes. folgender
Aspekte:

) « Verbindung zwischen den Erhebungszwecken
personenbezogene Daten missen und der Weiterverarbeitung,

« flr genau festgelegte, eindeutige
« Erhebungszusammenhang,

und rechtmaldige Zwecke <
erhoben werden und - die Art der personenbezogenen Daten
- durfen nicht in einer mit diesen (. insbes. Art. 9, 10 DS-GVO),
Zwecken nichtzu - mdglichen Folgen firr die betroffenen Personen,
vereinbarenden Weise
weiterverarbeitet werden « geeignete Garantien, insbes. Verschlisselung

oder Pseudonymisierung

Art. 5 Abs. 1 (b) DS-GVO
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Datenverarbeitung zu
den bei der Erhebung
angegebenen Zwecken

Lehrveranstaltung Datenschutz

(insbes.) Vertrag

Kompatible Verarbeitung

Datenverarbeitung zu
anderen als bei der
Erhebung angegeben
Zwecken (Zweckanderung)

Datenverarbeitung Kompatibel Kompatibel nach Nicht kompatibel

ist zulassig nationaler Regelung
Weiterverarbeitung ist Weiterverarbeitung ist Datenverarbeitung ist
zulassig zulassig unzulassig
Keine unter Beachtung der
= erneute Erhebung Vorgaben der nationalen
= neue Rechtsgrundlage Regelung
erforderlich
Vereinbar mit dem urspriinglichen Zweck, nach den ,verniinftigen
Erwartungen (EG 50) der betroffenen Person® insbes. hinsichtlich:
* Verbindung der Zwecke » Erhebungszusammenhang
» Besonderer Daten (Art. 9/10) + Folgen der Weiterverarbeitung fur Betroffene
* Angemessener Garantien, z. B.

Pseudonymisierung
Juli 2018 Steffen Weil3 52
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Kompatible Verarbeitung

¥ v
Kompatibel — Nicht kompatibel Art. 6 Abs. 4 DS-GVO,
§ 24 BDSG
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Einwilligung

Erhebung Verarbeitung

Einwilligung der

betroffenen
Person

Vernichtung

Einwilligung flr einen oder mehrere
bestimmte Zwecke:

— * unmissverstandlich abgegebene
Willensbekundung (Erklarung oder
sonstige eindeutige bestatigende
< Handlung)

Naher konkretisiert:

« Allgemein in Art. 7 _
« flr den bestimmten Fall

 Fur Kinder in Art. 8

« freiwillig
» In speziellen Rechtsvor- - _ _
schriften. z. B. TMG. TKG * Ininformierter Weise
StGB Art 4. Nr. 11 DS-GVO
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Erhebung Verarbeitung

Vernichtung

Form

= Verstandliche und
leicht zugangliche
Form

= |In einer klaren und
einfachen Sprache

= Klar von den anderen
Sachverhalten zu
unterscheiden

» Ohne Zwang
Zu geben

» Koppelungsverbot
(Art. 7 Abs. 4)

Lehrveranstaltung Datenschutz

Einwilligung

Einwilligung ist
nicht verbindlich,

> Widerruflich b wenn sie einen
fur die Zukunft Verstol3 gegen
die DS-GVO
darstellt

Art. 7 DS-GVO

Es besteht eine

Nachweispflicht
fur das Vorliegen
der Einwilligung*

* Nach § 26 BDSG im Beschaftigungsverhaltnis: schriftlich

Juli 2018
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Erhebung

Vernichtung

Verarbeitung

Lehrveranstaltung Datenschutz

Einwilligung bel Kindern

Art. 8 DS-GVO

Bei einem Angebot von ,Diensten der Informationsgesellschaft®, das einem Kind

Kinder

Nach nationalem
Recht bis 13
und maximal

16 Jahren

(keine Regelung
im BDSG =16
Jahre)

b Voraussetzungen
des Art. 7

Zusatzlich:

Einwilligung muss
durch den Trager
der elterlichen
Verantwortung
fur das Kind oder
mit dessen Zu-
stimmung erteilt
werden

direkt gemacht wird, gelten die folgenden Besonderheiten fir eine Einwilligung

Uberprufungs-
pflicht des-
P jenigen, der
die Einwilligung
einholt/nutzt

Juli 2018
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Fortgeltung von Einwilligungen

Erhebung Verarbeitung

Bisher erteilte Einwilligungen gelten fort, sofern sie der Art nach den Bedingungen
der DS-GVO entsprechen (EG 171, S. 3 DS-GVO).

Bisher rechtswirksame Einwilligungen erfiillen grundsatzlich diese Bedingungen.

Informationspflichten nach Art. 13 DS-GVO miissen daflr nicht erflllt sein, da sie
keine Bedingungen im Sinne des genannten Erwédgungsgrundes sind.

Voraussetzung aber:
— Freiwilligkeit (,Kopplungsverbot®, Art. 7 Abs. 4 i.V.m. EG 43 DS-GVO),

— Altersgrenze: 16 Jahre (soweit im nationalen Recht nichts anderes bestimmt
wird; Schutz des Kindeswohls, Art. 8 Abs. 1 i.V.m. EG 38 DS-GVO).

Beschluss der Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen

Bereich_(Dusseldorfer Kreis am 13./14. September 2016)
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IIIIIIIIIIIIIIIIIIIIIIIIII

Zwischenfall: Massenmaill

Sie sind Vertriebsmitarbeiter/in in einem mittelstandischen
Unternehmen.

Sie verschicken eine eMail mit aktuellen Restposten und
Sonderangeboten an samtliche Geschafts- und
Privatkunden.

Die Empfangeradressen bestehen weit tberwiegend aus

Alle Adressen stehen im CC-Feld.
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LOosungsskizze

Fragestellung: Ist die Datenverarbeitung rechtmafig im Sinne von Art. 5 Abs. 1 lit. a DS-

GVO?

=  Anwendbarkeit der DS-GVO (+), Art. 2 Abs. 1 DS-GVO: ganz oder teilweise
automatisierte Verarbeitung. Keine private/familiare Tatigkeit im Sinne von Art. 2 Abs.
2 lit. ¢ DS-GVO.

— Personenbezug (+), Art. 4 Nr. 1 DS-GVO: identifizierte oder identifizierbare
naturliche Person. (Name, Mail-Adresse, Arbeitgeber, Kundenbeziehung...).
SONDERPROBLEM: Kontaktadressen von juristischen Personen (poststelle@...,
info@... haben idR keinen Personenbezug. Datenschutz nur fur nattrliche
Personen!)

— Verarbeitung (+), Art. 4 Nr. 2 DS-GVO: Ubermittlung

» Rechtmaligkeit nach Art. 6 DS-GVO?

— Einwilligung, lit. a (-)

— Vertragliche MalRnahmen, lit.. b (-)

— Rechtliche Verpflichtung, lit. ¢ (-)

— Lebenswichtige Interessen, lit. d (-)

— Offentliches Interesse, lit. e (-)

Interessenabwagung, lit. f (-)
ERGEBNIS: Datenverarbeitung gemaf Art. 6 Abs. 1 DS-GVO unrechtmalig.
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IIIIIIIIIIIIIIIIIIIIIIIIII

Rubrik: #GDPRFAIL

| DON'T KNOW HOW TO PUT THIS BUT...
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Rubrik: #GDPRFAIL

v""

WALTER

GENUSS FLEISCHERL

DSGVO
Datenschutz-Grundverordnung

ACHTUNG!

In unserer Fleischerei fragen wir Sie
manchmal nach threm Namen und merken
uns, welches Fleisch thnen am liebsten ist
Wenn lhnen das nicht recht ist, rufen Sie
beim Betreten der Flelscherel laut:

ICH BIN NICHT EINVERSTANDEN!!

Wir werden dann zukinftig so tun, als
wirden wir Sie nicht kennen,
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IIIIIIIIIIIIIIIIIIIIIIIIII

2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.3 Zulassigkeit der Verarbeitung besonderer
Kategorien von personenbezogenen Daten
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Art. 9 DS-GVO
Schutz lebenswichtiger
Einwilligung
Interessen

U ;
Erlaubnis zum ‘

Umgang mit

Durch den Betroffenen
offentlich zuganglich
besonderen gemachte Daten

Arten

Arbeitsrechtliche ... Rechte / personen- Arbeitsrechtliche ... Rechte /

Pflichten nach nationalem Pflichten nach einer

Recht bezogener Kollektivvereinbarung
Daten

Tendenzbetrieb /
spezielle Berufsgruppen

wissenschaftliche oder
historische
Forschungszwecke

l

.§ 22 BDSG §§ 27, 28 BDSG § 26 Abs. 4 BDSG

* Arbeitsschutzgesetze
* Betriebliche Wiedereingliederung (BEM)

Spezialregelungen des
EU- oder nationalen Rechts

» Gesundheits-/Krankenhausgesetze
*SGB

Besondere SchutzmalRnahmen sind erforderlich
(s. Art. 25, 32 und 36 DS-GVO; § 22 Abs. 2 BDSG)
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Verarbeitung besonderer Kategorien
personenbezogener Daten zu anderen

als bei der Erhebung angegeben Zwecken
(Zweckanderung)

|
Y 3
Kompatibel nach _ _
Art. 6 Abs. 4 DS-GVO Nicht kompatibel
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Zwischenfall: Einwilligung

Sie sind betriebliche/r Datenschutzbeauftragte/r in einem
mittelstandischen Unternehmen. Die Personalabteilung verlangt
Einwilligungserklarungen fur die Verarbeitung von Informationen zu
Schuhgrof3e und orthopadischen Einlagen, um ein Rabattsystem bei
einem Online-Schuhversand nutzen zu kénnen.

,Bei Weigerung oder Falschangaben kann dies disziplinarische Schritte
oder die Auflosung des Beschaftigungsverhaltnisses nach sich ziehen.”
Ist das Vorgehen zulassig?
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LOosungsskizze

Fragestellung: Ist die Datenverarbeitung rechtméaRig im Sinne von Art. 5 Abs. 1 lit. a DS-GVO?

= Anwendbarkeit der DS-GVO (+), Art. 2 Abs. 1 DS-GVO: ganz oder teilweise automatisierte Verarbeitung.
Keine private/familiare Tatigkeit im Sinne von Art. 2 Abs. 2 lit. ¢ DS-GVO.

— Personenbezug (+), Art. 4 Nr. 1 DS-GVO
— Verarbeitung (+), Art. 4 Nr. 2 DS-GVO: Erhebung & Ubermittlung

» Rechtmaligkeit durch Einwilligung
— Einwilligung, Art. 7 DS-GVO iVm § 26 Abs. 2 BDSG (-), da keine freie Entscheidung des Mitarbeiters.
» Rechtmafigkeit durch sonstigen Erlaubnistatbestand

— Sonderproblem: Es handelt sich zum Teil um besondere Kategorien personenbezogener Daten im Sinne von Art. 9
DS-GVO (orthopéadische Einlagen = Gesundheitsdaten)! Daher gilt § 26 Abs. 3 BDSG vorrangig. Erforderlichkeit der
Daten ist nicht gegeben

— Hinsichtlich der Schuhgrdl3e greifen die allgemeinen Erlaubnisregeln:

§ 26 Abs. 1 BDSG (-). Wenn Uberhaupt Zwecke des Beschéaftigungsverhaltnisses betroffen sind, dann
jedenfalls nicht fur die Durchfuihrung des Verhaltnisses erforderlich.

— Art. 6 Abs. 1 lit. f DS-GVO (-). Hier fehlt es aber genauso an der Erforderlichkeit und dem Uberwiegen
des Interesses auf Seiten des Arbeitgebers.

ERGEBNIS: Datenverarbeitung entgegen Art. 5 Abs. 1 lit. a DS-GVO unrechtmaliig.
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.3 Transparenz der Verarbeitung
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Transparenz der Verarbeitung

Art. 12 DS-GVO

Modalitaten fr die transparente Information,
Kommunikation und Austibung der Rechte Betroffenen

Art. 5 Abs. 1 (a) DS-GVO
Prinzip ,Rechtmaliigkeit, Verarbeitung nach Treu und Glauben, Transparenz®

,Personenbezogene Daten mussen [...] auf rechtmalige Weise, nach dem Grundsatz
von Treu und Glauben und in einer fir die betroffene Person nachvollziehbaren Weise verarbeitet
werden”
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Informationspflichten

-
g
=/
Erhebung Verarbeitung Erhebung
Direkterhebungsgrundsatz fehlt, aber:

Erhebung nach Treu und Glauben/transparent

Vernichtung Beim Nicht beim
Betroffenen Betroffenen/
Zweckanderung
o S Art. 13 DS-GVO Art. 14 DS-GVO Ausnahme
Wenn und soweit _ Unterrichtung Benachrichtigung Kg.nr)tnls, unverhaltnis-
qer Be.troffene be_relts und Aufklarung maﬁlg, Erlangung nach
Uber die Informationen nationalem Recht,
verfugt Geheimhaltungspflicht
| A 1 A A 1 A |
Ausnahmen fiir Weiter- Art. 21 DS-GVO - IMMER: Weitere
verarbeitung nach Hinweis auf Widerspruchsrecht bei Ausnahmen nach
nationaler Regelung: = Direktwerbung nationaler Regelung:
§ 32 BDSG » Interessensabwagung § 33 BDSG
§ 29 Abs. 2 BDSG* = Profiling § 29 Abs. 1 BDSG*

* FUr Geheimnistrager i. S. d. § 203 StGB
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. Alle Zwecke
. Datenkategorien
. Gesetzliche Legitimation

Interessensabwagung

. Empfanger und Quellen der Daten

. Drittlandtbermittlung: geeignete Garantien f. Datenschutzniveau

Art. 13, 14 DS-GVO

. Speicherfristen oder Kriterien um die Frist zu bestimmen

+ weitere ,allgemeine” Informationen wie Kontaktdaten
des DSB, Beschwerderecht bei der Aufsichtsbehorde, ...
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Information bei Erhebung

v v
Beim Betroffenen Nicht beim Betroffenen
v {
* Ausnahmen nach Art. 13:
« Kenntnis des Betroffenen tber * Ausnahmen nach Art. 14:
die Informationen « Kenntnis des Betroffenen tber
« Zusétzliche Ausnahmen bei Weiter- die Informationen
verarbeitung nach § 32 BDSG: * unverhaltnismafig / unmadglich
« Bei analog gespeicherten Daten: » Erlangung der Daten aufgrund
unverhaltnismafig + geringes ausdrtcklichen nationalen
Interesse an der Information Rechts
* bei Gefahrdung der 6ffentlichen + Geheimhaltungspflicht
Sicherheit oder Ordnung * Ausnahmen nach § 33 BDSG:
* bei Gefahrdung zivilrechtlicher * Dbei Gefahrdung der 6ffentlichen
Anspruche Sicherheit oder Ordnung
* bei Gefahrdung der » bei Gefahrdung anerkannter
vertraulichen Ubermittlung an Geschaftszwecke
offentliche Stellen * Achtung:
* Achtung: » Fallweise werden andere
« Fallweise werden andere Mafinahmen erforderlich wie
Mafl3nahmen erforderlich wie Bereitstellung der Informationen
Bereitstellung der Informationen fir die Offentlichkeit

fur die Offentlichkeit
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Problem: Art des Zuganglichmachens der Informationen

Anforderung an die Information:
leicht zugéanglich und verstandlich sowie in klarer und einfacher Sprache

abgefasst; ggf. zusatzlich visuelle Elemente (delegierter Rechtsakt)

 Medienbriche werden nicht ausdrticklich zugelassen
(anders etwa Art. 8 Abs. 4 Verbraucherrechterichtlinie)

 Aber: Nach ErwG 58 konnen Informationen auch tber Webseiten zur Verfiigung
gestellt werden

« Gestuftes Informationsverfahren auch in Zukunft praktikabel
Maglichkeit der Aufteilung in wesentliche und zusatzliche Infos
Pflicht zum Hinweis auf gestuftes Verfahren

wichtig fir kleinteilige Werbemittel, Erhebungen im Callcenter usw.
Weitere Moglichkeiten: Aushang? Hinweis auf Webseite? QR-Code?

RN
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Beispiel fur eine ,,gestufte” Information

,pDatenschutzinformation:

Wir sind daran interessiert, Sie als Kunden zu gewinnen, die Kundenbeziehung
mit Ihnen zu pflegen und Ihnen Informationen und Angebote zukommen zu
lassen. Deshalb verarbeiten wir auf Grundlage von Artikel 6 (1) (f) der
Européaischen Datenschutz-Grundverordnung (auch mit Hilfe von Dienstleistern)
Ihre Adressdaten und Kriterien zur interessengerechten Werbeselektion, um
Ihnen solche Informationen und Angebote von uns und anderen Unternehmen

zuzusenden. Wenn Sie dies nicht winschen, kbnnen Sie bei uns jederzeit der
Verwendung lhrer Daten fiir Werbezwecke widersprechen. Sie erleichtern uns
die schnelle Bearbeitung eines Widerspruchs, wenn Sie das Werbemittel
beifiigen. [OPTIONAL: Sie kdnnen den Widerspruch auch per E-Mail senden an:
E-MAIL ADRESSE.] Weitere Informationen zum Datenschutz erhalten Sie unter

Unseren Datenschutzbeauftragten erreichen Sie ebenfalls unter unserer
Anschrift. “
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‘Wir und unsere Partner verwenden Cookies, um unsere Dienste zu erbringen und lhnen Werbung entsprechend lhrer Interessen anzuzeigen. Durch die Nutzung unserer Internetseite stimmen Sie der
Mutzung von Cookies gemaR unserer Cookie-Richtlinie zu.

6 Spotify Premium Hilfe Herunterladen Registrieren Anmelden

Rechtliches  Allgemeine Nutzungsbedingungen Vorgehensweise bei Urheberrechtsverletzungen Datenschutzrichtlinie

Datenschutzerklarung Spotify

Giiltig ab 25. Mai 2018

1 Einfiihrung
2 Uber diese Datenschutzerklarung
3 |hre Rechte und Ihre Einstellungen: lhre Wahl und Ihre Entscheidung
4 Wie erheben wir lhre personenbezogenen Daten?
Welche personenbezogenen Daten erheben wir von Ihnen?
6 Zu welchem Zweck verwenden wir lhre personenbezogenen Daten?
¥ Weitergabe |hrer personenbezogenen Daten
8 Speicherung und Léschung von Daten
9 Ubermittlung in andere Lander
10 Links
11 Schutz [hrer Daten
12 Kinder
13 Anderungen dieser Datenschutzerklarung
14 Kontaktaufnahme mit uns

1. Einleitung

Danke, dass Sie Spotify gewéhlt haben!

Spotify méchte lhnen die bestmdgliche Erfahrung bieten, um sicherzustellen, dass Sie an unserem Service heute, morgen und in Zukunft SpaR haben. Um dies
zu erreichen, miissen wir Ihre Hérgewohnheiten verstehen, damit wir einen auRergewdhnlichen und personalisierten Service speziell fir Sie liefern kénnen.
Dabei sind uns |hre Privatsphére und die Sicherheit Ihrer personenbezogenen Daten duBerst wichtig und werden es immer sein. Darum mdchten wir
transparent erklaren, wie und warum wir lhre personenbezogenen Daten erheben, speichern, weitergeben und nutzen — sowie einen Uberblick (iber die
Kontrollen und Einstellungen geben, die Ihnen zur Verfligung stehen, wann und wie Sie lhre personenbezogenen Daten weitergeben méchten.

Das ist unser Ziel, und diese Datenschutzerkldrung (,Datenschutzerklarung®) wird nachfolgend néher erléutern, was genau wir meinen.
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Falls dieze E-Mail nicht korrekt angezeigt

Bitte mache dich mit der neuen Fassung vertraut. wird, gehen sie bitte zur Online-Version

hhvde

Hallo Steffen,

Datenschutz und Transparenz unseren Kunden gegeniber sind uns bei HHY wichtig. Heute machten
wir dich darGber informieren, dass wir unsere Datenschutzrichtlinie aktualisiert haben.

Die neue Fassung entspricht den Anforderungen der am 25. Mai 20135 in Kraft tretenden EU-
Datenschutz-Grundverordnung {OD3GV0).

Wir haben mehr Details zu den Features und Diensten, die wir anbieten, hinzugeflgt, erganzt um die
Auskunft, wie wir die von uns gesammelten Informationen verwenden.

Wir haben einige Abschnitte neu strukturiert, um sie iibersichtlicher zu gestalten.

Da die genannten Punkte nur einige der Updates darstellen, empfehlen wir dir, unsere aktualisierten
Datenschutzbestimmungen vollstandig zu lesen.

Wir freuen uns auf deinen nachsten Besuch bei HHY.

Yiele Gride aus Berlin,
dein HHY-Team

Datenschutzbestimmungen lesen P
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.4 Datenschutzverletzung

Juli 2018 Steffen Well3 76



Fhwedel®

UNIVERSITY OF APPLIED SCIENCES

Lehrveranstaltung Datenschutz

Datenschutzvorfalle
Datum™  Ort

05.03.14

03.03.14
27.0214
14.02.14
12.02.14

05.02.14

03.02.14

03.02.14

01.0214
31.01.14
31.01.14
21.01.14

20.01.14

231213
201213
291113
221113

19.11.13

06.11.13
041113

Frankfurt am Main

Meufahm
Bonn
Meuruppin

Montabaur

nicht bekannt

Kdln

Aichach-
Schrobenhausen

Berlin
Saarland
UlmiMeu-Ulm

Welver

nicht bekannt

Mirtingen

Meubrandenburg
Meuwied bei Koblenz
Heidelberg

Landkreis Mansfeld-
Sudharz

Unterféhring

Minchen

Projekt

DATEN

Datenherkunft
Hessisches Wirtschaftsministerium

office discount Vertried fir Blrobedarf GmoH
Deutsche Telekom
Jugend- und Betreuungsamt Meuruppin

181 Internet AG
nicht bekannt

LobbyCantrol — Initiative fir Transparenz und
Demaokratie e.V.

Unternehmen

Gemeinsames Krebsregister
Saarldndische Polizei
WU Stadtwerke UlmiNeu-Ulm GmbH

Gemeinde Welver
Hotelkette Hilton

Hewlett-Packard

Jobcenter Meubrandenburg
Oberinanzdirektion Koblenz
Heidelberger Stadtwerke

Jobcenter Mansfeld-Sidharz

Sky Deutschland
Talbot Runhof

HUTZ

Organisation
Behdrde

Unternehmen
Unternehmen
Offentliche Verwaltung

Unternehmen

Vergin

Sparkasse Aichach-
Schrobenhausen

Behdrde
Behdrde
Unternehmen

Behdrde
Unternehmen

Unternehmen
Behdrde
Behdrde

Unternehmen
Behdrde

Unternehmen
Unternehmen
1 2

3 4 5 6

nicht bekannt

nicht bekannt
Willionen
unbekannt

nicht bekannt

wenige

mehrere
Tausend

26
Uber2.000
5.400

nicht bekannt

ca. 1.000

ca. 200
ao
868

nicht bekannt

Betroffene
Sanktionierte
Unternehmen
Kunden

Kunden

Klienten

Kunden

Mutzer von Fritzbox-
Routern

nicht bekannt

Kunden

Krebspatienten
Saarlandische Polizisten
Kunden
Biirger von Welver
Teilnehmer eines
Gewinnspiels

Kunden

Kunden

Birger

Kunden

Kunde

Kunden
Kunden

nachste Seite»

(Projekt Datenschutz wurde inzwischen eingestellt)

Kurzbeschreibung

Ministerium b tversehentlich Bor:

Office Discount verschickt Kontodaten in unverschliisselten E-Mails
Telekom versendet vollstandige Bankverbindungsdaten unverschlisselt
Digitale Stifte verantwortlich fiir Datenpanne bei Jugendamt Neuruppin

181 versendet E-Mails mit kompletten Kontodaten

Hacker kapern Fritzbox-Router

Intiative "LobbyControl” versendet E-Mails an falsche Empfanger

Sparkasse Aichach-Schrobenhausen: Technischer Fehler bei externem Zahlungsdienstleister
schuld an Datenpanne

Datenpanne beim Gemeinsamen Krebsreqgister

Polizi wertungen ver: ich versendet
Stadtwerke Ulm/Neu-Ulm verschicken Bankdaten unverschliisselt

Gemeinde Welver stellt sensible Biirgerdaten ins Internet

Hilton-Marketingteam verschickt Mailing an offenen Verteiler

Dienstleister von HP verschickt Rechnungen an falsche Adresse

sendet B he Adresse

Biirger findet 868 Briefe der Oberfinanzdirektion Koblenz

an

Heidelberger Stadtwerke bringen Kundendaten durcheinander
Jobcenter verschickt Bescheid an falsche Adresse

Verlust von Kundendaten bei Pay-TV-Sender Sky

Mode-Label versendet interne Kundendaten in einem Werbe-Mailing

letzte Seite »
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World's Biggest Data Breaches e

interesting story
Selected losses greater than 30,000 records
(updated 8th May 2018)

YEAR BUBBLE COLOUR METHOD OF LEAK | SUBBLESIZE [[EleRaee il h= ] | DATA SENSITIVITY HIDE FILTER

Filter by...
ORGANISATIONMETHOD OF LEAK
all all
g acadermcﬁ‘eﬁimdenmuy published
Crapp () hacked
() energy () inside job
(O financial () lost / stolen device or media
(O gaming () poor security

2017

ol Yahoo
meda

Crmilitary

O retail

2016 O tech

() telecoms

() transport

() web
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Verletzung des Schutzes pb Daten Art. 33, 34 DS-GVO
Dokumentation . Auftragsverarbeiter
(jede Datenpanne) 4_ (jede Datenpanne)
¥

Risiko fur die Rechte

und Freiheiten

T T T
A A A

Keine Meldepflicht Unverziglich Innerhalb von 72 Stunden
Ausnahmen:
Aufwand = Verschlisselung
unverhaltnismaiig = Risiko besteht
nicht mehr

\ 4 \ 4

Art der Verletzung
Datenschutzbeauftragter oder anderer Ansprechpartner

= Anzahl Betroffene
= Datenkategorien

Magliche Folgen der Verletzung
Ergriffene MalRnahmen

= Anzahl
Datensatze
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Informationspflicht an Aufsicht Art. 33 Abs. 1 DS-GVO

« Voraussichtliches Risiko fuir Rechte und Freiheiten
Meldung an Betroffener

Aufsichtsbehorde « Unverzigliche Meldung, moglichst innerhalb 72 Stunden
* Pflicht zur Begrindung bei Verzégerung

Inhaltskatalog der « Beschreibung der Verletzung und der Kategorien der
Meldung personenbezogenen Daten, Zahl der Betroffenen

« Kontaktinformationen des Datenschutzbeauftragten
(ggf. schrittweise) » Beschreibung moglicher Folgen und ergriffener (oder

geplanter) MalRnahmen

meldet unverztiglich an Verantwortlichen

Auftragsverarbeiter

Meldungen nach Art. 33 und Benachrichtigungen nach Art. 34 Abs. 1 DS-GVO durfen nur
mit Zustimmung des Verantwortlichen in einem Strafverfahren (gegen ihn) verwendet werden
(§ 42 Abs. 4 BDSG).
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Informationspflicht an Betroffene Art. 34 Abs. 1 DS-GVO

Information

Betroffener

Ausnahmen

Aufsichtsbehdrde

Voraussichtliches hohes Risiko fur Rechte und
Freiheiten Betroffener

Unverzlgliche Benachrichtigung in klarer, einfacher
Sprache

Geeignete technisch-organisatorische Sicherheitsvor-
kehrungen (etwa durch Verschlisselung der Daten)
MalRnahmen nach der Verletzung die hohes Risiko fur
Betroffene ausschliel3en

Unverhaltnisméafig hoher Aufwand (stattdessen
offentliche Bekanntmachung oder ahnliche Mal3nahme)

kann die Benachrichtigung verlangen
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Zwischenfall: Hacker John Doe

Um den Zahlungsverkehr noch schneller abzuwickeln, hat die Secret
Pay GmbH & Co. KG ein mobiles Bezahlsystem entworfen, das den
Nutzern ermoglicht, Uber eine ,App”“ weltweit Produkte und
Dienstleistungen zu bezahlen. Die hierbei verarbeiteten Daten
werden bei einem eingeschalteten Dienstleister im Auftrag von
Secret Pay verarbeitet. Durch einen Fehler im Quellcode der App
erlangt Hacker ,JD" Zugriff auf Kreditkartendaten von 1000 Kunden.
Dies wird umgehend bemerkt.

Beurteilen Sie eine mdgliche Meldepflicht von Secret Pay anhand der
einschlagigen Normen in der DS-GVO.
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LOosungsskizze

Fragestellung: Ist der Zugriff von ,JD“ meldepflichtig im Sinne von Art. 33 und 34 DS-GVO?

= Anwendbarkeit der DS-GVO (+), Art. 2 Abs. 1 DS-GVO: ganz oder teilweise automatisierte Verarbeitung.
Keine private/familiare Tatigkeit im Sinne von Art. 2 Abs. 2 lit. ¢ DS-GVO.

Personenbezug (+), Art. 4 Nr. 1 DS-GVO
Verarbeitung (+), Art. 4 Nr. 2 DS-GVO: Erhebung & Ubermittlung

= Meldepflicht

Informationspflicht geregelt in Art. 33 und 34 DS-GVO

Frage: Fuhrt die Verletzung voraussichtlich zu einem Risiko (Art. 33DS-GVO) bzw. zu einem hohen Risiko fur
Rechte und Freiheiten Betroffener (Art. 34 DS-GVO)?

Kreditkartendaten sind betroffen

Die Vertraulichkeit der Daten wurde verletzt, da sich JD unbefugt Zugang hierzu verschafft hat

Es drohen schwere Beeintrachtigungen fur Rechte bzw. schutzwirdige Interessen Betroffener aufgrund eines
maoglichen Missbrauchs der Kreditkartendaten; ein hohes Risiko ist anzunehmen.

Anhaltspunkte fiir eine Verschliisselung der Daten bestehen im Ubrigen nicht

Unverzugliche Meldepflicht an die Aufsichtsbehdrde binnen 72 Stunden (Art. 33 Abs. 1 DS-GVO) sowie an den
Betroffenen (Art. 34 DS-GVO)

ERGEBNIS: Meldepflicht besteht sowohl gegentber der Aufsichtsbehdrde als auch den Betroffenen.
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.5 Betroffenenrechte
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Betroffenenrechte im Uberblick

[

Informationelle Selbstbestimmung

~

( Permission W( Intervention | ( Information [ Petition | [Kompensation
F A\ oy
( Einwilligung (" Widerruf der f Transparenz - 1 Datenschutz- Art. 82 DSGVO |
S Einwilligung pflichten bei beauftragter
Einwilligung von Direkterhebung 58 280 ff. BGB
Kindern Widerspruch Betriebsrat
e Transparenz- 5§ 823 ff. BGB
s Unterlassungs- flich Datenschutz-
einwilligun ok e :
gung anspruch auRerhalb der aufsicht
Schweigepflicht- Gegen Direkterhebung Vertretung
entbindun s
g dafste"ung Datenpannen
Erlass ) Staats-
) ' Loschung Auskunfts- und anwaltschaft
Loschwider- Einsichtsrechte
spruch Vergessen- Standesrecht-
werden Dateniibertrag- liche Gremien
Einschrankung Harkes
Berichtigung
\ . \ ok o o
41
*Dr. Lorenz Franck
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Recht auf Auskunft Art. 15 DS-GVO

Auskunft auf Antrag

Was Wie
= Ob Daten zu seiner Person » |dentitatsfeststellung (Art. 12 Abs. 6
verarbeitet werden DS-GVO)

» Datenkategorien » Ausuibung des Auskunftsrechts ist zu
= Zweck der Verarbeitung ,erleichtern” (Art. 12 Abs. 2 DS-GVO)
= Empfanger(_kategorlen) U AUSkunftserteilung erfOIQt Ausnahmen
« Speicherdauer — Ohne unangemessene Verzégerung vom Aus-

P _ _ — Spatestens innerhalb eines Monats kunftsrecht
" Beschwerderecht bei Aufsicht — Fristverlangerung um maximal zwei nach
= Herkunft Monate nationalem
= Bei automatisierter Entscheidung/ — Unentgeltlich, in Ausnahmen Entgelt Recht

auf Basis von Verwaltungskosten
— Schriftlich/Kopie der Daten

— Elektronisch bei elektronischer
Antragsstellung

Profiling: Logik und angestrebte
Wirkung der Verarbeitung

= Unterrichtung Uber geeignete
Garantien beim Drittlandstransfer
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Recht auf Auskunft § 34 BDSG

Ausnahmen von der Auskunftspflicht

MalRnahmen:

Ausnahmen:

« 8827 Abs. 2 (Forschung, Statistik), 28
Abs. 2 (Archive im offentlichen
Interesse), 29 Abs. 1 S. 2 (Geheim- .
haltungspflichten), 33 Abs. 1 Nrn. 1, 2
lit. b), Abs. 3 BDSG (6ffentliche
Sicherheit u. Interessen)

« Speicherung nur

» aufgrund Aufbewahrungs-
vorschriften

« zur Datensicherung/
Datenschutzkontrolle

und Aufwand unverhaltnismafig und
Verarbeitung zu anderen Zwecken durch
technische und organisatorische
Malinahmen ausgeschlossen ist (Sperrung)

Dokumentation der
Auskunftsverweigerung

Begriindung gegentiber dem
Betroffenen, soweit die Zwecke der
Auskunftsverweigerung hierdurch nicht
gefahrdet werden
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Zwischenfall: Auskunftsrecht

Sie sind Datenschutzbeauftragter in einem
Versicherungsunternehmen (kein Sozialversicherungstrager!).

In der Tagespresse wird kolportiert, dafd Inr Unternehmen Daten aus
Social Media, von Werbepartnern und aus anderen Quellen
aggregiert, um individuell zugeschnittene Versicherungsangebote
schneidern zu kdnnen.

Ein Versicherter verlangt witend Auskunft Gber die bei Ihnen
gespeicherten Daten. Zu Recht?
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LOosungsskizze

Fragestellung: Besteht ein Auskunftsanspruch nach Art. 15 DS-GVO?

Anwendbarkeit der DS-GVO (+), Art. 2 Abs. 1 DS-GVO: ganz oder teilweise automatisierte Verarbeitung. Keine
private/familidre Tatigkeit im Sinne von Art. 2 Abs. 2 lit. ¢ DS-GVO. [SONDERPROBLEM: Sozialleistungstrager wirden sich
nach den SGB | und X richten.]

— Personenbezug (+), Art. 4 Nr. 1 DS-GVO

— Verarbeitung (+), Art. 4 Nr. 2 DS-GVO
Art. 15 Abs. 1 Hs. 1 DS-GVO: ,Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dariber
zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf
Auskunft Uber diese personenbezogenen Daten...”

— Verantwortliche Stelle (+)

— Betroffener (+)

— Auskunftsverlangen (+)
Art. 15 Abs. 1 Hs. 2 litt. a-h DS-GVO (+)
Ausnahmen?

— Art. 15 Abs. 4 DS-GVO (-)

— §§ 27 28, 29, 34 BDSG (jew. in den Grenzen von Art. 23 DS-GVO) (-)

ERGEBNIS: Auskunftsersuchen geman Art. 15 Abs. 1 Hs. 1 DS-GVO rechtmaRig. Die Auskunft wird gem. Art. 12 Abs. 5 DS-
GVO unentgeltlich erteilt.
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Beispiel Auskunftsformular

meineSCHUFA.de Wir schaffen Vertrauen SCtha

b i 1 X —_— T e

PRODUKTE SERVICE HAUFIGE FRAGEN

 Home > Produkde > Datenkopie (nach Art. 15 DS-GVO)

meineSCHUFA

Datenkopie (nach Art. 15 DS-GVO) anfordern R =

Sie sind noch nicht registriert?

Meine persénlichen Daten Hier online registrieren

Anrede [ Bitte wahlen v |
| SCHUFA-BonitatsAuskunft Vornamen [ ]
| meineSCHUFA kompakt l ]
Geburtsdatum 5 “ o
| meinescHUFA plus ‘ | Zur FAQ Ubersicht
TTMM.AJJ
| meineSCHUFA premium E-Mail-Adresse
Datenkopie (nach Art. 15 DS-
GVO) Geburtsort

Friihere Namen

Adresse
StraBe [ Hausnr. [ ” ‘

Postlei rort" | Jj 7 , ‘
Land: | Deutschland v |
Zweiter Wohnsitz

Wenn Sie einen zweiten Wohnsitz haben, fiillen Sie bitte die folgenden Felder aus: A

Sonstige, auch frilhere Adressen

Falls Sie kurzlich umgezogen sind, tragen Sie bitte Ihre friilhere Adresse hier ein: v

Dokumentenupload:

Mit dem Dokumentenuplead kénnen Sie uns optional Unterlagen wie z.B. Kopie des
Pe RWE nder auch Rei inkl N rheini mitsehicken
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@ heise online v

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal

Newsticker Foren

TOPTHEMEN: DSGVO COMPUTEX 2018 WINDOWS 10 ANDROID P KRYPTOWAHRUNG ELEKTROAUTOS TESTS FACEBOOK-DATENSKANDAL

heise online > News > 02/2018 > DSGVO: Folterfragebogen im Selbsttest

DSGVO: Folterfragebogen im Selbsttest

21.02.2018 09:00Uhr - JoBager () vorlesen

Die neue EU-Datenschutzgrundverordnung tritt im Mai in Kraft. Sie bringt Verbrauchern
neue Rechte und Unternehmen neue Pflichten. c't gibt einen Uberblick, hilft
Verbrauchern, ihre Rechte geltend zu machen - und testet das Prozedere fiir
Unternehmen.

Die EU-Datenschutzgrundverordnung (DSVGO) kommt. Am 25. Mai wird das riesige Update
des europdischen Datenschutzrecht wirksam. Verbraucher kdnnen sich tiber mehr Rechte
freuen: Unternehmen miissen genauer tiber die Verarbeitung der Nutzerdaten informieren,
und diirfen sich dabei nicht hinter Juristenkauderwelsch verstecken. Biirger stehen zudem
mehr Mittel als bisher zur Verfligung, um zu erfahren, welche Daten Unternehmen tiber sie
speichern, und um diese l6schen zu lassen.

Anzeige

Anzeige

Ahnliche Artikel

nachgehakt:
Datenschutzgrundverordnung
Ende Mai 2018 tritt die neue
Datenschutzverordnung in
Kraft, die einheitlich fir die
gesamte EU gilt. Sie bringt
neue Rechte fiir Verbraucher, aber...

ct

DSGVO: Last-Minute-Hilfe gegen
Abmahnungen und BuRgelder
Seit wenigen Tagen ist das =
neue EU-Datenschutzrecht
(DSGVO) wirksam. Wer jetzt
noch Hilfe sucht, um die

drohende Abmahngefahr zu vermeiden,
sollte...

ct pm:

c't-Adventskalender: Privacy fiir
Windows-User

Sind Sie auch genervt, wenn
Windows mal wieder nach
einem Microsoft-Konto
verlangt, sich sténdig
Cortana meldet oder Apps zu viele Rechte

wollen?...

ct
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Datenportabilitat Art. 20 DS-GVO

L Acht :
Datenportabilitat D%-éj\?g

hat keine

Art. 20 DS-GVO
(Gilt nur bei Verarbeitung aufgrund Einwilligung oder Vertrag) Beschrankung

auf Internet-
dienste!

Erweiterung des Erweiterung durch

Auskunftsrechts + Portierbarkeit
| v | 1 v |
Der Betroffene kann eine Hinderungsfreie Uber- é?esggmgﬁm
Kopie seiner Daten ver- mittlung an andere Stelle, e T tg
langen, und zwar in einem + gegebenenfalls Rechte undgFrei-
strukturierten*, gangigen und Direktibermittiung SfiET A R
maschinenlesbaren Format (Abs. 3 DS-GVO)

Personen

* Datenbankformat (XML; komma-separierte Liste, SQLite und so weiter)
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Bereitgestellte Daten 32'_2,30

Pb Daten, die wissentlich und aktiv

von Betroffenen ,bereitgestellt” Negative Abgrenzung
werden
| v | v |

Beispiele der Art. 29-Gruppe:
Beispiele der Art. 29-Gruppe:

« Kontodaten (z.B. Postanschrift,
Nutzername, Alter) tUber « Daten von Dritten

Online-Formulare ) 3
« aus Rickschlissen erzeugte

* Play List, Kontakte aus oder abgeleitete Daten
Webmail-Anwendung z.B. Bonitatsbewertung

* Rohdaten durch Nutzung
eines Dienstes (Smart Meter,
Suchhistorien, Verkehrsdaten,
Daten von Fitnesstrackern)
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Art. 20 DS-GVO

Art. 29-Gruppe:

« Ziel: interoperable Systeme,

Der Betroffene kann eine nicht kompatible Systeme
Kopie seiner Daten verlangen, und

zwar in einem strukturierten*,
gangigen und maschinenlesbaren  flr betroffene Person

Format (Art. 20) « direkt an andere Verantwortliche

Form der Bereitstellung:

» Direkte Downloadmoglichkeit

Empfehlung der Art. 29-Gruppe:

« Genaue Erlauterung der
unterschiedlichen Datentypen
der Portabilitat

« Vor jeder Kontoschliel3ung stets
Information Uber das Recht auf
Portabilitat

(Vorab-)Information
(nach Art. 13 und 14 DS-GVO)
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Recht auf Widerspruch Art. 21 DS-GVO

Widerspruchsrecht Widerspruchsrecht

»[---] aus Grunden, die sich aus ihrer gegen ,Direktwerbung®
besonderen Situation ergeben, jederzeit
gegen die Verarbeitung [...], die aufgrund
von Art. 6 Abs. 1 Buchst. (e) [Wahrneh- Art. 21 Abs. 4 DS-GVO
mung Offentlichen Interesses] oder (f)
[Interessensabwagung] erfolgt, [...], es sei
denn, er kann zwingende schutzwurdige Art. 21 Abs. 4 DS-GVO
Grunde fir die Verarbeitung nachweisen,

die [...] Uberwiegen.”

gegen Profiling fir Direktmarketing

gegen Profiling

Art. 21 Abs. 1 DS-GVO

Art. 21 Abs. 4 DS-GVO
Ausdrucklicher Hinweis auf die Widerspruchsrechte spatestens bei erster
Kommunikation
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Recht auf Berichtigung Art. 16 DS-GVO

Berichtigung » Berichtigung unrichtiger Daten auf Verlangen

(Art. 16) = Vervollstandigung unvollstandiger Daten auf Verlangen
= unverziglich

= Information an Empfanger (Art. 19)

g g

Rechte der Betroffenen

Berichtigung

Pflicht des Verantwortlichen
v

Richtigkeit = sachlich richtige und ggf. aktuellste Daten

((FAETEURSIE =  \/orsehen von MaRnahmen zur unverziglichen Léschung
oder Berichtigung von unzutreffenden Daten

Juli 2018 Steffen Well3 96



Fh \ Lehrveranstaltung Datenschutz

UNIVERSITY OF APPLIED SCIENCES

ENEOIERCHER S = fir die Uberprifungsdauer bestrittener Daten

Verarbeitung = fiir die Uberpriifungsdauer eines Widerspruchs (Art. 21 Abs. 1)
(Art. 18)

= Sperrung unzuldssig verarbeiteter Daten auf Verlangen

= Zweckverbrauch, aber vom Betroffenen zur Rechtsausiibung
bendtigt

g

Rechte der Betroffenen

Einschrankung der Verarbeitung / Sperrung

Pflicht des Verantwortlichen
v

Datenminimierung = Beschrankung auf das fiir den Zweck der Verarbeitung
angemessene und sachlich relevante sowie notwendige Mal3

Integritat und = geeignete TOM zum angemessenen Schutz der Daten insbes.
Vertraulichkeit vor unbefugter oder unrechtmaniger Verarbeitung, zufalligem
Verlust, zufalliger Zerstérung oder Schadigung

Prinzipien
aus Art. 5
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SREGIERIOhCIM = Information an Empfanger (Art. 19)

der » [nformation der betroffen Person bei Aufhebung der erwirkten Sperrung
Verarbeitung

(Art. 18)

» Weitere Verarbeitung nur
= mit Einwilligung
= zur Austibung von Rechtsanspriichen
= zum Schutz einer anderen Person
= aus wichtigem o6ffentlichen Interesse nach nationalem Recht

g g

Rechte der Betroffenen

Einschrankung der Verarbeitung / Sperrung

Pflicht des Verantwortlichen

= wegen Loschaufwand bei nicht automatisierter Verarbeitung und
geringem Interesse (gilt nicht bei unzulassiger Verarbeitung)

» bei satzungsmafigen oder vertraglichen Aufbewahrungspflichten

= Bei ,Zweckverbrauch® soweit durch die Loschung schutzwurdige
Interessen des Betroffenen gefahrdet werden (Unterrichtungspflicht)

» Bei unzulassiger Verarbeitung soweit durch die Loschung schutzwirdige
Interessen des Betroffenen gefahrdet werden (Unterrichtungspflicht)
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REIE TN Il = unverzlglicher Léschanspruch / unverziigliche Loschpflicht bei
(Art. 17 Abs. 1) = Zweckverbrauch*

= Widerruf der Einwilligung

=  Widerspruch / Werbewiderspruch

= unzulassige Verarbeitung

g

Rechte der Betroffenen / Pflicht des Verantwortlichen

Léschung

weitere Pflicht des Verantwortlichen

v

Datenminimierung = Beschrankung auf das fir den Zweck der Verarbeitung
angemessene und sachlich relevante sowie notwendige Mal}

Richtigkeit

Vorsehen von MalRnahmen zur unverzuglichen Léschung von
unzutreffenden Daten

[

3
o T
.Kl <
Ccwm
- 5
o @

Speicherbe- = Speicherung mit Personenbezug héchstens so lange, wie es flr
grenzung die Verarbeitungszwecke erforderlich ist
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Einschrankung der Verarbeitung

Léschung

(Art. 18) (Art. 17)

|

Rechte der Betroffenen

Loéschung / Einschrankung der Verarbeitung (Sperrung)

Pflicht des Verantwortlichen

—~—g—

Prinzipien Integritat und Daten- Richtigkeit Speicher-
aus Art. 5 Vertraulichkeit minimierung begrenzung

= wegen Loschaufwand bei nicht automatisierter Verarbeitung und
geringem Interesse (gilt nicht bei unzulassiger Verarbeitung)

= bei satzungsmaligen oder vertraglichen Aufbewahrungspflichten

» Bei ,Zweckverbrauch® soweit durch die Loschung schutzwurdige
Interessen des Betroffenen gefahrdet werden (Unterrichtungspflicht)

= Bei unzuldssiger Verarbeitung soweit durch die Loschung schutzwirdige
Interessen des Betroffenen gefahrdet werden (Unterrichtungspflicht)
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Ausgangspunkt ST

Interesse des Einzelnen, iiac?iergummi“ ﬂ
maoglichst weitgehend Herr Léschpflichten DS-GVO:

uber seine Daten zu bleiben. > I Art. 1__7 Abs. 2 — Recht
Personenbezogene digitale e . auf Loschung (Recht auf

Daten sollen daher nicht N —— ,vergessenwerden®)

beliebig lange gespeichert
werden \_/

Umsetzung des
»digitalen Radiergummis*

» Information anderer Verantwortlicher Giber das Verlangen des
Betroffenen zur Léschung

« aller Links zu diesen personenbezogenen Daten oder
« von Kopien oder Replikationen dieser Daten

« Berlcksichtigung der verfiigbaren Technologie und der
Implementierungskosten
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Mitteilungspflicht bei Intervention  Art.190s-Gvo

Y

Betroffene

Verantwortlicher
Person

Intervention

= Berichtigung (Art. 16)

= Loschung (Art. 17, § 35 BDSG)

» Einschrankung der Verarbeitung (Art. 18)

!
Diesbezigliche Mitteilungspflichten nach Art. 19:
* Information der Empfanger Gber Austibung der Rechte
* Ausnahme: unverhaltnismafig/unmaglich

« Information des Betroffenen (auf Verlangen) tber die
informierten Empfanger
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Zwischenfall: Loschen impossible

Ex-Mitarbeiter M hegt auch 5 Jahre nach dem Ausscheiden aus dem
Unternehmen einen Groll. Zwar wurden inzwischen alle
Uberflissigen Daten vom Operativsystem geldscht, er weild aber, dal3
die Human-Resources-Datenbank seit Grindung des Betriebes
Inkrementell auf Magnetbandern gesichert wurde.

Er verlangt nun die Loschung seiner Daten auch aus den Backups.

ZU Recht?
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LOosungsskizze

Fragestellung: Besteht ein Loschanspruch gem. Art. 17 DS-GVO?

« Anwendbarkeit der DS-GVO (+), Art. 2 Abs. 1 DS-GVO: ganz oder teilweise automatisierte
Verarbeitung. Keine private/familiare Tatigkeit im Sinne von Art. 2 Abs. 2 lit. ¢ DS-GVO.
— Verantwortliche Stelle (+)
— Betroffener (+)
— Loschverlangen, Art. 17 Abs. 1 lit. a DS-GVO wegen Zweckerreichung (+)

« Ausnahme § 35 Abs. 1 Satz 1 BDSG?

— Wegen besonderer Art der Speicherung nicht oder nur mit unverhaltnismafiig hohem Aufwand
maoglich? Beim inkrementellen Backup wird zunéachst ein Vollbackup erstellt und sodann jede
weitere Anderung zum vorigen Backup erneut gesichert. Zur Wiederherstellung sind das
Vollbackup und samtliche Inkremente erforderlich. [Anders beim differentiellen Backup: Beim
differentiellen Backup wird zunachst ein Vollbackup erstellt und sodann jede weitere Anderung
zum ersten Vollbackup gesichert. Zur Wiederherstellung sind das Vollbackup und das letzte Diff
erforderlich.

— Unverhaltnismafigkeit hier wohl (+)

— ABER: 8 35 Abs. 1 BDSG bezieht sich auf die nicht-automatisierte Verarbeitung

ERGEBNIS: Loschungsersuchen gemal Art. 17 Abs. 1 Satz 1 DS-GVO rechtmalig, aber nicht
durchsetzbar. Die Sperrung tritt an die Stelle der Léschung.
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Losungsskizze wore®

Fragestellung: Besteht ein Loschanspruch gem. Art. 17 DS-GVO? gege“

« Anwendbarkeit der DS-GVO (+), Art. 2 Abs. 1 DS-GVO: ganz oder teilweise automatisierte
Verarbeitung. Keine private/familiare Tatigkeit im Sinne von Art. 2 Abs. 2 lit. ¢ DS-GVO.
— Verantwortliche Stelle (+)
— Betroffener (+)
— Loschverlangen, Art. 17 Abs. 1 lit. a DS-GVO wegen Zweckerreichung (+)

« Ausnahme § 35 Abs. 1 Satz 1 BDSG?

— Wegen besonderer Art der Speicherung nicht oder nur mit unverhaltnismafiig hohem Aufwand
maoglich? Beim inkrementellen Backup wird zunéachst ein Vollbackup erstellt und sodann jede
weitere Anderung zum vorigen Backup erneut gesichert. Zur Wiederherstellung sind das
Vollbackup und samtliche Inkremente erforderlich. [Anders beim differentiellen Backup: Beim
differentiellen Backup wird zunachst ein Vollbackup erstellt und sodann jede weitere Anderung
zum ersten Vollbackup gesichert. Zur Wiederherstellung sind das Vollbackup und das letzte Diff
erforderlich.

— Unverhaltnismafigkeit hier wohl (+)

— ABER: 8 35 Abs. 1 BDSG bezieht sich auf die nicht-automatisierte Verarbeitung

ERGEBNIS: Loschungsersuchen gemal Art. 17 Abs. 1 Satz 1 DS-GVO rechtmallig -abernicht
durehselzbar. Bie-Sperrung-ttan-die Stelle-derLosehung:
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.5 Aufsichtsbehdrden fur den Datenschutz
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' iﬁ_;;f’r
Auslegung der DS-GVO
Kontrolle der

. Kommissionsentscheidungen J,

Kommission

Uberwachung der
Umsetzung der DS-GVO
Erlass delegierter
Rechtsakte

Nationale Gerichte

Auslegung der DS-GVO
und nationaler *
Datenschutz- Mitgliedsstaaten
Vorschriften
*  Erganzen und modifizieren
den Rechtsrahmen

System der
Uberwachung

Europdischer
Datenschutzausschuss

Interpretation der
DS-GVO

Koordination der
Zusammenarbeit

I‘fAufsichtsbeht')rden

Uberwachung der
Umsetzung des
Datenschutzes
(Zusammenarbeit)
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Die Aufsichtsbehdrden in 28 Mitgliedsstaaten sollen die
einheitliche Anwendung der DS-GVO Uberwachen und

durchseizen
Kapitel VI Unabhangigkeit der Kapitel VII Zusammenarbeit und
Aufsichtsbehdrden Kohéarenz
Abschnitt 1 Unabhangigkeit Abschnitt 1 Zusammenarbeit
Abschnitt 2 Zustandigkeit, Aufgaben und Abschnitt 2 Kohéarenz
Befugnisse Abschnitt 3 Européaischer Daten-
schutzausschuss
Teil 1, Kapitel 4 BDSG Teil 1, Kapitel 5 BDSG

Bundesbeauftragte/r fir den
Datenschutz und die
Informationsfreiheit

Teil 1, Kapitel 6 BDSG, Rechtsbehelfe
LDSGs Landesdatenschutzbeauftragte

Teil 2, Kapitel 4 BDSG, Aufsichtsbehorde flir nicht-
offentliche Stellen

Vertretung im Europaischen
Daten-schutzausschuss,
zentrale Anlaufstelle,
Zusammenarbeit der
Aufsichtsbehérden in EU-
Angelegenheiten
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Aufsichtsbehodrden

Uberwachung der Umsetzung des Datenschutzes

Untersuchungs- Abhilfebefugnis Genehmigungs- Zusatzliche Anrufung der
befugnis (Anlass- = Verwarnung und beratende Befugnisse nach Justiz/Klagerecht
unabhangig) = Tadel Befugnis nationalem Recht = Beschlisse der

= Anweisung = Beratung des = Informations- Kommission

= Verbot DSB recht

= Anordnung = Durchsuchung

= BuRRgeld = Abberufung

des DSB

= Strafantrag
= Anzeige bei der
Gewerbeauf-

sicht
§§ 39, 44 BDSG § 21 BDSG
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Zustandige Aufsichtsbehorde (Art. 55 DS-GVO)

18 Aufsichtsbehdrden in EU: Eine Behorde pro
Deutschland Mitgliedstaat

UL D %««
.u m gg L ‘mr
o F Ao 5
A ~ %;g .
\

Juli 2018 Steffen Well3 110



Fh \ Lehrveranstaltung Datenschutz

IIIIIIIIIIIIIIIIIIIIIIIIII

Welche Behdrde ist zustandig fur Konzerne?

Deutsche Post DHL
DHL PARCEL EUROPE: ONE PARCEL NETWORK FOR EUROPE Group

~. 22 countries

"‘ One network
-

= One product

Own presence With partners
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One-Stop-Shop Verfahren

Kriterien fur die Identifikation einer federfihrenden Behdtrde bei einer
grenziuberschreitenden Datenverarbeitung eines Verantwortlichen oder
Auftragsverarbeiters (nach Art. 4 Abs. 23)

* eine einzelne Niederlassung in
der EU,

» die Verarbeitung von pbD hat
jedoch erhebliche Auswirkungen
auf Betroffene in mehreren
Mitgliedstaaten

* Niederlassungen in mehr als
einem Mitgliedstaat der EU und

» Verarbeitung der Hauptnieder-
lassung von pbD im Rahmen der
Tatigkeit dieser Niederlassungen

v v
Achtung:
Es kann auch eine verteilte
Verantwortlichkeit bestehen. D.h. Zwecke Kriterien zu ,,erheblichen
und Mittel einer Verarbeitung kdnnen Auswirkungen* werden durch die Art.
auch ,lokal® bestimmt werden, so z. B. im 29-Gruppe vorgeschlagen

Rahmen der Durchfiihrung eines
Beschaftigungsverhaltnisses.
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Kriterien zu ,,erheblichen Auswirkungen®

Einzelfallbetrachtung, Kriterien:

Verarbeitungszusammenhang,
Datenarten
Zweck der Verarbeitung

Ferner u.a. zu fragen, ob die Verarbeitung

* eine einzelne Niederlassung
in der EU,

« die Verarbeitung von pbD
hat jedoch erhebliche }
Auswirkungen auf
Betroffene in mehreren
Mitgliedstaaten

Rechte der Betroffenen beschrénkt, verwehrt oder
ihnen Chancen bzw. Mdglichkeiten vorenthalt,

Auswirkungen auf einen finanziellen oder
wirtschaftlichen Status eines Betroffenen haben kann,

die Analyse besonderer Arten pbD oder anderer in die
Privatsphéare eingreifender Daten — insbesondere
solche bei Kindern — beinhaltet,

einen signifikanten Einfluss auf das Verhalten von
Betroffenen hat oder haben kann,

eine peinliche Situation oder andere negative
Ergebnisse, einschliel3lich einer Rufschadigung,
hervorruft,

ein breites Spektrum an pbD beinhaltet.
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Abgrenzung bel Unternehmensgruppen (EG 36)

* Wo werden faktisch die Managementaktivitaten ausgeibt, die Entscheidungen
uber die Zwecke und Mittel einer Datenverarbeitung auf Basis fester
} Vereinbarungen beinhalten.

+ Das Vorhandensein und die Nutzung von technischen Mitteln und
Technologien stellen ftr sich noch keine bestimmenden Faktoren flr die
Bestimmung einer Hauptniederlassung dar.

v

Die — nicht abschlie3enden — Kriterien nach Art. 29-Gruppe lauten u.a.:

« Wo werden Entscheidungen Uber die Zwecke und Mittel einer Datenverarbeitung
letzten Endes unterzeichnet?

« Wo werden Entscheidungen Uber Geschaftsaktivitaten, die die Verarbeitung
personenbezogener Daten zum Inhalt haben, gefallt?

« Wo liegt die effektive Entscheidungsbefugnis?

* Wo sind der oder die Leiter mit tibergeordneten
Managementverantwortlichkeiten flr grenziiberschreitende Datenverarbeitungen
angesiedelt?

« Wo ist der Verantwortliche oder Auftragsverarbeiter als Unternehmen registriert,
falls dies in einem einzelnen Hoheitsgebiet erfolgt?
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Koharenz - Zusammenarbeit

Stellungnahmen zu einzelnen
Malnahmen der Aufsichts-

behorden (Art. 64 DS-GVO) 0

MalRnahmen zur Sicherstellung
=» der einheitlichen Anwendung
der DS-GVO (Art. 70 DS-GVO)

Europaischer

\ 4

Datenschutzausschuss

Streitbeilegung
(Art. 65 DS-GVO)

Konkretisierung Federfuhrende (betroffene)

8§ 18 BDSG Aufsichtsbehdrde

A A

Ziel: Konsens
Informationsaustausch
Amtshilfe (Art. 61 DS-GVO)
Gemeinsame MalRnahmen
(Art. 62 DS-GVO) Gemeinsame MalRnahmen (Art. 62 DS-GVO)

Betroffene Aufsichtsbehorde, Auf Einladung: unterstitzende

Art. 4 Nr. 22 DS-GVO Aufsichtsbehdrde (Art. 62 DS-GVO)
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Bsp.: Beschwerdefall und Kohéarenz

Zentraler Ansprechpartner

| [N

/I /

N\ |

N

Durchsetzung :
Hauptniederlassung Federfuhrende
Aufsichtsbehbrde
4. Einspruch
5. legt vor
Iy ' 3. informiert

6. verbindliche

Aufsichtsbehérde Entscheidung

NECERESSe Betroffene /

2. legt Entwurf vor

®

Betroffene Betroffene

. ’ Europaischer Daten-
Aufsichtsbehdrde 6. verbindliche schutzausschuss
Entscheidung

Person

1. Beschwerde
7. Verbindliche
Entscheidung
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Kompetenzen der Aufsichtsbehdrde

Kontrolle

» Anlassunabhangige Kontrolle

» Informations-, Betretens-, Besichtigungs-, Prifungs- und Einsichtsrechte

» Datentbermittlungen an andere Aufsichtsbehdrden / Zusammenarbeit / Amtshilfe innerhalb
der EU

» Herausgabe regelmafiiger Tatigkeitsberichte

Durchsetzungs-/SanktionsmalRnahmen nach pflichtgemalRen Ermessen

» Eigenstandiges Antragsrecht bei BDSG-Straftatbestanden

= Unterrichtung des Betroffenen Uber DatenschutzverstofRe und Anzeige bei den zustandigen
Ahndungs- und Verfolgungsbehdrden

= Anordnung von Maflnahmen zur Beseitigung festgestellter Verst63e im Hinblick auf die
Zulassigkeit der Datenverarbeitung oder technisch-organisatorischer Mangel

» Untersagung des Datenumgangs oder einzelner Verfahren bei schwerwiegenden Verstof3en

= Aufforderung zur Abberufung des betrieblichen DSB
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Kompetenzen der Aufsichtsbehdrde

Beratungspflicht gegentiber DSB und verantwortlicher Stelle

Weitere Kompetenzen

» Meldestelle bei ,Datenpannen® nach Art. 33

= Konsultation im Rahmen der Datenschutz-Folgeabschatzung

= Akkreditierungs- / Zertifizierungsstelle

= Uberprifung vorgelegter Verhaltensregelungen

» Genehmigungsverfahren bei Datentransfer in Nicht-EU/EWR-Staaten ohne angemessenes
Datenschutzniveau

= Entwicklung von Standardvertragen zur Auftragsverarbeitung
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.5 Sanktionen bel Datenschutzverstof3en
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Lehrveranstaltung Datenschutz

Rechtswege

= Beschwerde bei
Aufsichtsbehdrde

= Gerichtsverfahren
gegen Aufsichtsbehorde

= Gerichtsverfahren
gegen Verantwortlichen/
Auftragsverarbeiter

» § 44 BDSG naheres zu
Klagen gegen den

Verantwortlichen oder
Auftragsverarbeiter

Systematik

Vertretung

= Vertretung des
Betroffenen durch
einen Verband

= Verbandsklagerecht
(nach nationalem
Recht)

= Klagerecht der

Verbraucherverbande
nach UKlaG

Sanktionen

= Schadensersatz
= BuRRgeld

(nach nationalem

= 8§41, 43 BDSG
Ausgestaltung des
BulR3geldverfahrens,
Ausweitung auf BDSG

= 8§41, 42 BDSG
Straftatbestande und
-verfahren

Juli 2018
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/1) heise online -

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal Newsticker Foren
TOPTHEMEN: DSGvo COMPUTEX 2018 WINDOWS 10 ANDROID P KRYPTOWAHRUNG ELEKTROAUTOS TESTS FACEBOOK-DATENSKANDAL

heise online > News > 05/2018 = DSGVO: Die Abmahn-Maschinerie ist angelaufen

DSGVO: Die Abmahn-Maschinerie ist angelaufen e

30.05.2018 14:55Uhr - Holger Bleich {) vorlesen

Ahnliche Artikel

DSGVO: Last-Minute-Hilfe gegen
Abmahnungen und Bufgelder

Seit wenigen Tagen ist das
neue EU-Datenschutzrecht
(DSGVO) wirksam. Wer jetzt
noch Hilfe sucht, um die
drohende Abmahngefahr zu vermeiden,
sollte...

ct wm:.

Nachbesserungsgesetz soll negative
Folgen der DSGVO einddmmen

Weil die deutsche
Umsetzung der
Datenschutz-

(Bild: dpa, Andrea Warnecke/lllustration) Grundverordnung von

Narmalhiireern die anfwendioe NDakiimentatinn

Juli 2018 Steffen Weil3 121



e ® Lehrveranstaltung Datenschutz

UNIVERSITY OF APPLIED SCIENCES

Sind falsche oder fehlende Datenschutzerklarungen abmahnfahig?

Hanseatisches OLG, Urteil vom 27.06.2013 - 3 U 26M12

Wettbewerbsverstol wegen fehlender Datenschutzhinweise - Bei § 12 Abs. 1 TMG handelt
es sich um eine das Marktverhalten regelnde Norm im Sinne von § 4 Nr. 11 UWG.

UWG EE3 4N 11, 5, 8, TMG §§ 5, 13, HWG E7 Abs. 1 Nr. 2

kG Berlin, Beschluss vom 29.04.2011 - 5 W 88M1

Kein Wettbewerbsverstol durch Verwendung des facebook "Gefallt-mir"-Button unter
Verstoll gegen die Informationspflichten nach § 13 Abs. 1 TMG - Zur Frage, ob ein Verstof
gegen § 13 Abs. 1 TMG als Verstolh gegen eine Marktverhaltensvorschrift im Sinne von § 4
Nr. 11 UWG anzusehen ist.

UWG §§ 3 4Nr 11, 8Abs. Tund INr 1, TMG §5 12 Abs. 3, 13 Abs. 1, BD3G § 3

In diesem Sinne betrifft ein Verstolt gegen § 13 Abs. 1 TMG ein Verhalten, das dem Marktverhalten voraus-
gegangen ist und nur dann als Marktverhaltensvorschrift im Sinne des § 4 Nr. 11 UWG anzusehen ist, wenn
ihm eine zumindest sekundére wettbewerbsbezogene Schutzfunktion innewohnt (vgl. BGH GRUR 2010, 654
- Zweckbetrieb, Rn 18).

a) Diese Schutzfunktion ist im Hinblick auf die Mitbewerber des nach § 13 Abs. 1 TMG Informationspflichti-
gen nicht zu erkennen. Die Vorschriften im vierten Abschnitt des TMG mit der Uberschrift ,Datenschutz”
verfolgen ebenso wie bereits die Vorgangerregelungen in dem bis zum 28. Februar 2007 glltigen TDDSG
das Ziel, .eine verlakliche Grundlage fur die Gewahrleistung des Datenschutzes im Bereich der Teledienste
zu bieten und einen Ausgleich zwischen dem Wunsch nach freiem Wettbewerb, berechtigten Mutzerbediirf-
nissen und &ffentlichen Ordnungsinteressen zu schaffen” (vgl. BT-Drucksache 13/7385, 5. 21, zum TDDSG;
Schmitz in: Hoeren/Sieber, Handbuch Multimediarecht, 16.2, Rn 15).
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Sehr geehrte Mitbewerber,

taglich bekommen wir Anrufe und Nachrichten tber Abmahnungen die Sie angeblich durch
uns erhalten haben.

Wir haben dies nie in Auftrag gegeben. Die Kanzlei ist auch nicht im Besitz einer Vollmacht
und wir haben auch noch nie mit ihr gearbeitet.

Weiter ist alleine schon der angebliche Wettbewerbsvorteil vollig haltlos. Wir bitten Sie daher
um Nachsicht und um Verstandnis fur unsere Situation als Unternehmen.

Sie haben von uns nicht zu befiirchten.

Bei Fragen stehen wir lhnen gerne zur Verfiigung.
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Bul3geldvorschriften

Bul3geld VerstoRe gegen die Artikel Wer

Bis zu 10.000.000 Euro oder 8, 11, 25, 26, 27, 28, 29, 30, 31, 32, Verantwortlicher,
im Fall eines Unternehmens 33, 34, 35, 36, 37, 38, 39, 42 und Auftragsverarbeiter
bis zu zwei Prozent seines 43 DS-GVO

weltweiten Jahresumsatzes*

42, 43 DS-GVO Zertifizierungsstelle
41 Abs. 4 DS-GVO Uberwachungsstelle
Bis zu 20.000.000 Euro oder 5,6, 7und 9, 12-22, 44-49, Verantwortlicher,
im Fall eines Unternehmens 58 Abs. 1, 2 DS-GVO Auftragsverarbeiter

bis zu vier Prozent seines
weltweiten Jahresumsatzes*

Beriicksichtigung erschwerender und erleichternder (zum Beispiel Zertifizierung)
Tatsachen, aber: in jedem Fall ,,wirksam, verhaltnismaRig und abschreckend*

* Je nachdem, was hoher ist
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Lehrveranstaltung Datenschutz

Quo vadis Buldgeldtatbestand?

Eine privat betriebene ,,Bugeldstelle”“ und
die DSGVO

Ein Privatmann dokumentiert mehr als zehn Jahre lang liber 50.000 Verkehrsverstofie und
zeigt sie an. In der Regel fertigt er dabei Fotografien an oder macht Videoaufzeichnungen.
Die Datenschutzaufsicht versucht, einzugreifen. Am Ende steht ein gerichtlich bestatigtes
BuRgeld von sage und schreibe 250 €. Die Datenschutz-Grundverordnung (DSGVO) wird
solche Billigtarife kiinftig nicht mehr zulassen.

Die Zeiten, in denen die Aufsichtsbehdérden DatenschutzverstofRe nur geringfligig mit
BuRgeldern belegen konnten, sind vorbei (Bild: tforgo / iStock / Thinkstock)

Jedem sein Hobby?

Manche Menschen haben spezielle Hobbys. In diesem Fall ist es die Leidenschaft,

Juli 2018
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Lehrveranstaltung Datenschutz

Straftatbestand §6 42 BDSG

Verwirklichung eines Tatbestandes aus § 42 BDSG
Vorsatz

Handel, Bereicherungs- oder Schadigungsabsicht
Rechtswidrigkeit und Schuld

Antrag durch

Betroffenen,
Verantwortlichen
BfDI oder
Aufsichtsbehorde

~V

Freiheitsstrafe bis zu 2 bzw. 3 Jahren oder Geldstrafe

Juli 2018
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Schadenersatz Art. 82 DS-GVO
Anspruchsberechtigter: Schaden:
= Jede Person, die wegen VerstoR = materieller und
gegen die DS-GVO Schaden hat =  immaterieller Schaden
Anspruchsverpflichteter: Kausalitat:
=  Verantwortlicher = Rechtswidrige Datenverarbeitung
= Auftragsverarbeiter fihrt zum Schaden
Verletzungshandlung: Verschulden:
= Datenverarbeitung, die nicht im = Vermutetes Verschulden mit
Einklang mit der DS-GVO steht Exkulpationsmaglichkeit
=  VerstoB gegen Pflichten als Mehrere Beteiligte
Auftragsverarbeiter oder gegen = Gesamtschuldner (inkl.
Weisungen Auftragsverarbeiter)

Eigenstandige verschuldensabhangige Haftungsnorm
Ersatzpflicht entfallt bei Beachtung der nach den Umstanden gebotenen Sorgfalt
» Beweispflicht des Unternehmens (z.B. im Rahmen der Accountabiliy)
Ggf. allgemeine Haftungsansprtiche z.B. nach dem Burgerlichen Gesetzbuch (BGB)
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Lehrveranstaltung Datenschutz

Sanktionen gegenuber Beschaftigten

Als Tater eines als
Ordnungswidrigkeit
sanktionierten VerstolRes

Arbeitsrechtliche

Maogliche
Sanktionen gegenuber

Beschaftigten

-

wegen VerstolRen
gegen die DS-GVO

Als Tater eines als
Straftat sanktionierten
Verstol3es

Haftung sowohl der

Konsequenzen betroffenen Person als
(Abmahnung, auch dem Arbeitgeber
Kindigung) gegeniber
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Mogliche Folgen von DS-Verstofien

Mitarbeiter

Verantwortliche Stelle /

Unternehmensleitung

= Straftat / Ordnungswidrigkeit o _
» Straftat / Ordnungswidrigkeit

= Vermdgensrechtliche Haftung

gegeniiber dem Betroffenen = Vermogensrechtliche Haftung

gegenuber dem Betroffenen bzw. der
= Einschreiten der Aufsichtsbehorde verantwortlichen Stelle (Ausnahme:

_ leichte Fahrlassigkeit)
= Reputationsverlust

= Arbeitsrechtliche Konsequenzen

= Ggf. Abomahnung (Verbraucher- (Abmahnung, Kiindigung)

schutz, Mitbewerber)
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.6 Auftragsverarbeitung
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Zusammenarbeit mit Dienstleistern

Betroffene Verantwortlicher

Person

Dritter/
Empfanger @

Auftrags-
verarbeiter

O

Auftragsverarbeiter Weiterer
(Drittland) Auftragsverarbeiter

Gemeinsam fir
die Verarbeitung
Verantwortliche
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Beteiligte - Definitionen

Eﬁ-ﬂ ,Verantwortlicher®:

Stelle, die

« allein oder

* gemeinsam mit anderen
uber die

« Zwecke und

« Mittel

der Verarbeitung entscheidet

L7Auftragsverarbeiter:

Stelle,

» die personenbezogene Daten
* im Auftrag

» des Verantwortlichen

verarbeitet

v
Auftragsverarbeitung  Art. 28 Ds-Gvo

v

Der Verantwortliche bleibt ,Herr der Daten®:

» Er bestimmt Uber die Zwecke der Verarbeitung

« Er bestimmt tUber die Mittel der Verarbeitung
(kann — durch Vertrag — delegiert werden)
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Kriterien zur Abgrenzung: Verantwortlicher (,Herr der Daten) entscheidet insbes. Uber:

den Zweck der Verarbeitung z. B. durch vertragliche Vorgaben,
Weisungen

inhaltliche Fragen, die den Kern der Indiz insbes. ,Kontakt“ zum Betroffenen

Rechtmaligkeit der Verarbeitung

wesentlich betreffen wen treffen Aufbewahrungspflichten?

wie lange Daten aufbewahrt werden wer hat das ,Bestimmungsrecht“?

wer Zugang zu den verarbeiteten
Daten hat

Technische oder organisatorische Fragen kbnnen als Entscheidung
uber die ,Mittel der Verarbeitung delegiert werden.

v

,Herr der Daten“ nach diesen Kriterien
|

v v
Bleibt der Verantwortliche Wird der Empfanger
Auftragsverarbeitung Ubermittlung
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Auftragsverarbeitung Ubermittlung

* Lohn- und Gehaltsabrechnung oder Finanzbuchhaltung « Berufsgeheimnistrage, z. B.
durch RZ

* Cloud-Computing

e Steuerberater,

 Rechtsanwilte,

« Werbeadressenverarbeitung in einem Lettershop, o e R

» Callcenter ohne wesentliche eigene

_ ) »  Wirtschaftsprifer),
Entscheidungsspielraume

* |nkassobiros mit

* Auslagerung der E-Mail-Verwaltung oder von sonstigen Forderungsiibertragung,

Datendiensten zu Webseiten

: . « Bankinstitute fur den Geldtransfer,
« Datenerfassung, Datenkonvertierung oder Einscannen

von Dokumenten + Postdienstes fur den Brieftransport

« Backup-Sicherheitsspeicherung / Archivierungen
« Datentragerentsorgung durch Dienstleister,

* Prifung oder Wartung (z. B. Fernwartung, externer
Support), wenn dabei ein Zugriff auf personenbezogene
Daten nicht ausgeschlossen werden kann

Eine Beschrankung der Auftragsverarbeitung ergibt sich z. B. aus:
+ Speziellen Gesetzen (Berufsrecht)
+ 8203 StGB
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Pflichten zur Auftragsverarbeitung

Art. 28 DS-GVO

/ \
Verantwortlicher Auftragsverarbeiter

» Sorgfaltige Auswahl der Auftragsverarbeiter unter Vorlage ,hinreichender
Garantien”

= Schriftliche Vertrage sind zwingend, Inhalte ergeben sich aus Art. 28
= Offizielle Vertragsmuster konnen zur Verfugung gestellt werden

= Zustimmungserfordernis fur Unterauftragnehmer

= Auftragsverarbeitung im Drittland nur auf Weisung

= Ausdrickliche Kontrollpflicht fehlt zwar, ist aber durch Art. 5 Abs. 2 DS-
GVO gefordert

» Bul3geld- und Haftungsbewehrt (gesamtschuldnerische Haftung)
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Prufschritte fur den Auftraggeber Mt 28 DS.GVO

/ \
Verantwortlicher Auftragsverarbeiter

» Darf der Prozess tberhaupt ausgelagert werden?

» Sorgféaltige Auswahl des Auftragnehmers unter besonderer
Berucksichtigung ,hinreichender Garantien®, insbes. hinsichtlich der
getroffenen technischen und organisatorischen MalRnahmen

= Schriftlicher Auftrag (Vorgaben insbes. nach Art. 28)

= Uberprifung der beim Auftragnehmer getroffenen
technischen und organisatorischen Malihahmen
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Lehrveranstaltung Datenschutz

Sicht des Auftragsverarbeiters

f

\_

Eigenen \

Datenschutzpflichten
(Datenschutz-/IT-
Sicherheitsmanagement)

Dokumentationspflicht fur
Auftragsverarbeitungen
(Vertrage, Weisungen)

Aufsicht durch die
Aufsichtsbehorden, s.
insbes. Art. 57, 58

Gesamtschuldnerische
Haftung, s. insbes. Art.
79, 82

BulRgeld, s. Art. 83 /

Konkretisierung
des Auftrags

~@~

Vertrag

N

Verant- Auftrags-
wortlicher verarbeiter

DS-GVO
Normadressat
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Unterauftragsverhaltnisse Art. 28 DS-GVO

/Auftragsverarbeiter ist \
Auftraggeber fur ,weitere

Auftragsverarbeiter®:

Verantwortlicher

« Verantwortlich flir Vertrag

« Haftung fur weitere
Auftragsverarbeiter

« Kontrolle der weiteren

Auftragsverarbeiter Auftragsverarbeiter

@ * Einzel- oder pauschale
) Zustimmungserfordernis

(Dokumentationspflicht)

« Informationspflicht gegentber dem
AG

* Einspruchsrecht des AG bei
\oauschaler Zustimmung /

Weiterer
Auftragsverarbeiter
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Zwischenfall: Schick raus.

Die Wedel Group GmbH beauftragt einen Lettershop zur Aussendung
eines neuen Werbeschreibens an Kunden. Absprachen zum
Datenschutz werden hierbei nicht getroffen. Nachdem der externe
Datenschutzbeauftragte der Wedel Group Wochen spater Kenntnis von
der Beauftragung erlangt hat, weist er die Geschaftsleitung darauf hin,
dass gesetzliche Anforderungen zum Datenschutz mit Flf3en getreten

wurden.

Hat er Recht? Was hatte die Wedel Group beachten missen?
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LOosungsskizze

Fragestellung: Welche datenschutzrechtlichen Pflichten hatten beachtet werden missen?

= Anwendbarkeit der DS-GVO (+), Art. 2 Abs. 1 DS-GVO: ganz oder teilweise automatisierte Verarbeitung.
Keine private/familiare Tatigkeit im Sinne von Art. 2 Abs. 2 lit. ¢ DS-GVO.

— Personenbezug (+), Art. 4 Nr. 1 DS-GVO
— Verarbeitung (+), Art. 4 Nr. 2 DS-GVO: Ubermittlung

= Auftragsverarbeitung gem. Art. 28 DS-GVO?

— Lettershopverfahren ist als datenverarbeitende Unterstiitzungsleistung des Dienstleisters zu sehen und damit eine
Auftragsdatenverarbeitung nach Art. 28 DS-GVO

— Datenschutzvereinbarung mit den Inhalten des Art. 28 Abs. 3 S. 2 DS-GVO notwendig

— Sorgfaltige Auswahl des Dienstleisters vor Auftragserteilung hatte erfolgen missen unter Vorlage hinreichend
geeigneter Garantien fur technisch-organisatorische MalRnahmen (Art. 28 Abs. 1 DS-GVO)

— RegelmaRige Kontrollen der technisch-organisatorischen Mal3hahmen und deren Dokumentation sind mit Blick auf
Art. 24 Abs. 1 DS-GVO sowie Art. 5 Abs. 2 DS-GVO

ERGEBNIS: Der externe Datenschutzbeauftrage hat Recht. Die Vorgaben des Art. 28 DS-GVO hétten vorab der
Datenuibermittiung umgesetzt werden mussen. Ein Verstol3 gegen Art. 28 DS-GVO kann gem. Art. 83 Abs. 4 lit. a DS-GVO mit
einem Bul3geld bis zu 10.000.000 EUR oder im Falle eines Unternehmens von bis zu 2 % seines weltweit erzielten
Jahresumsatzes des vorangegangenen Geschaftsjahrs geahndet werden.
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.7 Joint Controller
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Gemeinsam fir die Verarbeitung Verantwortliche Art. 26 DS-GVO

Verantwortlicher (A)

Zwei oder mehr
Verantwortliche
legen gemeinsam

 die Zwecke

Gemeinsam fur der
die Verarbeitung LS
Verantwortliche « die Mittel zur

: Verarbeitung fest
Verantwortlicher (B)
Vereinbarung in transparenter Form:
» wer welche Verpflichtung der DS-GVO erfiillt, insbesondere
* Wahrnehmung der Rechte der betroffenen Person
» wer welchen Informationspflichten nachkommt

 es kann eine Anlaufstelle fir betroffene Personen angegeben werden
« zu den jeweiligen tatsachlichen Funktionen und Beziehungen der gemeinsam
Verantwortlichen gegeniiber betroffenen Personen
Die wesentlichen Inhalte sind den betroffenen Person zur Verfigung zu stellen
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Beispiel Art. 26 DS-GVO

Beispiel: Gemeinsame Internet-Plattform zur Optimierung der Abwicklung von
Reisebuchungen

Fluggesellschaft

\ / Hotelkette

Internet-Plattform
Fluggesellschaft, Hotelkette und

Reiseveranstalter einigen sich u.a.

hinsichtlich

» Datenumfang

= Zuweisung und Bestatigung von
Reservierungen

= Zugriffsrechte Reiseveranstalter
» Gemeinsames Marketing
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Facebook Fanpages

DATERSOHUTZNONS DRENE

EntschlieBung der Konferenz der unabhingigen Datenschutzbehérden
des Bundes und der Lander — Diisseldorf, 6. Juni 2018

Die Zeit der Verantwortungslosigkeit ist vorbei:
EuGH bestitigt gemeinsame Verantwortung
von Facebook und Fanpage-Betreibern

Die unabhé@ngigen Datenschutzbehérden des Bundes und der Lander begriften das Urteil
des Europaischen Gerichtshofs (EuGH) vom 5. Juni 2018, das ihre langjahrige
Rechtsauffassung bestatigt.

Das Urteil des EuGH zur gemeinsamen Verantwortung von Facebook und den Betreibern
einer Fanpage hat unmittelbare Auswirkungen auf die Seitenbetreiber. Diese kdnnen nicht
mehr allein auf die datenschutzrechtliche Verantwortung von Facebook verweisen, sondem
sind selbst mitverantwortlich fiir die Einhaltung des Datenschutzes gegeniiber den
Mutzenden ihrer Fanpage.

Dabei mussen sie die Verpflichtungen aus den aktuell geltenden Regelungen der
Datenschutz-Grundverordnung (DS-GYO) beachten. Zwar nimmt das Urteil Bezug auf die
frithere Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten zum freien Datenverkehr, doch die vom EuGH festgestellte
Mitverantwortung der Seitenbetreiber erstreckt sich auf das jeweils geltende Recht,
insbesondere auf die in der DS-GVO festgeschriebenen Rechte der Betroffenen und
Pflichten der Verarbeiter.
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.8 Datentbermittlung in Drittlander
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National Comprehensive Data Protection/Privacy Laws and Bills 2016

David Banlsar - - Blue - Comprehensive E_)eta_ Protection Law Enacted
December 2016 Rec_i - Penqlr)g_; 3|II or |nItIaT:IVE to Er_1act Law
White - No initiatives or no information
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Stufe 1

Ist die Weitergabe von Daten zul&ssig?

Voraussetzung:

= Erlaubnistatbestande
(Kapitel 1l DS-GVO)

Lehrveranstaltung Datenschutz

2-Stufen-Prinzip (Art. 44 ff DS-GVO)

Stufe 2

Ist es zulassig, dass die Daten aul3erhalb
der EU/des EWR verarbeitet werden?

Voraussetzung:

= Angemessenheitsbeschluss (Art. 45)

= Geeignete Garantien (Art. 46)

» Rechtshilfeabkommen (Art. 48)

» Sonderfélle (Art. 49)

= Ausnahmen (Art. 49 Abs. 1 letzter Satz)

s.a. DSK - Kurzpapier Nr. 4 - Datendibermittiung in Drittldnder
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Mechanismen der ,,2. Stufe*

Zulassigkeit der Ubermittlung in Staaten auRerhalb der EU/EWR
grundsatzlich nur bei angemessenem Schutzniveau

Anerkennung durch unterschiedliche
Mechanismen

» Anerkennung des Rechtssystems

: Aushahmen
einzelner Staaten / Sektoren

Insbesondere im Interesse des

* Angemessenheit beim Empfanger Betroffenen

Teilweise ist die Ubermittlung
genehmigungspflichtig

Fokus:
Datenweitergabe im Einzelfall

Fokus:
Geschéftsprozesse, regelmalliger
Datenaustausch
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Mechanismen

Angemessenheits-

der ,,2. Stufe“ beschluss fur Drittland,
Gebiet oder Sektor

Geeignete Garantien +
durchsetzbare Rechte +
wirksame Rechtsbehelfe

Ausnahmen fur
Sonderfélle (ohne
Angemessenheitsbe-
schluss / Garantien)

Ausnahmen von
Ausnahmen und vom

angemessenen
Schutzniveau
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Beliebte Mechanismen der Unternehmen

Lkt
* *
* *

= Standardvertragsklauseln (Art. 46 Abs. 2 lit. c DS-GVO) EL“
o Fur die Datenweitergabe an Auftragsdatenverarbeiter ALy
(2010/87/EV)

o FUr die Datenubermittlung an eine verantwortliche Stelle
(2004/915/EG und 2001/497/EG)
= Angemessenheitsentscheidungen der Kommission (Art. 45 DS-GVO)
» Binding Corporate Rules (BCR) (Art. 47 DS-GVO)
o FUr Unternenmen
o FUr Auftragsverarbeiter
= EU-U.S. Privacy Shield

%Privocy Shield
Framework

Die Mechanismen sind nicht unumstritten!
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N ews Newsticker - Foren '
IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Jo
Topthemen:  Windows 10 Firefox  iPhone 8 0511 Fritzbox  Alexa  Google Pixel

heise online » News > 11/2016 > Burgerrechtsorganisationen klagen gegen den “EU-US Privacy Shield”

Blirgerrechtsorganisationen klagen gegen den "EU-US
Privacy Shield"

01.11.2016 13:25Uhr - Christiane Schulzki-Haddouti ) vorlesen

D pressmaster / fotolia.com

Die ungewisse Zukunft der Standardvertragsklauseln

Um Daten aus Europa in die USA zu Ubermitteln bedarfes einer
Rechtsgrundlage. Zurzeit konnen die Daten auf Grundlage von
Standardvertragsklauseln oder auf Grundlage des EU-US-Privacy-Shields

(WE|C hes derzeit (i berprﬁft Wlfd) in die USA {ibermittelt werden Irische und franzésische Biirgerrechtsorganisationen haben gegen den "EU-US Privacy
Shield" Nichtigkeitsklagen eingereicht. Ob sie zugelassen werden, hat das Gericht der

. - Européischen Union noch nicht entschieden.
Nun werden auch die EU-Standardvertragsklauseln durch den Europdischen

Gerichtshof (EuGH) iiberpriift.
KLAGE UM FACEBOOK-DATEN

EuGH erklart Safe Harbor fur ungultig

Erfolg fiir Max Schrems: Der Europédische Gerichtshof hat das Safe-
Harbor-Abkommen zwischen der EU und den USA fiir ungtiltig erklart.
Das Urteil kénnte vor allem fiir kleine und

mittelstindische Unternehmen in der EU Probleme verursachen.

Von Hauke Gierow
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Gesetzeslage zum Datenschutz in den USA (Exkurs):

» Kein umfassendes Gesetz zum Schutz personen-
bezogener Daten vorhanden

= Sektorspezifische Regelungen existieren (Federal,
Trade Commission Act, Children's Online Privacy
Protection Act (COPPA), Health Insurance Portability
and Accountability Act, Fair Credit Reporting Act etc.
[Bundesebene], Security breach notification laws
auf Bundesstaatenebene etc.)

~ s
$ HIPAA i

Privacy Protection Act
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Vertreter Art. 27 DS-GVO
Verantwortlicher/
Auftragsverarbeiter I i
atiand) Marktortprinzip

O

Angebot von Waren
oder Dienstleistungen

\ oder
Beobachtung
des Verhaltens

Vertreter
Art. 4 Nr. 17:

,Vertreter” eine in der Union niedergelassene natirliche oder juristische

Person, die von dem Verantwortlichen oder Auftragsverarbeiter schriftlich
gemaln Artikel 27 bestellt wurde und den Verantwortlichen oder

Betroffene Auftragsverarbeiter in Bezug auf die ihnen jeweils nach dieser
Person (EU) Verordnung obliegenden Pflichten vertritt;
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.9 Datenverarbeitung fur Werbezwecke
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Ausgangslage
Betroffene A :
Person / Verantwortlicher
Kunde /
Interessent
Zwecke
—~—g—
Vertrag Kundenbetreuung / Werbung
Kundenbindung
« Anbahnung « CRM » flr eigene Zwecke
* Durchfihrung « Datenanalyse » fur Dritte ...
« Beendigung ... « Befragung ...
Ansprache
—~—g—
Brief Telefon Fax E-Mail (Sonstige)

Nachrichten
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Personenbezogene Werbung unterliegt neben der DS-GVO
zusatzlichen (engeren!) Voraussetzungen insbesondere nach
§ 7 UWG (Kommunikationswege):

Werbung ist

Jjede AuBerung bei der Austibung eines Handels, Gewerbes,
Handwerks oder freien Berufs mit dem Ziel, den Absatz von Waren
oder die Erbringung von Dienstleistungen, einschliel3lich

unbeweglicher Sachen, Rechte und Verpflichtungen zu fordern.”

Art. 2a) der Richtlinie Uber vergleichende und irrefilhrende Werbung (2006/114/EG)

Abgrenzung:

. Werbung

. Information im laufenden Vertragsverhaltnis
. Kundenbetreuung / Geschéaftsbeziehung

. Markt-/ Meinungsforschung
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Zulassigkeit der Werbung

Vertrags-
durchfihrung:

Interessens-
abwagung:

Kundenbetreuung,

insbes.

= Bestell-/
Lieferprozess
Beschwerde-
management

» insbes. Werbung

Zur Zulassigkeit der Werbung: Zu beachten:
= |nteressensabwagung (Art. 6 Abs. 1 lit. f DS-GVO) = [nformationspflichten
= Einwilligung (Art. 6 Abs. 1 lit. a DS-GVO) = Werbewiderspruch

= Kompatible Weiterverarbeitung (art. 6 Abs. 4 Ds-Gvo) = Einzelauswertung / Profiling
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EEEEEEEEEEEEEEEEE

Einzelne Werbeformen

Die DS-GVO sieht Werbung als ,berechtigtes Interesse” (EG 47)

Es besteht eine Pflicht zur Berucksichtigung der ,reasonable expectations® (EG
47) des Adressatenkreises (Betroffene)

o Besondere Bedeutung der Informationspflichten nach
Art. 13, 14 DS-GVO

Die Eigenwerbung gegenuber Bestandskunden ist moglich

Die Nutzung von eigenen Datenbestanden flr Werbezwecke
Dritter ist moglich

Datenubermittlungen flr Werbezwecke ist grds. moglich
Eine Beschrankung auf bestimmte Datenarten ist grds. nicht vorgesehen

Bei einer nachtraglichen Entscheidung zur werblichen Datenverarbeitung ist der
,Kompatibilitatstest® (Art. 6 Abs. 4) durchzuflhren
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Umsetzung Werbewiderspruch

,S0fern Sie keine an lhren Interessen orientierte Werbung
mehr erhalten méchten, kdnnen Sie hiergegen jederzeit

Beispiel
Werbewidersruch

kostenfrei und mit Wirkung fur die Zukunft Widerspruch
einlegen. Hierflr gentgt eine E-Mail an xxx@yy.zz.“

GDD-Ratgeber Werbung nach DS-GVO

s - » Widerspruch bei nicht personenbezogener
Blﬂe kﬂllle Werbung durch Briefkastenaufkleber
WEn B“ " G (anderer Ansicht: OLG Miinchen, Urteil vom

05.12.2013 - 29 U 2881/13 sowie LG Lineburg,
Urteil vom 04.11.2011 - 4 S 44/11)
@ Bitte keine WERBUNG

odarlosmnlos;:;ll::l;uan. = Schutz gegen Werbung auf Basis
einer Einwilligung: Widerruf der Einwilligung
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Werbeansprache vs. UWG
< N\

Betroffene .
Person / Verantwortlicher
Kunde /

Interessent

Werbeansprache
v

E-Mail (Sonstige)
Nachrichten
Grundsatz zur Ansprache (nach Art der Kontaktaufnahme):

Schutz der ,Marktteilnehmer® (Verbraucher und sonstige ,Marktteilnehmer®)
vor unzumutbarer Belastigung durch Werbung.

Ansprache zur Werbung ist abhangig vom (erklarten) Willen des
Marktteilnehmers
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8 7 Abs. 2 UWG

Eine unzumutbare Belastigung ist stets anzunehmen

1. bei Werbung unter Verwendung eines [...] fir den Fernabsatz geeigneten Mittels der
kommerziellen Kommunikation, durch die ein Verbraucher hartnackig angesprochen wird,
obwohl er dies erkennbar nicht winscht;

2. bei Werbung mit einem Telefonanruf gegentiber einem Verbraucher ohne dessen
vorherige ausdruckliche Einwilligung oder gegeniiber einem sonstigen Marktteilnehmer ohne
dessen zumindest mutmaliliche Einwilligung,

3. bei Werbung unter Verwendung einer automatischen Anrufmaschine, eines Faxgerates
oder elektronischer Post, ohne dass eine vorherige ausdrickliche Einwilligung des
Adressaten vorliegt, oder

4. bei Werbung mit einer Nachricht,

a) bei der die Identitat des Absenders, in dessen Auftrag die Nachricht Gbermittelt wird,
verschleiert oder verheimlicht wird oder

b) bei der gegen § 6 Absatz 1 des Telemediengesetzes verstof3en wird oder in der der
Empfanger aufgefordert wird, eine Website aufzurufen, die gegen diese Vorschrift verstofit,
oder

c) bei der keine gultige Adresse vorhanden ist, an die der Empfanger eine Aufforderung zur
Einstellung solcher Nachrichten richten kann, ohne dass hierfur andere als die
Ubermittlungskosten nach den Basistarifen entstehen.
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Ansprache per Brief

UWG

Zulassig soweit kein hartnackiges
Ansprechen, obwohl dies
erkennbar nicht erwinscht ist

Datenschutzrecht

Zulassigkeit nach den
datenschutzrechtlichen
Vorschriften ist gegeben
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Ansprache per Telefon (§ 7 Abs. 2 Nr. 2 UWG)

Differenzierung zwischen Verbrauchern
und sonstigen Marktteilnehmern

Verbraucher

vorherige ausdrtickliche Einwilligung

N

Telefon B2B
auch mutmalliche Einwilligung genugt

—  Nach der Rspr. ist notig, dass ,auf Grund
konkreter Umstande ein sachliches Interesse
des Anzurufenden” erwartet werden kann
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E-Mail Werbung (§ 7 Abs. 2 Nr. 3 UWG)
Grundsatz:
Vorherige ausdrtckliche Einwilligung des Adressaten erforderlich

—  Keine Differenzierung zwischen Verbrauchern und sonstigen
Marktteilnenmern!

Ausnahme:

Die Einwilligung des Beworbenen ist entbehrlich, wenn samtliche (!) Voraussetzungen
des § 7 Abs. 3 UWG vorliegen

v

1. Erhalt der elektronischen Postadresse vom Kunden im Zusammenhang mit dem
Verkauf einer Ware oder Dienstleistung.

2. Verwendung der Adresse zur Direktwerbung fir eigene dhnliche Waren oder
Dienstleistungen.

3. Der Kunde hat der Verwendung nicht widersprochen.

4. Der Kunde wird bei der Erhebung der Adresse und bei jeder Verwendung klar und
deutlich darauf hingewiesen, dass er der Verwendung jederzeit widersprechen
kann, ohne dass hierfiir andere als die Ubermittlungskosten nach den Basistarifen
entstehen.
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Geblndelte Werbung

ennen Sie jemanden, der sich fiir den neuen CLS Shooting Brake interessiert?
2 Das Porto
Mit dieser Karte kann Ihr(e) Bekannte(r) Informationen anfordern: .
ibernehmen
/ Ja, bitte senden Sie mir ausfiihrliche Produktinformationen zum neuen CLS Shooting Brake. selbstver-
Titel/Anrede . stéandlich wir.
Name, Vorname

Adresszusatz (z.8. Firma)
StraBe, Haus-Nr.

PLZ, Ort
Telefon (tagsiiber)
Mobiltelefon
Mag49L53833315
E-Mail-Adresse
Deutsche Post Q
r
’ Datenschutzrechtliche Einwilligungserklirung | ANTWORT
Wir méchten Sie sarna individusll infarmisren und haraten. Ieh hin einverstanden. 2u den ansesebanen Zwecken auch wie folet

Ich bin einverstanden, zu den angegebenen Zwecken auch wie folgt
kontaktiert zu werden:

per Telefon per elektronischer Post

Falls Sie nicht mochten, dass wir lhre Daten verarbeiten und nutzen,
diurfen wir Sie aus rechtlichen Grunden leider nicht mehr uber Produkte
und Dienstleistungen informieren.

Wenn Sie der postalischen Information nicht zustimmen wollen,
kreuzen Sie bitte hier an[_]

Mochten Sie lhre Einwilligungserklarung spater widerrufen, wenden Sie
sich bitte an
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Zwischenfall: Beipackwerbung

Die A GmbH verschickt ihre Elektronik-Kataloge auf Bestellung per
Post. In der Sendung sind auch Wertgutscheine fur den Weinhandel der
B-GmbH enthalten.

Rechtmaligkeit?
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LOosungsskizze

Fragestellung: Ist die Datenverarbeitung zulassig?

» Versenden der Kataloge an die Postadresse?
— Vertragserfullung, Art. 6 Abs. 1 lit. b (+/-)
— Einwilligung, Art. 6 Abs. 1 lit. a (+/-)
— Interessenabwagung, Art. 6 Abs.1 lit. f (+)
» Versenden der Gutscheine?
— Zweckanderung, Art. 6 Abs. 4 (+/-)
— Interessenabwagung, Art. 6 Abs.1 lit. f (+)

ERGEBNIS: Datenverarbeitung wohl zul&ssig..
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Zwischenfall: Kaufabbrecher

Ein Kunde klickt sich durch einen Online-Shop, bei dem er angemeldet
Ist. Er deponiert diverse Waren in seinem Warenkorb, bricht dann
jedoch den Bestellvorgang ab und loggt sich aus.

Einige Stunden spater meldet sich ein Shop-Mitarbeiter telephonisch,
was er fur den Kunden tun kénne, damit die Bestellung doch noch
erfolgt.

Rechtmaligkeit?
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LOosungsskizze

Fragestellung: Ist die telefonische Ansprache zulassig?

» Speicherung des Bestellverlaufs?
— Art. 6 Abs. 1 lit. b (+)
» Speicherung nach Abbruch des Kaufs?
— Art. 6 Abs. 1 lit. a/b/f (-)
» Ggf. separate Speicheroption anbieten?
» Kontaktaufnahme
— § 7 Abs. 2 Nr. 2 UWG

ERGEBNIS: Die telefonische Kontaktaufnahme war ohne Einwilligung des Betroffenen
unzulassig.
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.10 Beschaftigtendatenschutz
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Regelung des Beschaéftigtendatenschutzes

Regelungsoption in Art. 88 DS-GVO

Nationale Gesetzgebung Kollektivvereinbarungen

insbes. Betriebsvereinbarungen
§ 26 BDSG nach § 87 Betriebsverfassungs-
gesetz (BetrVG)

Arbeitsrecht und Rechtsprechung der Arbeitsgerichtsbarkeit
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Definition ,,Beschaftigte” (§ 26 BDSG)

« Arbeitnehmerinnen und Arbeitnehmer (einschliel3lich Leiharbeitnehmer/-innen
im Verhéltnis zum Entleiher),

« zu ihrer Berufsbildung Beschaftigte,

« Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben
sowie an Abklarungen der beruflichen Eignung oder Arbeitserprobung
(Rehabilitandinnen und Rehabilitanden),

« in anerkannten Werkstatten fir behinderte Menschen Beschaftigte,

« Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstegesetz oder
dem Bundesfreiwilligendienstgesetz leisten,

« Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als
arbeitnehmerdhnliche Personen anzusehen sind; zu diesen gehoéren
auch die in Heimarbeit Beschaftigten und die ihnen Gleichgestellten,

« Beamtinnen, Beamte, Richterinnen und Richter des Bundes,
Soldatinnen und Soldaten sowie Zivildienstleistende Bewerberinnen,

« Bewerber fur ein Beschaftigungsverhéltnis,
« Personen, deren Beschaftigungsverhaltnis beendet ist.
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Datenumgang fir Zwecke
des Beschéftigungsver-
haltnisses

§ 26 Abs. 1S. 1 BDSG

Einwilligung im
Beschaftigungsverhaltnis

§ 26 Abs. 2 BDSG

Lehrveranstaltung Datenschutz

Verarbeitung durch den
Betriebsrat

§ 26 Abs. 1 S. 1 BDSG

Betriebsvereinbarungen

8§ 26 Abs. 4, 6 BDSG

Aufdeckung von
Straftaten

§ 26 Abs. 1 S. 2 BDSG

Umgang mit besonderen
Datenarten i. S. d. Art. 9,
8§26 Abs. 1 S. 1 BDSG

8 26 Abs. 3 BDSG

8 26 Abs. 1 - 6 BDSG gelten auch fiir pb Beschéftigtendaten, wenn sie
nicht in einem Dateisystem gespeichert werden (sollen)

§ 26 Abs. 7 BDSG

Fur den nicht-automatisierten Umgang (Personalakten etc.) gelten ebenfalls die
allgemeinen arbeitsrechtlichen Grundsatze, z. B. BetrVG, arbeitsrechtliche
Rechtsprechung zum Personalaktenrecht, Videoluberwachung etc.

Achtung: 8§ 26 Abs. 1 S. 1i.V.m. Abs. 5 BDSG gilt als Umsetzung zu Art. 10 DS-GVO
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Allgemeiner Zulassigkeitsrahmen —
Konkretisierung der Zweckbestimmung des Beschéaftigungsverhaltnisses
(8 26 Abs. 1 S. 1 BDSG)

Personenbezogene Daten eines Beschaftigten dirfen erhoben, verarbeitet und genutzt
werden, wenn dies erforderlich ist fir das Beschéaftigungsverhaltnis zu seiner

Begrindung y Beendigung

Entscheidung, ob
der Betroffene
eingestellt wird

insbes. klassische Kindigung und
Personalarbeit Austrittsprozesse

Anknupfung: (Arbeits-)Vertrag

Vorbehalt: abweichende Kollektivvereinbarungen
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Verarbeitung von Beschaftigtendaten auf3erhalb von § 26 BDSG

Art. 6 DS-GVO, insbes. Abs. 1 lit. f) - Interessenabwéagung —
und Abs. 4 — kompatible Weiterverarbeitung - bleiben neben
§ 26 BDSG anwendbar.

Beispiele fur die Anwendung des Art. 6 DS-GVO:

Mitteilung an Strafverfolgungsbehorden ohne
gesetzliche Verpflichtung

Versand von arbeitsplatzbezogener Werbung
(Jahreswagen) oder einer Arbeitgeberzeitschrift

Veroffentlichung von Verbesserungsvorschlagen u.a.

Auskunft an Glaubiger oder Inkassofirma bei Forderungstitel

Due-Dilligence Prifung
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Einwilligung im Beschéaftigungsverhaltnis

Besonderheit der datenschutzrechtlichen Einwilligung zur
Datenverarbeitung im Beschaftigungsverhaltnis: Freiwilligkeit

Inhalt des § 26 Abs. 2 BDSG:
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Konkretisierung im Bewerbungsverhaltnis Bewerbungsverfahren
(§ 26 Abs. 1 S. 1 BDSG):
Personenbezogene Daten eines Beschaftigten dirfen
verarbeitet werden, wenn dies erforderlich ist flr die
Entscheidung, ob der Betroffene eingestellt wird

» Fragerecht und Offenbarungspflicht

» Persodnlichkeitsrechtschutz und

Diskriminierungsverbot (AGG) Erhoben werden und
— Objektives Informationsinteresse fiir fundierte mitzuteilen sind Daten,

Einstellungsentscheidung unter Beachtung der
Interessenabwagung und des
Verhaltnismaligkeitsprinzips, z. B. bei:

1. die erforderlich sind
zur Entscheidung

« Gesundheitsdaten Uber .(.jle
_ Begriindung des
» Schwerbehinderung Beschaftigungs-

« Vermogensverhaltnissen verhaltnisses
» Religionszugehorigkeit

- Schwangerschaft 2. und nicht

diskriminieren

— Konkretisiert durch die Rechtsprechung
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Lehrveranstaltung Datenschutz

Allgemeines Gleichbehandlungsgesetz (AGG)

Benachteiligungen

« aus Grunden der Rasse oder wegen
der ethnischen Herkunft,

« der Religion oder Weltanschauung,
« desAlters,

» des Geschlechts,

* einer Behinderung

» oder der sexuellen Identitat

sollen verhindert oder beseitigt werden.

Folge:

Diese Daten dirfen zur Begriindung des
Beschaftigungsverhaltnisses
grundsatzlich nicht erhoben werden

Aber:

Nicht jede Ungleichbehandlung versto(3t
gegen das Benachteiligungsverbot.

Zulassig kbnnen unter bestimmten
Voraussetzungen (Eigenschaften)
unterschiedliche Behandlungen sein
wegen

» beruflicher Anforderungen (§ 8 AGG),

« der Religion und Weltanschauung
(§ 9 AGG)

« desAlters (§ 10 AGG)

wenn die Eigenschaft eine wesentliche
und entscheidende berufliche
Anforderung darstellt
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Offenbarungspflicht bei der Bewerbung

Der Bewerber ist zur ungefragten Mitteilung von Tatsachen verpflichtet,
von denen er annehmen muss, dass sie flr den Arbeitgeber fur die
Einstellungsentscheidung mal3gebend sind.

(gesundheitliche Handikaps etc.)

Anfechtung wegen Tauschung wegen arglistiger Tauschung bei der
Einstellung

= LAG Frankfurt vom 21.9.2011- 8 Sa 109/11-

Wenn ein Arbeitnehmer den Arbeitgeber bei Abschluss des
Arbeitsvertrages bewusst Uber personliche Eigenschaften, die fur das
Arbeitsverhaltnis von Bedeutung sind, (hier: gesundheitliche Eignung zur
Tatigkeit als Frachtabfertiger in Nacht- und Wechselschicht) tauscht,
rechtfertigt dies die Anfechtung des Arbeitsvertrages, der damit sofort
beendet ist.
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Zwischenfall: Du bekommst
heute leider keine Anstellung
bei mir.

Dietrich Kernig, Inhaber des Grafikburos ,An.alog” hat seine
Luschenbande satt. Bewerber flr die Tatigkeit als Grafiker in seinem
Betrieb sollen zumindest einmal Zeit hinter schwedischen Gardinen
verbracht haben. Insofern sieht der neue Papier-Bewerberfragebogen
besagte Abfrage vor. Kernig ist der Meinung, als Inhaber durfe ihm
niemand in die Gewerbefreiheit nach Art. 14 GG hineinreden.,

a. Zu Recht?

b. Andert sich die Einschatzung, wenn Kernig eine Bank betreibt?
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LOosungsskizze

Frage: Ist die Datenverarbeitung zulassig?

Anwendbarkeit der DS-GVO (-), Art. 2 Abs. 1 DS-GVO: Keine ganz oder teilweise
automatisierte Verarbeitung. Fragebogen beinhaltet keine Dateistruktur

ABER: § 26 Abs. 7 BDSG: Beschéftigtendatenschutz gilt auch bei nicht-automatisierten
Verarbeitungen auf3erhalb einer Dateistruktur.

Keine private/familiare Tatigkeit im Sinne von Art. 2 Abs. 2 lit. c DS-GVO.

Personenbezug (+), Art. 4 Nr. 1 DS-GVO
Verarbeitung (+), Art. 4 Nr. 2 DS-GVO: Erhebung

ZU a.

Zulassigkeit fur die Begrindung des Beschaftigungsverhaltnisses, § 26 Abs. 1 S. 1 BDSG?
Erforderlichkeit (-); Qualifikation als Grafiker steht in keinem Zusammenhang mit der Frage
nach einer Haft

Zu b.

Erforderlichkeit der allgemeinen Frage nach einer Haft (-); anders ware zu urteilen, wenn es
um die Frage nach Vorstrafen im Bereich der Vermégensdelikte ginge
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Konkretisierung im Arbeitsverhaltnis

(§ 26 Abs. 1 S. 1 BDSG):

Personenbezogene Daten eines Beschaftigten durfen
verarbeitet werden, wenn dies erforderlich ist
Durchfihrung des Beschaftigungsverhaltnisses
(insbes. klassische Personalarbeit)

Arbeitsverhaltnis

Erforderliche Verarbeitung zur Durchfiihrung des Wichtig:
Beschaftigungsverhaltnisses insbes. Ergibt sich die

Zulassigkeit nicht
- wenn sie unmittelbar aus dem Arbeitsvertrag unmittelbar aus

abgeleitet werden kann dem Arbeitsvertrag,

bedingt die
(Bsp.: Nutzung von Personaldaten zur Abrechnung) ,,Erforgerlichkeit“ eine
Interessenabwagung
 bei Herleitung aus den Arbeitsvertrag ausflllenden, unter Beachtung des
ggf. ungeschriebenen Rechten und Pflichten VerhaltnismaRigkeits
(Bsp.: IT-Leiter soll fur Notfalle eine private prinzips

Kontaktnummer hinterlassen)
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Beispiel - Unternehmensverkauf

» Umstrukturierungen erfordern oft die Offenbarung von Mitarbeiterdaten

gegenuber potenziellen Erwerbern

Rechtsgrundlagen:

» Art. 6 Abs. 1 lit. f) / Abs. 4 DS-GVO (Veraul3erungsinteresse /
Vertraulichkeitsinteresse)

* Nur jeweils erforderliche Daten
» Datensicherheit gewéahrleisten (z. B. sicherer Data-Room)

« Madglichst anonymisiert
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Beispiel — Ubermittlung an Matrix-Vorgesetzte

» Vorgesetzte nicht nur im Beschéaftigungs- sondern auch in anderen

Konzernunternehmen (Ubermittlung)

Rechtsgrundlagen:

« 8§24 Abs. 1S. 1 oder Art. 6 Abs. 1 lit. f) / Abs. 4 DS-GVO

« Konzerndimensionales Arbeitsverhéltnis (kann sich auch nachtraglich
konkretisieren)

- Uberwiegende organisatorische Interessen

* Auch keine entgegenstehenden Interessen beim Drittlandtransfer, wenn
zweckgebundene Verwendung sichergestellt
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Beispiel — Kontrolle Internet / E-Mail Nutzung

A

Kontrolle der E-Mail- und Internetnutzung

v
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Zwischenfall: Happy birthday.

Sie sind betriebliche/r Datenschutzbeauftragte/r in

einem mittelstandischen Unternehmen. Die Personalabteilung
gratuliert in der Werkszeitung zu Betriebsjubilaen und Geburtstagen.
Die Vero6ffentlichung erfolgt ohne Zustimmung der Mitarbeiter.

Ist das Vorgehen zulassig?
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LOosung

Fragestellung: Ist die Datenverarbeitung rechtmaflig im Sinne von Art. 5 Abs. 1 lit. a DS-
GVO?

» Anwendbarkeit der DS-GVO (+), Art. 2 Abs. 1 DS-GVO: ganz oder teilweise
automatisierte Verarbeitung.

— Keine private/familiare Tatigkeit im Sinne von Art. 2 Abs. 2 lit. c DS-GVO.

— Personenbezug (+), Art. 4 Nr. 1 DS-GVO

— Verarbeitung (+), Art. 4 Nr. 2 DS-GVO: Erhebung & Ubermittlung

» Rechtfertigung durch Erlaubnistatbestand?

— Art. 9 DS-GVO bzw. § 26 Abs. 3 BDSG gelten nicht, Alter ist kein Gesundheitsdatum

— 8§26 Abs. 1 BDSG gilt ebenfalls nicht, da eher kein Zweck des
Beschaftigungsverhaltnisses, sondern dartiber hinausgehende Gute-Laune-Aktion.

— Betriebsjubiléaen lassen sich nach Art. 6 Abs. 1 lit. f DS-GVO rechtfertigen, da der
Arbeitgeber ein berechtigtes Interesse daran hat, das Betriebsklima zu férdern.
Schutzwurdiges Interesse der Betroffenen steht bei dieser Datenkategorie zurick.

— Geburtstage lassen sich hingegen nicht nach Art. 6 Abs. 1 lit. f DS-GVO rechtfertigen.
Berechtigtes Interesse des Arbeitgebers ist nicht ersichtlich, jedenfalls aber Uberwiegt das
Interesse der Betroffenen.

ERGEBNIS: Datenverarbeitung gemal Art. 5 Abs. 1 lit. a DS-GVO hinsichtlich der
Geburtstage unrechtmalfiig.
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Straftaten im Beschéaftigungsverhaltnis

Aufdeckung von Straftaten im Arbeitsverhéaltnis

(§ 26 Abs. 1 S. 2 BDSG):

Personenbezogene Daten eines Beschaftigten dirfen nur dann verarbeitet
werden, wenn dies erforderlich ist fur die Aufdeckung von Straftaten

Die Verarbeitung nur in engen Grenzen zulassig:

* es muss ein tatsachlicher Anhaltspunkt bestehen, nicht eine blol3e
Vermutung, dass der Beschaéftigte eine Straftat begangen hat (ein
Massenscreening ist ausgeschlossen) und

* der Anhaltspunkt ist zu dokumentieren und

» die Datenerhebung muss erforderlich sein, um den Sachverhalt
aufzuklaren und

« das schutzwirdige Interesse des Betroffenen tiberwiegt nicht,
insbesondere darf die Verarbeitung nicht unverhaltnismafig sein
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.11 VideolUberwachung
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Offentlicher Raum
z. B. Stral3en, Verkehrsflachen, Versammlungsplatze, 6ffentliche Parks

Polizei- und Offentlich zuganglicher Raum
Ordnungsrecht z. B. Private Parkplatze, Verkaufsflachen

Offentlich zugénglicher ,,Sonderraum“

« grol¥flachigen Anlagen, z. B.:

« Sport-, Versammlungs-, Vergnigungsstatten, Einkaufszentren
oder Parkplatze,

« Offentlicher Schienen-, Schiffs- und Busverkehr (Fahrzeuge und
seine grof3flachigen Einrichtungen)

Datenschutzrecht DS-GVO Nicht-6ffentlich zuganglicher Raum
litemetientiicien z. B. Fabrikgelande, Burordume

Bereich
(z. B. § 4 BDSG) BDSG DS-GVO Privatbereich
Umkleiden,
(BAG-)Recht- (BAG-)Recht- Sozialraume
sprechung sprechung

BetrVerfG BetrVerfG
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UFhvvedeI® Lehrveranstaltung Datenschutz

Phasen der VideolUberwachung

(8 4 BDSG)

ACHTUNG
VIDEOUBERWACHUNG

[Uberwachungsstelle]

Personen-
bezogene
Auswertung

Aufzeichnung
(Speicherung/
Verwendung)

Beobachtung
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Kennzeichnungspflicht — Beispiele alte Rechtslage

Kennzeichnungspflicht:

Der Umstand der Videolberwachung und der
Verantwortliche sind durch geeignete
MaRnahmen erkennbar zu machen (88 4

Abs. 2).

ACHTUNG
VIDEOUBERWACHUNG
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Kennzeichnungspflicht — neue Rechtslage

Beispiel fiir ein vorgelagertes Hinweisschild nach Art. 13 der Datenschutz-Grundverordnung bei Videoliberwachung®

Mame und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

N\

Kontaktdaten des Datenschutzbeauftragten (sofern verhanden):

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Ac htu n g berechtigte Interessen, die verfolgt werden:

Videoiiberwachung!

= . o r N . " = "

[=] [8] weiters informationen srnalien sis Speicherdauer oder Kriterien fiir die Festlegung der Dauer:
= per Aushang {wao genau?)
= an unserer Kundeninformation /

Rezeption | Kasse im Erdgeschoss

= (ggf.} zusatzlich im Internet unter ..

! Hinwais: Dig Infermationen sind unentgsitich in praziser, iransparanter. verst&ndlicher und (sicht zuganglichar Form in aivar Waren wnd einfachen Sorache bereizistelian. Sis kinnen
fn Kombiration mil slandardislerfen Bidsymbolen bereigestelll warden (wgl. Ar. 12 DSGVO). Um Lesbarkell zu arreichen, sollfe der Ausdruck mindestens in DIN Ad enfolgen.

Juli 2018 Steffen Weil3 193



Fh ®

UNIVERSITY OF APPLIED SCIENCES

Beobachtung

Lehrveranstaltung Datenschutz

(§ 4 Abs. 1 BDSG)

Zulassig im Rahmen einer Interessensabwagung

Berechtigte Interessen im 6ffentlich zuganglichen Raum:

Erforderlich zur Aufgabenerfillung 6ffentlicher Stellen,
Erforderlich zur Wahrnehmung des Hausrechts oder

Erforderlich zur Wahrnehmung berechtigter Interessen
fur konkret festgelegte Zwecke

Besonders wichtiges Interesse im 6ffentlich
zuganglichen ,,.Sonderraum®:

 Der Schutz von Leben, Gesundheit oder Freiheit von dort
aufhaltigen Personen

+

»Gegeninteressen“ der Betroffenen:

+ Es bestehen keine Anhaltspunkte, dass schutzwirdige
Interessen der Betroffenen Uiberwiegen

Fir andere Fallgestaltungen gilt Art. 6 Abs. 1 lit. f) als allgemeine Rechtsgrundlage
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(8 4 Abs. 3, 5 BDSG)

Zulassig im Rahmen einer Interessensabwéagung

Zulassige Beobachtung

+
Berechtigte Interessen:
Aufzeichnung +  Erforderlich zum Erreichen des verfolgten Zwecks im
; offentlich zuganglichen Raum oder
(Spel cherun g/ Erforderlich zum Erreichen des verfolgten Zwecks im

Verwendung) offentlich zuganglichen ,Sonderraum*
+

»Gegeninteressen” der Betrouenen:

* Es bestehen keine Anhaltspunkte, dass schutzwirdige
Interessen der Betroffenen tberwiegen (Interessen des
»oonderraums®)

Zweckanderung:
Nur zulassig, soweit dies zur Abwehr von Gefahren fir die staatliche und 6ffentliche Sicherheit sowie

zur Verfolgung von Straftaten erforderlich ist.
Unverzugliche L6schung:

« Die Daten sind zur Zweckerreichung nicht mehr erforderlich
+ Schutzwdrdige Interessen der Betroffenen stehen einer weiteren Speicherung entgegen
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(§ 4 Abs. 4, 5 BDSG)

Bei Zuordnung zu einer Person

Information der betroffenen Person uber die
Verarbeitung gemalf Art. 13, 14

Personen-
bezogene
Auswertu ng Keine Ausnahmeregelung einschlagig nach

. Art. 13
. Art. 14
- §32BDSG

Unverzigliche L6schung:
« Die Daten sind zur Zweckerreichung nicht mehr erforderlich
« Schutzwirdige Interessen der Betroffenen stehen einer weiteren Speicherung entgegen
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Zwischenfall: Antanzen

Der Betreiber des Hamburger Kiezclubs ,Angenehm & Ungefahrlich”
mochte den nicht umzaunten Parkplatzbereich seiner Diskothek mit
Videokameras ausstatten, nachdem es in der letzten Zeit haufig zum
sog. ,Antanzer-Trick® und damit verbundener Taschendiebstahle

gekommen watr.

Beurteilen Sie die Zulassigkeit einer solchen Videolberwachung.
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LOosungsskizze

Frage: Ist die Beobachtung zulassig?

Mdogliche Rechtsgrundlage: § 4 BDSG - Videoluberwachung 6ffentlich-zugéanglicher Raume
=> Parkplatz 6ffentlich zugéanglich

§ 4Abs. 1 S. 1 Nr. 1 BDSG (-): Keine Aufgabenerfillung einer offentlichen Stelle

§4Abs. 1S.1Nr. 2BDSG (-): Zweck der Videolberwachung ist nicht der Schutz des Objekts
oder die Abwehr unbefugten Betretens, sondern dient der Aufdeckung von Diebstéhlen auf
dem Gelande

§ 6b Abs. 1 S. 1Nr. 3 BDSG (+/-): Hier ware eine umfassende Interessensabwagung
vorzunehmen, die die Interessen der von der Videolberwachung Betroffenen adaquat
berlicksichtigt. Es sprechen hier gute Grinde gegen eine Zulassigkeit der Videoulberwachung
auf Basis von § 4 Abs. 1 S.1 Nr. 3 BDSG, da der Zweck der Uberwachung nicht eigenen
Eigentumsinteressen des Clubbetreibers dient, sondern fremde Eigentumsinteressen der
Besucher gewahrt werden sollen. Hier waren aber mildere Mittel in Erwagung zu ziehen, so
beispielsweise das Aussprechen eines Hausverbots mit dessen Durchsetzung durch das
angestellte Sicherheitspersonal.

§4Abs.1S.2Nrn.1u.2(-): Leben, Gesundheit oder Freiheit sollen nicht geschutzt werden

Juli 2018 Steffen Well3 198



Fh \ Lehrveranstaltung Datenschutz

UNIVERSITY OF APPLIED SCIENCES

LOosungsskizze
Frage: Ist die Speicherung zulassig?

- Die Speicherung ist grundsatzlich eingriffsintensiver als die reine Beobachtung und muss
zur Zweckerreichung erforderlich sein. Private Stellen sollten sich nicht als Gehilfen der
Polizei ansehen. Je nach Ausgang der Zulassigkeit der Beobachtung musste hier u.U.
wieder eine Interessensabwagung stattfinden.

— Kommt der Bearbeiter/die Bearbeiter/in zu dem Ergebnis, dass eine Uberwachung gem. §

4 Abs. 1 S. 1 Nr. 3 BDSG zulassig ist, sollten die weiteren Anforderungen des § 4 Abs. 2-5
BDSG thematisiert werden.
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.12 Datenschutzorganisation
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Schutzkonzept

Uberwachung durch den Datenschutzbeauftragten
(Art. 37-39 DS-GVO)

Standards und Organisatorische Absicherung
Zertifizierung (Art. 24-31, 35-36 DS-GVO - Datenschutzmanagement)

(Art. 40-43 DS-GVO)

Dokumentation Technische Absicherung
und Nachweise (Art. 25, 32 DS-GVO —
(Verschiedene IT-Sicherheitsmanagement)
Stellen der
DS-GVO)

Schutz nattrlicher Personen

bei der Verarbeitung personen-
bezogener Daten

Juli 2018 Steffen Weil3 201



F @

UNIVERSITY OF APPLIED SCIENCES

Erganzung

Lehrveranstaltung Datenschutz

Datenschutzmanagementsystem, insbes. zur Gewahrleistung der Accountability
(geeignete Datenschutz-,Vorkehrungen® — engl.: approriate data protection policies), Art. 24 DS-GVO

Risikobasierter Ansatz
Uberpriifung

Nachweis durch Zertifizierung mdglich

Weitere Vorgaben zur operativen Datenverarbeitung insbesondere:

Einsatz ,datenschutzfreundlicher” Technologien
IT-Sicherheit nach dem ,Stand der Technik®
Weitrechende Dokumentationspflichten, u. a. aller Verarbeitungsvorgange

Weitreichende Nachweispflichten insbes. nach dem Prinzip der
Rechenschaftspflicht [accountability]

,Datenschutzfolgenabschatzung®

Konsultationspflicht der Aufsichtsbehérde

Normadressat ist der Verantwortliche (interne Organisation)
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Haupt-Aufgaben Etablierung:

CERRVICINENINEUEII =  Datenschutz-Management
(insbes. im Hinblick auf ,Accountability“/Nachweise)

= |T-Sicherheitsmanagement

Haupt-Aufgaben Umsetzung:

CEIREIEICIIGYAE «  Prozessgestaltung (Privacy by design/default)
Mitarbeiter = Datenschutzfolgenabschatzung/PIA

= Dokumentationen/Nachweise/Meldepflichten
» Prozesse flr Rechte der Betroffenen

Haupt-Aufgaben Umsetzung:
der IT = Vorgaben des IT-Sicherheitsmanagements
Unterstltzung:
= Technische Umsetzung der Datenschutzvorgaben in den
Prozessen
Haupt-Aufgaben Beratung:
des DSB = Abstimmung bei ,Strategien und — vorgegebenen —
Einzelfallen
»,Uberwachung*:

» Umsetzung, risikoorientiert
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Exkurs: Der Datenschutzbeauftragte - Aufgaben

Sicherstellungsauftrag Uberwachungsauftrag

Hinwirkungsauftrag

(§ 29 Abs. 1 BDSG 1977 /
§ 37 Abs. 1 BDSG 1990)

(Art 38 Abs. 1 DS-GVO

(§ 49 Abs. 1 BDSG 2001) 2016)
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Exkurs: Der Datenschutzbeauftragte - Aufgaben

Unterrichtung und Beratung hinsichtlich der
Datenschutzpflichten (Verantwortlicher,
Auftragsverarbeiter, Beschéftigte)

Beratung Betroffener hinsichtlich der
Datenschutzfragen/-rechte

Beratung bei der Datenschutzfolgeabschatzung
(auf Anfrage)

(Pflicht des Verantwortlichen zur Konsultation
gemal Art. 35 Abs. 2 DS-GVO)

>

Zielsetzung:

Wirksame Umsetzung der
DS-GVO in

» der Organisation
* Prozessen

e Systemen
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Exkurs: Der Datenschutzbeauftragte - Stellung

— Ordnungsgemalde und frihzeitige Einbindung ,, in alle mit dem Schutz
personenbezogener Daten zusammenhangenden Fragen”

— Unterstutzungspflicht durch das Unternehmen
« Erforderliche Ressourcen

« Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen

« Erhalt der Fachkenntnisse
— Ratgeber fur Betroffene
— Verschwiegenheitspflicht nach nationalem Recht
— Weisungsfreiheit bzgl. der Aufgaben
— Abberufungsschutzschutz und Benachteiligungsverbot
— Unmittelbarer Bericht an die héchste Managementebene

— Weitere Aufgaben maoglich, soweit hierdurch kein Interessenskonflikt
entsteht
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Lehrveranstaltung Datenschutz

Exkurs: Der Datenschutzbeauftragte - Bestellpflicht

Verpflichtend ~~ — Nationale Offnungsklausel:
QBDSG P

—

— Alle offentliche Stellen
— Unternehmen

— Kerntatigkeit besteht aus Verarbeitungs-vorgangen,
welche auf Grund ihres Wesens, ihres Umfangs
und/oder ihrer Zwecke eine regelmallige und
systematische Uberwachung von betroffenen
Personen erforderlich machen

— Verantwortliche / Auftragsverarbeiter, deren
Kerntatigkeit aus der Verarbeitung besonderer
Kategorien von Daten gemal3 Artikel 9 und 10 der
DS-GVO in grofiem Umfang besteht

e
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Exkurs: Der Datenschutzbeauftragte - Bestellpflicht

Automatisierte DV § 38 BDSG

Y ! \

DV zum Zwecke der
1) | DV zum Zwecke der anonymisierten Markt- u.

Ubermittlung Ubermittiung Meinungsforschung
DSB-Pilicht! DSB-Pflicht! DSB-Pflicht!

5 >9 AN sbtandig Mit |1 <10 AN mit automa-
) L a[;;/t tisierter DV befasst
DSB-Pflicht! Keine DSB-Pflicht!

Juli 2018 Steffen Weil3



Fh \ Lehrveranstaltung Datenschutz

UNIVERSITY OF APPLIED SCIENCES

Datenschutz-Folgenabschéatzung

Planung der
Einfihrung

Prufung
(PI1A)

Grundsatz:
DSFA bei Verarbeitungen, die voraussichtlich ein hohes Risiko ftr den
Betroffenen aufweisen

» Gesetzliche Regelbeispiele: 3
« Systematische und umfassende Auswertung personlicher Aspekte
« Umfangreiche Verarbeitung besonderer Daten nach Art. 9, 10

«  Weitraumiger Uberwachung 6ffentlich zuganglicher Bereiche

= Hohes Risiko insbesondere durch Erforderlich:
» die Verwendung neuer Technologien, o
- die Art der Verarbeitung Risikobewertung
durch den

« den Umfang der Verarbeitung
« die Umstande der Verarbeitung
» die Zwecke der Verarbeitung

= Es gibt keine Ausnahmen

Verantwortlichen
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Datenschutz-Folgenabschéatzung

Regelbeispiele* (nach WP 248, Art. 29-Gruppe)

Bewertung (Profiling) oder Scoring,

Automatisierte Entscheidungsfindung mit rechtlicher oder &hnlicher erheblicher Wirkung
Systematische Uberwachung

Sensible Daten (s. insbes. Art. 9,10)

Datenverarbeitung in groliem Umfang

Datensatze (insbes. Aus verschiedenen Prozessen) werden abgeglichen (,match®) oder
kombiniert

Daten zu schutzbedirftigen Personen

Innovative Nutzung oder Anwendung technologischer oder organisatorischer Losungen
Grenzuberschreitende Datenlbertragung aul3erhalb der Européischen Union

10. Die Verarbeitung an sich "verhindert, dass die betroffenen Personen ein Recht austiben oder
eine Dienstleistung oder einen Vertrag austiben”

o0k whNP

© o N

v

Liegen zwei oder mehr Regelbeispiele vor, ist regelmalig eine DSFA durchzufihren

* Die Regelbeispiele werden im WP 248 naher erlautert Art. 29 Gruppe, WP 248
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Datenschutz-Folgenabschéatzung

Die Datenschutzfolgeabschatzung enthalt zumindest Folgendes

« Zwecke der Verarbeitung, ggf. einschliel3lich der von dem fiir die Verarbeitung
Verantwortlichen verfolgten berechtigten Interessen

» systematische Beschreibung der geplanten Verarbeitungsvorgange

+ Bewertung der Notwendigkeit und Verhaltnismaligkeit der Verarbeitungsvorgange in
Bezug auf den Zweck

* Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Personen
(Risikonanalyse)

« zur Bewaltigung der Risiken geplante Abhilfe(-/Sicherheits)malinahmen, einschlief3lich
« Garantien,
» Sicherheitsvorkehrungen
« Verfahren,

« MalRnahmen, durch die der Nachweis dafiir erbracht werden soll, dass die Bestimmungen
dieser Verordnung eingehalten werden (IKS)
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Dokumentations- und Nachweispflichten

. Spezielle

: Erfillen der
Allgemeine : Dokumentations-
Dokumentations- ggﬁhrennesnctg?_gipﬂlcht per pflichten
pflichten . ! (Art. 7 Abs. 1, Art. 12 f,

Verstol? ist buRgeldbewehrt
(unter anderem Art. 83
Abs. 5 lit. a DS-GVO)

(Art. 5 Abs. 2, Art. 24
Abs. 1 DS-GVO)

Art. 30, Art. 34 Abs. 2,
Art. 35, Art. 49 Abs. 6
DS-GVO)

© 2016 DATAKONTEXT GmbH — aus: Gola/Jaspers/Miithlein/Schwartmann - Datenschutz-Grundverordnung im Uberblick

Speziell fir Auftragsverarbeiter insbesondere:

» Dokumentation der Weisungen
» Dokumentation der Weisungen flr Drittlandstransfers
» Verzeichnis der Verarbeitungen nach Art. 30 Abs. 2
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Verzeichnis von Verarbeitungsaktivitaten

Art. 30 Abs. 1 DS-GVO

= Verzeichnis aller Verarbeitungstatigkeiten”
= Nicht offentlich / Einsicht fur Aufsichtsbeh6rden
= Dokumentation &hnlich Verfahrensverzeichnis

» Beurteilung und Garantien bei Drittlandstbermittlungen
gemal Art. 49 Abs. 1 (g)

Ausnahmen fir Einrichtungen unter 250 MA
— haufig nicht einschlagig
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

2.2 Die wesentlichen Inhalte der DS-GVO
2.2.12 Datensicherheit aus rechtlicher Sicht
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Lehrveranstaltung Datenschutz

Abgrenzung Datenschutz/IT-Sicherheit

Geschutzt
Naturliche
Personen und

Informationsschutz A

Geschutzt
Alle Unternehmens-
informationen

Gefahr
Informationsabfluss

deren Recht Geschutzt
auf Schutz = Hardware
personen- = Software
bezogener Datenschutz IT-Sicherheit * Daten
Daten A Gefahr
Gefahr = Verlust
Verletzung der = Zerstorung
Grundrechte = Missbrauch
und Grund- durch
freiheiten Unbefugte
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Sicherheit der Verarbeitung

Sicherheit der

Verarbeitung IT-Sicherheitsmanagement wird unterstellt
(Art. 32 DS-GVO)

Verantwortlich: Unternehmen, sonstige Stelle —

Vorgaben Angemessen: Beachtung insbes. des ,Stands der Technik”

Risikoorientiert:  insbes. im Hinblick auf den Betroffenen

4/\>

Fokussierung auf die IT-

Sicherheitsziele: Bertcksichtigung von
— Vertraulichkeit — Pseudonymisierung /
Verschlisselung
— Integritat
— Notfallplanung
— Verfligbarkeit

— Wirksamkeitstests
— Belastbarkeit
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Sicherheit nach der alten Rechtslage

Zutrittskontrolle (Zutritt zu Datenverarbeitungsanlagen)
Zugangskontrolle (Nutzung von Datenverarbeitungsanlagen)
Zugriffskontrolle (Berechtigungskonzept, kein unbefugtes Lesen
oder Verandern)

Weitergabekontrolle (kein unbefugtes Lesen oder Verandern beim
Transfer)

Eingabekontrolle (wer hat befugtermal3en eingeben und verandert)
Auftragskontrolle (Weisungen nach § 11 BDSG)
Verfugbarkeitskontrolle (Schutz gegen zufallige Zerstdérung oder
Verlust)

Trennungsgebot (Unterschiedliche Zwecke bedingen getrennte
Verarbeitung)

[VerschlUsselung]

Juli 2018 Steffen Weil3 217



e ® Lehrveranstaltung Datenschutz

UNIVERSITY OF APPLIED SCIENCES

Passwort 2017

DIE TOP TEN DEUTSCHER PASSWORTER

22122017

Pressemitteilung

Die Top Ten deutscher Passworter

Ein Blick auf die Top Ten der in Deutschland meistgenutzten Passwérter zeigt: Die
Ziffernfolge ,123456" belegt erneut den Spitzenplatz. Am beliebtesten sind
weiterhin schwache und unsichere Zahlenreihen.

Das Hasso-Plattner-Institut (HPI) veriiffentlicht jedes |]ahr die meistgenutzten
Passwirter der Deutschen - Datengrundlage sind 12,9 Millionen E-Mail-Adressen, die
als .de-Domain registriert sind.

Top Ten deutscher Passwérter

1.123456 6. hallo
2.123456789 7. passwort
3.1234 8.1234567
4.12345 9.111111
5.12345678 10. hallo123
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Sichere Passworter

» Es sollte mindestens acht Zeichen lang sein, je langer desto besser. (Ausnahme: Bei
Verschlisselungsverfahren wie zum Beispiel WPA und WPA2 fir WLAN sollte das

= Passwort mindestens 20 Zeichen lang sein. Hier sind so genannte Offline-Attacken
maoglich, die auch ohne stehende Netzverbindung funktionieren - das geht zum Beispiel
beim Hacken von Online-Accounts nicht.)

» Es sollte aus Grol3- und Kleinbuchstaben sowie Sonderzeichen und Ziffern (?!%+...)
bestehen.

» Tabu sind Namen von Familienmitgliedern, des Haustieres, des besten Freundes, des
Lieblingsstars oder deren Geburtsdaten und so weiter.

= Wenn mdglich sollte es nicht in Wdorterbichern vorkommen.

» Es soll nicht aus gangigen Varianten und Wiederholungs- oder Tastaturmustern
bestehen, also nicht asdfgh oder 1234abcd und so weiter.

= Einfache Ziffern am Ende des Passwortes anzuh&ngen oder eines der tblichen
Sonderzeichen $! ? #, am Anfang oder Ende eines ansonsten simplen Passwortes zu
erganzen ist auch nicht empfehlenswert.

= Bitte beachten Sie: Wenn |lhr System Umlaute zulal3t, bedenken Sie bei Reisen ins
Ausland, dass auf landestypischen Tastaturen diese evtl. nicht eingegeben werden
konnen.

https://www.bsi-fuerbuerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

3. Einzelne bereichsspezifische Normen

3.1 Arztliche Schweigepflicht
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Arzte Schweigepflicht

§ 9 Berufsordnung: Schweigepflicht

(1) Arztinnen und Arzte haben tiber das, was ihnen in ihrer Eigenschaft als Arztin
oder Arzt anvertraut oder bekannt geworden ist — auch tUber den Tod der
Patientin oder des Patienten hinaus — zu schweigen.

(2) Arztinnen und Arzte sind zur Offenbarung befugt, soweit sie von der
Schweigepflicht entbunden worden sind, soweit eine gesetzliche Vorschrift dies
vorsieht oder soweit die Offenbarung zum Schutze eines h6herwertigen
Rechtsgutes erforderlich ist. Soweit gesetzliche Vorschriften die Schweigepflicht
der Arztin oder des Arztes einschranken, soll die Arztin oder der Arzt die Patientin
oder den Patienten dartber unterrichten.

(3) Mitarbeiterinnen und Mitarbeiter sowie die Personen, die zur Vorbereitung auf
den Beruf an der arztlichen Tatigkeit teilnehmen, sind tber die gesetzliche Pflicht

zur Verschwiegenheit zu belehren und zur Einhaltung zu verpflichten
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Arzte Schweigepflicht
§ 203 SIGB

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen
Lebensbereich gehtrendes Geheimnis oder ein Betriebs- oder
Geschaftsgeheimnis, offenbart, das ihm als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehdrigen eines anderen
Heilberufs, der fur die Berufsaustbung oder die Fuhrung der
Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert, [...]

anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis
zu einem Jahr oder mit Geldstrafe bestratft. [...]

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den
Abséatzen 1 und 2 genannten Personen Geheimnisse den bei ihnen
berufsmalig tatigen Gehilfen oder den bei ihnen zur Vorbereitung auf
den Beruf tatigen Personen zugéanglich machen. Die in den Absatzen 1
und 2 Genannten durfen fremde Geheimnisse gegeniber sonstigen
Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tatigkeit
mitwirken, soweit dies fur die Inanspruchnahme der Tatigkeit der
sonstigen mitwirkenden Personen erforderlich ist; das Gleiche gilt far
sonstige mitwirkende Personen, wenn diese sich weiterer Personen
bedienen, die an der beruflichen oder dienstlichen Tatigkeit der in den
Abséatzen 1 und 2 Genannten mitwirken. [...]
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Arzte Schweigepflicht

Offenbarungsbefugnis?
1. Art. 28 DS-GVO (Auftragsverarbeitung): (-)

2. Wirksame Einwilligung des Geheimnisgeschutzten, Entbindung von der
Schweigepflicht (Fischer, StGB, § 203 Rn. 32 ff.)

a) Ausdrtckliche und konkludente Einwilligung

b) Fahigkeit, die Bedeutung der Erklarung zu verstehen, sodass auch Minderjahrige —
auch gegen den gesetzlichen Vertreter — die Einwilligung wirksam erklaren kann.

c) Grds. keine Formerfordernisse, sodass auch eine konkludente Einwilligung moglich ist,
beispielsweise wenn der Betroffene an Ablaufen mitwirkt, die ihrer Natur nach das
Offenbaren von Geheimnissen voraussetzen (z. B. Uberweisung an Facharzt zur Klarung
eines Verdachts) oder ohne Offenbarung ihren Sinn verlieren wirden (z. B. Mitteilung der
facharztlichen Feststellungen an den lGberweisenden Hausarzt).

3. Mutmalfliche Einwilligung

a) Jede — auch konkludente — Erklarung des Berechtigten fehlt oder ist unmaoglich,
beispielsweise wegen Unerreichbarkeit, krankheitsbedingter Unfahigkeit oder Tod.

b) 2. Offensichtliches Interesse des Betroffenen.
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2. Die Datenschutzgesetzgebung

In Europa und Deutschland

3. Einzelne bereichsspezifische Normen

3.2 KUG
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Anfertigung von Bildnissen

Rubrik: #GDPRFAIL

| DON'T KNOW HOW TO PUT THIS BUT.-

|

GOPRIIS KIND O A BIG DEAL @9
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Anfertigung von Bildnissen

LDA Brandenburg:

[ ...] Bei einer Offentlichen bzw. gro3eren Veranstaltung auf
Einladung dirfte die Erwartungshaltung der Gaste und der an der
Durchfliihrung Beteiligten regelmal3ig dahingehen, dass eine
Dokumentation in Form von Fotografien stattfinden wird. [...]

Art. 6 Abs. lit. f DS-GVO (+)

[Art. 13 GrCh - Freiheit der Kunst und der Wissenschatft

Kunst und Forschung sind frei. Die akademische Freiheit wird
geachtet.]

Ausnahmen: Foto die Intimsphare des Betroffenen erfasst oder
jemanden in einer Situation darstellt, die diskreditierende sein kann
oder die Gefahr einer Diskriminierung birgt oder bei Bildnissen von
Kindern

+ Transparenz der Anfertigung
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Veroffentlichung von Bildnissen

Gesetz betreffend das Urheberrecht an Werken der bildenden
Kinste und der Photographie (KUG)

§ 22

Bildnisse durfen nur mit Einwilligung des Abgebildeten verbreitet
oder offentlich zur Schau gestellt werden. Die Einwilligung gilt im
Zweifel als erteilt, wenn der Abgebildete daflr, dald er sich abbilden
liel3, eine Entlohnung erhielt. Nach dem Tode des Abgebildeten
bedarf es bis zum Ablaufe von 10 Jahren der Einwilligung der
Angehdrigen des Abgebildeten. Angehorige im Sinne dieses
Gesetzes sind der Uberlebende Ehegatte oder Lebenspartner und die
Kinder des Abgebildeten und, wenn weder ein Ehegatte oder
Lebenspartner noch Kinder vorhanden sind, die Eltern des
Abgebildeten.
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Veroffentlichung von Bildnissen

8§23 KUG

(1) Ohne die nach § 22 erforderliche Einwilligung dirfen verbreitet
und zur Schau gestellt werden:

1. Bildnisse aus dem Bereiche der Zeitgeschichte;

2. Bilder, auf denen die Personen nur als Beiwerk neben einer
Landschaft oder sonstigen Ortlichkeit erscheinen;

3. Bilder von Versammlungen, Aufziigen und &hnlichen
Vorgangen, an denen die dargestellten Personen teilgenommen
haben;

4. Bildnisse, die nicht auf Bestellung angefertigt sind, sofern die
Verbreitung oder Schaustellung einem hoheren Interesse der Kunst
dient.

(2) Die Befugnis erstreckt sich jedoch nicht auf eine Verbreitung und
Schaustellung, durch die ein berechtigtes Interesse des Abgebildeten
oder, falls dieser verstorben ist, seiner Angehdrigen verletzt wird.
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In Europa und Deutschland

3. Einzelne bereichsspezifische Normen

3.3 ePrivacy

Juli 2018 Steffen Well3 229



e ® Lehrveranstaltung Datenschutz

UNIVERSITY OF APPLIED SCIENCES

Datenschutz

<am e
DS-GVO E-Privacy-Richtlinie  E-Privacy-VO
2002/58 EG Entw. 2017

Nationale (Umsetzungs-) Gesetzgebung

v ‘ ‘ ‘
BDSG Landes- Bereichs- TKG UWG (TMG)
(2017) recht spezifische
LDSG’s Regelungen, z. B.
2017/2018 SGB X
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E-Privacy-VO
e
Entw. v. 10.01.2017

Zielsetzung Regelungsinhalte

* Aufhebung der E-Privacy-Rili und

der ,Cookie-Richtlinie® * Nutzung elektronischer

o Kommunikationsdienste
« Lex specialis zur DS-GVO

« Erfassung der gesamten Online-

» Datenschutz im TMG wird ersetzt Branche
« §7 UWG wird (teilweise) ersetzt * Herkommiiche _
o _ Telekommunikationsdienste
» Geltung zeitgleich mit der DS-GVO +  Over-the-top-Dienste (OTT)
ab dem 25.05.2018 nicht realisert « Maschine-zu-Maschine-
worden Kommunikation /

Internet-of-Things (IOT)
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Web-Tracking

Zulassigkeit vor dem 25.05.2018:
§ 15 Abs. 3 Telemediengesetz (TMG)
(3) Der Diensteanbieter darf flur Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung der
Telemedien Nutzungsprofile bei Verwendung von Pseudonymen
erstellen, sofern der Nutzer dem nicht widerspricht. Der
Diensteanbieter hat den Nutzer auf sein Widerspruchsrecht im
Rahmen der Unterrichtung nach § 13 Abs. 1 hinzuweisen. Diese
Nutzungsprofile dirfen nicht mit Daten Gber den Trager des
Pseudonyms zusammengefuhrt werden.

Umstrittene Rechtslage: Cookie Banner nicht nétig, § 15 TMG
Praxis heute : Cookies mit Opt-Out (Cookie Banner)
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Web-Tracking

‘WN\\ Positionsbestimmung der Konferenz der unabhangigen

\ Datenschutzbehdrden des Bundes und der Lander —

DSK g ll Diisseldorf, 26. April 2018

DATENSCHUTZKONFERENZ

1. Im Verhaltnis zum nationalen Recht kommt ab dem 25. Mai 2018 die DSGVO fur
samtliche automatisierte Verarbeitungen personenbezogener Daten vorrangig zur
Anwendung, es sei denn nationale Vorschriften sind aufgrund einer Kollisionsregel,
eines Umsetzungsauftrages oder einer Offnungsklausel der DSGVO vorrangig

anwendbar.

4. Damit kénnen die §§ 12, 13, 15 TMG bei der Beurteilung der RechimaBigkeit der
Reichweitenmessung und des Einsatzes von Tracking-Mechanismen, die das
Verhalten von betroffenen Personen im Internet nachvollziehbar machen, ab dem 25.

Mai 2018 nicht mehr angewendet werden.
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Web-Tracking

Positionsbestimmung der Konferenz der unabhangigen
Datenschutzbehdrden des Bundes und der Lander —

DSK g ll Diisseldorf, 26. April 2018

DATENSCHUTZKONFERENZ

6. Als Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten durch

Diensteanbieter von Telemedien kommt folglich nur Artikel 6 Absatz 1, insbesondere
Buchstaben a), b) und f) DSGVO in Betracht. Darliber hinaus sind die allgemeinen
Grundséatze aus Artikel 5 Absatz 1 DSGVO, sowie die besonderen Vorgaben z. B.
aus Artikel 25 Absatz 2 DSGVO einzuhalten.

. Es bedarf jedenfalls einer vorherigen Einwilligung beim Einsatz von Tracking-

Mechanismen, die das WVerhalten wvon betroffenen Personen im Internet
nachvollziehbar machen und bei der Erstellung von Nutzerprofilen. Das bedeutet,
dass eine informierte Einwilligung i. S. d. DSGVO®, in Form einer Erklarung oder
sonstigen eindeutig bestatigenden Handlung vor der Datenverarbeitung eingeholt
werden muss, d. h. z. B. bevor Cookies platziert werden bzw. auf dem Endgerét des

Mutzers gespeicherte Informationen gesammelt werden.
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Web-Tracking vs. ePrivacyVO
Art. 8 ePrivacyVO (Entwurf)

(1) Jede vom betreffenden Endnutzer nicht selbst vorgenommene Nutzung
der Verarbeitungs- und Speicherfunktionen von Endeinrichtungen und
jede Erhebung von Informationen aus Endeinrichtungen der Endnutzer,
auch tUber deren Software und Hardware, ist untersagt, aul3er sie
erfolgt aus folgenden Grinden:

d) sie ist fur die Messung des Webpublikums ndtig, sofern
der Betreiber des vom Endnutzer gewilnschten Dienstes
der Informationsgesellschaft diese Messung durchflhrt.

=> Messung des Webpublikums, sofern Betreiber Messung durchfuhrt
zulassig mittels

(1) Webanalysetools auf eignem Webservern, z.B. Piwik oder

(2) AuftragsDV, z.B. Google Analytics, ansonsten: Einwilligung
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Web-Tracking vs. ePrivacyVO

Art. 9 ePrivacyVO (Entwurf) - Web-Tracking mit Einwilligung

Voraussetzungen der Art. 4 Nr. 11 und Art. 7 DS-GVO
Anforderungen an rechtwirksame Einwilligung

Einwilligung durch passende technische Einstellung der Software
Einwilligung wird auf Anbieter von Zugangssoftware verschoben
(Browser, Apps): ,Gate Keeper*

ErwG. 23: Einstellungsmoglichkeiten vom héheren Schutz (z. B.
,Cookies niemals annehmen®) Gber einen mittleren Schutz (z. B.
,Cookies von Drittanbietern zurickweisen® oder ,Nur Cookies von

Erstanbietern annehmen®) bis zum niedrigeren Schutz (z. B. ,,Cookies
immer annehmen®)
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Web-Tracking vs. ePrivacyVO

Art. 10 ePrivacy-VO - Einstellungsmadglichkeiten in Software

= Einwilligung durch passende technische Einstellung der Software

= ErwG. 23: Es qilt Art. 25 DS-GVO (Datenschutzfreundliche
Voreinstellung): keine Standardeinstellung ,Alle Cookies annehmen®.

= Software ist so zu konfigurieren, dass sie die Mdglichkeit bietet zu
verhindern, dass Dritte Informationen in der Endeinrichtung speichern;
diese Einstellung wird haufig als ,,Cookies von Drittanbietern
zuruckweisen®

= Kritik: Bel Ausschaltung von 3rd-party Cookies nur eingeschranktes
Netzangebot; Webseiten mit eigenen 1st-party-Angeboten profitieren
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