Seminarvortrag Modulare Arithmetik
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Modulare Arithmetik
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Definition einer algebraischen Struktur

Wir bewegen uns wahrend des gesamten Vortags in

Z5.4.2-27T,0:;1;2. ..}

Operationen= {+ ,*}
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Definition einer algebraischen Struktur

Stellen wir die erste Frage

Feststellung: 2*x=10

Frage: Was ist x?

Gibt es ein Element a1, so dass a1*2=1 ist?
1 = Neutrales Element (e) der Multiplikation
und 1*x=Antwort

NEIN!
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Definition einer algebraischen Struktur

Konzept der Restklassen

Die bekannteste Restklassenmenge Uberhaupt:

Fur die spateren Stunden des Tages
gibt es zwolf Aquivalenzklassen.

AT — {[0]12;[1]12;[2]12;[3]12;[4]12;[5]12; \= S
[6] 123 [7] 1715 [8] 195 [9] 12, [10] 12, [1 1] 12} 3 .

Die Uhrzeiten 0, 12 und 24 Uhr bezeichnen
die gleiche Uhrzeit, sie sind in einer Aquivalenzklasse
und bilden ein Restklasse innerhalb der Restklassemenge
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Definition einer algebraischen Struktur

Rechnen mit Restklassen
|Z12] =12

L2 = {[0]12; [1]12; [2]12; [3]12; [4]12; [5]12;
[6] iba [7] iip2 [8] 12 [9] 12, [10] 125 [11] 12}

[0].: = {...;-24;-12;0;12;24;...}
[8].-= {...;-16;-4;8;20;32;...}

[8]1+[11]:2=[7]s2, denn 8 + 11 = 19 = 12*1 + 7 =>19 €[7]+
€

[4]12*[8]12:[8]12, denn 4 * 8 = 32=#2%2:+18 —532 6[8]12
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Definition einer algebraischen Struktur
[2]12*[X]12 o [10]12

Suche nach a1, dem inversen Element zu 2

[2]12*[0]12= [O]12 Zwei L6sungen gefunden,

%E:E}ii Eﬂz aber nur durch probieren

[2]12*[3]12= [6]a2

[2]:2*[4]:2=  [8]e2 [2]:2*[x]ee = [7]e2
12= L‘Cl 12

[2]:2*[6]e= [O]:: Nicht 16sbar, da man die Operation ,,*2* nicht
[2]12*[7]12= [2]12

[2]:2*[8]i2= [4]12 wirklich invertieren kann!
[2]12*[9]12= [6]12
[2]12*[10]12—[8]12
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Definition einer algebraischen Struktur

gg9T(2,12)=2

ggT(1,12)=1

ggT(7,12)=1
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Definition einer algebraischen Struktur

Beispiel fur eine so definierte Restklassenmenge Zp, p=7

(L7, +)

0123456

OO0~ WNEO

0123456
1234560
2345601
3456012
4560123
5601234
6012345

(27,

*
"

0123456

OO0, WNEO

00000O0O
0123456
0246135
0362514
0415263
0531642
065432
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Definition einer algebraischen Struktur

Nun konnen wir die Frage beantworten

2*x =10(mod 7)

(Z7,%)| 01234586
0|/ 0000000 a = 2(mod7)
110123456 ga
2| 0246135 2H T
30362514
S| 5 AT e gl
3| 4534842 4% 2% x = 4*10(mod 7)

1*x=40=5*7+5(mod7)
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Definition einer algebraischen Struktur

Die Modulare Arithmetik
arbeitet in dieser algebraischen Struktur,
einem Kaorper

Die beschriebene Struktur erfullt die Eigenschaften eines Korpers und geht
auf den franzdsischen Mathematiker Galois(1811-1832) zurlick
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Operationen in dieser algebraischen Struktur

Wir werden drei Operationen im Speziellen betrachten

Potenzieren

Radizieren

Logarithmieren
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Operationen in dieser algebraischen Struktur

Potenzen am Beispiel von Z~
(mod 7) zur besseren Lesbarkeit weggelassen

B'=15 2=2 3=3 4 =4 5 =5 6' =6
F=125=3*7+# = 375 42 =2 52=4 6% =1
B=15*5= 4*52320) 2*7+6° = 4% =1 5° =6 6°=6
=I5’ *5=6*RE3@=4*7+ 8" =4 4* =4 5*=2 6' =1
Bl x5 _p»82%d=7+3 3 =5 £ 5°=3 =5
3 ° fdopx 413 4° 5° 6° =1

rzeugende Elemente
Es scheint a(’-D=1
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Operationen in dieser algebraischen Struktur

Kleiner Satz von Fermat
Sei p € P, dann gilt
x®? =1 (mod p)

Beweis durch Induktion
1. x®Y =1(mod p) | *x

Behauptung:, X" = X(mod p)
2. Verankerung: x sei 0 0" =0(mod p)

3. Zuzeigen: (X+1)" =x+1
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Operationen in dieser algebraischen Struktur

zu zeigen: (X+1)"P =x+1

(X +1)° =x° +[ijp'l +(pjxp'2 +...+(IOIO J X" +1 (mod p)

2 1
P g ple  _ PX(R=D*.*(p-B
k)T (p=R)PKT | kd{k -1P==F

(P=D! g1, (P=D! o, (P-D!
(p-Dr*1 (p—2)1*2! U*(p—1)!

(Xx+1)P =x" + p*[ j+1(mod P)

(Xx+1)" =x" +1(mod p) A X" =x (mod p) = (X +1)" = x +1(mod p)

g.e.d.
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Operationen in dieser algebraischen Struktur

Quadratwurzeln am Beispiel von Z+

J&=2(mod7) A4 =(7-2)=5(mod7)
52 = 25=3*7+4
_ZEEL

X* =(x—p)*=x"=2xp+ p° =x"— p(x-p) = x*(mod p)
V1 ={1:6}:+/2 ={3:4};+/3 = 2;+/4 ={2;5};/5 = 2;4/6 = 2(mod 7)
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Operationen in dieser algebraischen Struktur

Quadratwurzelstruktur am Beispiel von Z-
(mod 7) zur besseren Lesbarkeit weggelassen

3L =3 5 =5 6'=6
=9 5%.= 4 62 =1
P =6 5° =6 6° =6
3% = 59 6% =1
3555 5° =3 6°=6

=1 5° =1 6°=1

V1= {16}& {34}\@ 2 /4= {25}\@ 2:4/6 = 2(mod7)

a'®'? =1(mod p) = a hat eine Quadratwurzel?
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Operationen in dieser algebraischen Struktur

Quadratwurzelstruktur am Beispiel von Z-
(mod 7) zur besseren Lesbarkeit weggelassen

=1 2! = =4
1351 2° =4 4" =2
9= 2° =1 4 =1
1" =1 2" = 4* =4
=1 2554 4 =

V1= {16}& {34}\@ ')f {25}\@ 2:4/6 = 2(mod7)

al?™'? = (p-1)(mod p) = a hat keine Quadratwurzel?
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Operationen in dieser algebraischen Struktur
Warum ist das so?

al??"? =1(mod p) = a Hat eine Quadratwurzel
al?v'? = (p-1)(mod p) = a Hat keine Quadratwurzel

Das Element 1 wird in den Potenzen jedes Elements definiert,
denn: 1=2°=3°=4°=5°=6°(mod?7)

Da der Exponent 6 gerade ist, kann die Wurzel gezogen werden
V1={-1a-1e[p-1],
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Operationen in dieser algebraischen Struktur

Konnen erzeugende Elemente nie Quadratwurzeln

Erzeugende Elemente haben?
enthalten alle Vorhandenen
Wurzeln mit geraden Erzeugende Elemente
Exponenten 84=13 enthalten sich selbst
/ 32 =9 und alle anderen erzeugenden
A Elemente, bzw. hier auch
\/E 5{3;};/ T das letzte Element nur mit
=4 einem ungeraden Exponenten
V4 ={25}; _s
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Operationen in dieser algebraischen Struktur

Quadrate am Beispiel von Zesr f(X)=x?

e e R Anfangs bekannte

600% e e T Parabelform
500_ :...'.: o..o. .... .o.:o'.....: :-.....-..'. .,.. .’.'. -....-.:

e B R D e -t ".".. Symmetrie durch
400h * ® e '.." . - '..': . - : : - . ..-... . .. l.'o 59 .

e e e X = (X p)Y(mod p)
300f.-° o, "0 wew M T Wy w L w " B

ool ST i S g, T Es gibt auch machtigere
e e Ve et o0y LBsungsmengen als 2,

IOO_: -...-.- .'.;.l.. '... ) . .. . .-. -.:.: -‘.. '...: : -
Do el et T 0 vt wenn Zin wie hier n=p*q

00 350 300 400 500 600 667=23*29
V506 = {62;315;352;602}
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Operationen in dieser algebraischen Struktur

Die modulare Quadratwurzel berechnen

Innerhalb einer Restklassemenge mit einer Primzahl als
Basis gibt es effiziente Berechnungsschemata

Ist n=p*q entsprechend grol3 (200stellig), ist auch
fur moderne Rechensysteme

Ja = x(modn)

nur noch in extrem langer Zeit (Jahren) zu berechnen.
Naturlich muss hierbei a?>p sein

Auf der anderen Seite ist die Umkehrfunktion, das
Quadrieren, extrem einfach zu berechnen S¢! bekannt aelp

a2 L X(mOd n) Sei gesucht X €Z.p
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Operationen in dieser algebraischen Struktur

Logarithmen am Beispiel von Z-

Frage: mit welchem Element muss 2 potenziert werden,
damit 4 herauskommt? Oder 2* = 4(mod7)

Antwort: log,4=2(mod7) denn 2°=4(mod7)

und log,4=5(mod7) denn 2°=32=4*7+4=4(mod7)

Frage:  2* =5(mod?7)

Antwort: log, 5=7?(mod7) also keine Lésung
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Operationen in dieser algebraischen Struktur

Logarithmenstruktur am Beispiel von Z-
(mod 7) zur besseren Lesbarkeit weggelassen

13=1 2'=2 =3 4' =4 5i=5 6'=6
=11 it i 35242 4% =2 5°=4 6°=1
1° =4 P° =1 3°=6 4= 5 = 6°=6
=il g = At =g 8= 6° =1
=g 78 il 3 =5 4° = 5°=3 6°=6
5= 2° =1 3 =1 4% =1 By =[: 6°=1

[Alle Elemeite @iz 70e61Aa RieAtesrierHBAE Sich
z.B. log, 5&InE AU HAH P EHRYBEppelt erreichbar
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Operationen in dieser algebraischen Struktur

Potenzen am Beispiel von Ziooe f(X)=2%

1000}, Loy _ Ly Anfangs bekannte
R P ... Lo w Exponentialsteigung
- 5 e e c o e e -‘.::':_" t . . .
cools s Hde qa] vAT T uv. nat A7 Graphist hier periodisch
e A TS T sy A i zu einem Teiler von

000 w2t T B M T LU (p-1)=(1009-1)
T ter w2t T T e Lt i Hier 1008/2=504

U SR ¢ LR . I
2001 # : * % ‘e S N
.‘..'s.‘ e ¢ “ .-~: T e N
i Papan i it
200 400 600 800 1000
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Operationen in dieser algebraischen Struktur

Den modularen Logarithmus berechnen

Ist p entsprechend grof3 (200stellige Primzahl), ist auch
fur moderne Rechensysteme

log, a = x(mod p)

nur noch in extrem langer Zeit (Jahren) zu berechnen.
Naturlich muss hierbei b*>p sein

Auf der anderen Seite ist die Umkehrfunktion, die Potenz,
extrem einfach zu berechnen.

Sei bekannt 0,8 €7
a” = x(mod p) e i

Sei gesucht X € /Zp
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Praktische Anwendungen dieser Operationen
Im Bereich der Kryptographie

Authentifizierung:
Fiat-Shamir-Protokoll
(Nutzt das Berechnungsproblem der modularen Quadratwurzel)

Schlusselaustausch:

Diffie-Hellman-Schllsselaustausch
(Nutzt das Berechnungsproblem des modularen Logarithmus)
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Praktische Anwendungen dieser Operationen
Im Bereich der Kryptographie

Das Dilemma der Authentifizierung
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Praktische Anwendungen dieser Operationen
Im Bereich der Kryptographie

1. Ich well3 etwas, das mich authentifiziert
2. Diese Information gebe ich nicht heraus

3. Ich kann beweisen, dass ich die Information habe
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Praktische Anwendungen dieser Operationen
Im Bereich der Kryptographie

Fiat-Shamir-Protokoll

1. Ich wahle ein n=p*qg fur meine Restklassemenge und ein Element s
In dieser und quadriere s

2. Die Zahl s gebe ich unter keinen Umstanden preis

3. Authentifizierungsprozess
1. Ich gebe allgemein s?2 und n bekannt

2. Ich gebe zusatzlich zu s2 und n ein frei gewéhltes r? bekannt

Nun darfst du fragen: I
entweder was ist  s*r = deine Prufung (s*r)’ =s”*r?*(modn)?

oder was ist r > deine Prifung 2 = r?(modn)?

neu

3. Wisste jemand die Fragen im Voraus, kdnnte er mogeln und sich

als mich ausgeben. Darum wird
Schritt 2 vielfach durchgefihrt. Folie 30
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Praktische Anwendungen dieser Operationen
Im Bereich der Kryptographie

Wie kdnnte man mogeln?

a) Wenn ich weil3, es wird nach r gefragt,
gebe ich dir irgendein von mir berechnetes r?
und auf deine Frage, dann das gewahlte r
Wichtig: Die Frage nach s*r konnte ich nicht beantworten, da ich
S nicht kenne

b) Wenn ich weil3, es wird nach s*r gefragt,
nehme ich eine Zahl a und quadriere sie, multipliziere das
inverse Element von s? mit a2 und gebe dir das Ergebnis als r2.
Fragst du nach s*r gebe ich dir a. Da r?2 = (s?)1*a?,ist
SZ*(SZ)—l*aZZaZ
Wichtig: Die Frage nach r kénnte ich nicht beantworten.
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Praktische Anwendungen dieser Operationen
Im Bereich der Kryptographie

Das Problem des Schlusselaustausches
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Praktische Anwendungen dieser Operationen
Im Bereich der Kryptographie

Diffie-Hellman-Schllusselaustausch

1. Es sei ein p fur eine Restklassemenge und ein Element s in dieser
allgemein bekannt.

2. Zwei Kommunikationspartner A und B wollen einen gemeinsamen
Schlissel verwenden.

A wahlt geheim eine natlrliche B wahlt geheim eine naturliche

Zahl a und berechapet Zahl b und berechnet
= a(mod p) s® = #(mod p)
3. A und B schicken sich gegenseltlg a und £ zu
4. A berechnet nun ,Ba = k(mod p)
und B berechnet nun " = k(mod p)

Wenn jemand & und p abfangt, wir errechnet er dann a oder b?
log, f=?viog,a =7
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Danke fur die
Aufmerksamkeit
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