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Kapitel 1

Motivation
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Motivation Konzepte Rationale Arithmetik Faktorisierung Anwendung VAl

 Vereinfachen von Bruchen

. 2318068701 . . . )
comors ohne Hilfsmittel nicht zu kirzen

= GGT-Berechnung

= Euklidischer Algorithmus
= Erweiterter Euklidischer Algorithmus

= Konzepte als Hilfssatze in Algorithmen und Beweisen

« Faktorisierung

= Grundlegend fur die Computeralgebra

= Einfache Verfahren sind intuitiv und leicht anzuwenden, aber nur
fUr Zahlen bis <10°effizient

= |n der Praxis viel groRere Zahlen, die effiziente Verfahren erfordern

= Wichtig fur die Kryptografie
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Schwerpunkte

* Wie wird der erweiterte Euklidische Algorithmus verwendet?
* Wie konnen Bruche vereinfacht werden?

 Wie lassen sich ganze Zahlen zerlegen?
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Kapitel 2

Konzepte

Euklidischer Algorithmus
Erweiterter Euklidischer Algorithmus

GGT fur n ganze Zahlen
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Euklidischer Algorithmus: EinflUhrung

Wichtiger Algorithmus in der Zahlentheorie

 Berechnet GGT zweier ganzer Zahlen schneller, als durch
Primfaktorzerlegung mittels Faktorisierung

« Laufzeit: O(n-m) flr zwei ganze Zahlen der Lange » und m
* Wiederholte Anwendung einer Division mit Rest

e Fir x,y€Z gilt x=q-y+r mit 0<r<y fir ein Paar
(Quotient q, Rest r)

* Grundlegende Beziehung GGT (x,y)=GGT (y,r)
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®

Euklidischer Algorithmus: Pseudocode

« Listing
I public GGT(xeZ , yeZ)/{
2 if (y = ) return GGT=x;
3 do {
4 q = x DIV y;
5 r=x MOD y;
6 X =Y;y=r;
7 } while (r '= 0);
S return GGT = y;
9 }

« Zahlen sind teilerfremd, wenn GGT =1
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Euklidischer Algorithmus: Beispiel

» Beispiel

= Gesucht: GGT von x=3564 und y=2727

X = q y + r
3564 = 1 2727 + 837
2727 = 3 837 + 216
837 = 3 216 + 189
216 = 1 189 + 27
189 7 27  + 0
= GGT=27

= 5 Iterationen notwendig = Euklidische Lange

Anwendung
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Erweiterter Euklidischer Algorithmus: Einfuhrung

Anwendung in vielen Algorithmen der Zahlentheorie

= z. B. Berechnung von inversen Elementen innerhalb von
Restklassenringen (Chinesischer Restsatz/ Koepf s. Kapitel 4)

= Auch zur Schlisselerzeugung in der Kryptografie

 Berechnet ebenfalls den GGT, stellt ihn aber zusatzlich als
Linearkombination der Parameter dar:
GGT (x,y)=x-s+yt mit x,y,s,t€EZ

« s und ¢heilden Bézoutkoeffizienten

» Ergebnis des einfachen Euklidischen Algorithmus kann auch zur
Darstellung des GGT als Linearkombination genutzt werden (s. Koepf)

= Nachtragliches Umformen der Gleichungen: x=¢q-y+rex—q-y=r

= Ausgehend von letzter Zeile aufwarts rekursiv einsetzen
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Erweiterter Euklidischer Algorithmus: Beispiel

« Beispiel 1 (mit einfachem Euklidischen Algorithmus)
= Gesucht: GGT und Linearkombination von x=3564 und y=2727

= Nachtragliches Umformen der Gleichungen: x=¢q-y+rex—q-y=r

3564 = 1 - 2727 + 837 < 3564 — 1 2727 = 837

2727 = 3 837 + 216 < 2727 — 3 837 = 216
837 = 3 - 216 + 189 < 837 — 3 - 216 = 189
216 = 1 189  + 27 o 216 — 1 189 =27
189 7 27 + 0

= Ausgehend von letzter Zeile aufwarts rekursiv einsetzen

27 = 216—1-189

27 = 216—1-(837—-3:-216) = 216—837+3-216 = 4-216—837
27 = 4-(2727—-3-837)—837 4-2727—13-837

27 = 4-2727—13-(3564—1-2727) = 3564-(—13)+2727-17

= Linearkombination: 3564-(—13)+2727-17=27
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Erweiterter Euklidischer Algorithmus: Vergleich

 Einschrankungen durch Einsatz des einfachen Euklidischen Algorithmus:
= Zusatzlicher Rechenaufwand notwendig

= Erst nach Berechnung des GGT durchfuhrbar (2. Schritt)

= Nur GGT als Linearkombination der Parameter darstellbar

 Verbesserung durch Einsatz der ,Erweiterung":
= Linearkombination parallel zur GGT-Berechnung

= Linearkombination aller Zwischen-Restwerte und des GGT
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Erweiterter Euklidischer Algorithmus: Pseudocode

« Listing
[ public GGT( xe€Z ,yeZ ) {
2 r,= X; s =1; t = 0; // init
3 ro=Ys sl=9; t1=1;
4 i =1;
5 while (r‘i I=09) {
6 q. =r, DIV r;
1 1-1 1
— _ k .
/ "1 Tia T 9 Ty
— _ k .
8 >0 21 4 3y
9 t. =t  -q. * t;
i+1 i-1 1 1
10 i++;
11 }
12 return GGT = r.

13}
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Erweiterter Euklidischer Algorithmus: Beispiel

« Beispiel 2 (mit erweitertem Euklidischen Algorithmus)

= Gesucht: GGT und Linearkombination von x=3564 und y=2727

I qi 7 S l; x-sl.-i-y-tl.:rl-

0 3564 1 0 3564-1+2727-0=3564

1 1 2727 0 1 3564-0+2727-1=2727

2 | 3 837 1 -1 3564-1+2727-(—1)=837
3 3 216 -3 4 3564-(—3)+2727-4=216
4 1 189 10  -13 3564-10+2727-(—13)=189
5 7 27 -13 17 3564-(—13)+2727-17=27
6 0 101 -132 3564-10142727-(—132)=0
« GGT=27

= Linearkombination: 3564-(—13)+2727-17=27
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Erweiterter Euklidischer Algorithmus: Bewertung

* Vorteile des erweiterten Euklidischen Algorithmus
= Linearkombination als ,Seiteneffekt"
= Fur jede Zeile gilt x-s.+y-t.=r,

= Linearkombinationen der Zwischen-Restwerte werden in anderen
Algorithmen genutzt

= Vergleichsweise geringer Aufwand gegenuber einfachem
Euklidischen Algorithmus

« Laufzeit: O(n-m) flr zwei ganze Zahlen der Lange » und m

= Schlimmster Fall waren zwei aufeinander folgende
Fibonaccizahlen (£ =F _,+F _, mitF =0, F =1 und n=2)

= Alle Quotienten sind 1, als Reste ergeben sich der Reihe
nach alle kleineren Fibonaccizahlen

= GGT=1
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GGT fur n ganze Zahlen: Pseudocode

* Verallgemeinerung des GGT von zwei Zahlen
« GGT(uy,u,,..,u, )=GGT (u,,GGT (u,,...,u ))
« Esgilt: GGT (u,,u,,..,u ,1)=1

« Laufzeit: O(n-mz) fUr » ganze Zahlen, die alle Lange m besitzen

« Listing
I public NZahlenGGT(u1 Loou eZ){
2 d = u; kK = n-1; // init
3 while (d '= 1 && k > @) {
4 d = GGT(uk,d);
5 k--;
6 }
7 return NZahlenGGT = d;
8 ;
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GGT fur n ganze Zahlen: Beispiel

 Beispiel 1

= Gesucht: GGT( u,=14, u,=147, u,=42 U, =294, u ,=693)

d
us = 693
GGT(usd) = GGT(294,693)= 21
GGT(uzd) = GGT(42,21) = 21
GGT(usd) = GGT(147,21) = 21
GGT(u,d) = GGT(14,21) = 7

S ~ N W RN

= k=0 = GGT=7
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GGT fur n ganze Zahlen: Beispiel

 Beispiel 2

» Gesucht: GGT( u,=14, u,=147, u,=113, u,=2%, u,=693)

d
us = 693

GGT(usd) = GGT(294,693) = 21

S Y .

GGT(usd) = GGT(113,21) = 1

= d=1 = GGT=1 (teilerfremd)
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Kapitel 3

Rationale Arithmetik

Vereinfachen von Bruchen

Rechenoperationen
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Vereinfachen von Bruchen: EinfUhrung

 Verwendung bekannter Verfahren zur Bestimmung des GGT von
Zahler und Nenner

« Kurzen wahrend einer Berechnung fuhrt u. U. zu einer besseren
Lesbarkeit und effizienteren Weiterverarbeitung

« Computeralgebrasysteme liefern meist automatisch die gekurzten
Bruche als Ergebnis

Maxima (Open-Source/ GNU General Public License (GPL))
http://maxima.sourceforge.net
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Vereinfachen von Bruchen: Beispiel

o . 2318068701
* Beispiel (Kirzen von 5 577575)

= Verwendung des erweiterten Euklidischen Algorithmus

= Gesucht: GGT von x=2318068701 und y=2436944019

Loog Vi Si i XS, +yt,=r,

0 2318068701 | 1 | 0 2318068701-1+2436944019-0=2318068701

1| 0 2436944019 0 @ I 2318068701-0+2436944019-1=2436944019

2 1 2318068701 | I | 0 23180687011 +2436944019-0=2318068701

3 19 118875318 @ -1 | 1 2318068701+(—1)+2436944019-1=118875318
4 2 59437659 | 20 -19 | 2318068701-20+2436944019-(—19)=59437659
5 0 41 = 39 2318068701-(—41)+2436944019-39=0

» GGT=59437659

= Teilen von Zahler und Nenner durch den GGT liefert %
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Rechenoperationen: Vereinfachen der Addition

« Seiangenommen % und % sind bereits gekurzt und die Nenner seien
verschieden
a,c ad c¢cb_ad+bc

= Durch Multiplikation treten ,grof3e” Zahlen auf = Kurzen sinnvoll

= Teilen von Zahler und Nenner durch GGT (a-d+b-c,b-d)

= Computer berechnet: eine Addition, 3 Multiplikationen, ein GGT und
2 Divisionen zum Kurzen

® 1 : E a__ 16 c __ 5
Beispiel (Addition von S=or und —=3 )

= Berechnung von
GGT (a-d+b-c,b-d)=GGT(16-9+21-5,21-9)=GGT(249,189)=3

= Teilen des Zahlers und Nenners von @ durch den GGT

= Ergebnis: 2—;
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Rechenoperationen: Vereinfachen der Subtraktion

« Seiangenommen % und % sind bereits gekurzt und die Nenner seien
verschieden
a c_ad c¢c b _ad-b-c

- Subtraktion:z—gzg‘g—g'g— bod

= Durch Multiplikation treten ,grof3e” Zahlen auf = Kurzen sinnvoll

= Teilen von Zahler und Nenner durch GGT (a-d —b-c,b-d)

= Computer berechnet: eine Subtraktion, 3 Multiplikationen,
ein GGT und 2 Divisionen zum Kirzen

» Beispiel (Subtraktion von %:% und %:% )

= Berechnung von
GGT(a:d—b-c,b-d)=GGT (16-9—-21-5,21-9)=GGT (39,189)=3

= Teilen des Zahlers und Nenners von % durch den GGT
= Ergebnis: %
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Rechenoperationen: Vereinfachen der Multiplikation

« Seiangenommen % und % sind bereits gekurzt und die Nenner seien
verschieden

C a-c
= Multiplikation: —- b T bd
= Durch Multiplikation treten ,grof3e” Zahlen auf = Kurzen sinnvoll
= Teilen von Zahler und Nenner durch GGT (a-c,b-d)

= Computer berechnet: 2 Multiplikationen, ein GGT und
2 Divisionen zum Kurzen

- Beispiel (Multiplikation von +=1% ynd <=2 )

= Berechnung von
GGT (a-c,b-d)=GGT(16-5,21-9)=GGT(80,189)=1

» Zahler und Nenner sind teilerfremd

= Ergebnis: % lasst sich nicht weiter kirzen
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Rechenoperationen: Vereinfachen der Division

« Seiangenommen % und % sind bereits gekurzt und die Nenner seien
verschieden

a c g.i a-d

= Division: A b e be
= Durch Multiplikation treten ,grof3e” Zahlen auf = Kurzen sinnvoll
= Teilen von Zdhler und Nenner durch GGT (a-d, b-c)

= Computer berechnet: 2 Multiplikationen, ein GGT und
2 Divisionen zum Kurzen

. . C e a___ 16 c_5
 Beispiel (Division von -==>7 und =73

= Berechnung von
GGT (a-d,b-c)=GGT(16-9,21-5)=GGT(144,105)
(Bildung des Kehrwertes somit berticksichtigt)

3

= Teilen des Zahlers und Nenners von % durch den GGT

. 48
= Ergebnis: 33
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Kapitel 4

Faktorisierung

EinfUhrung
Probedivision
Primzahltest

Moderne Faktorisierungsalgorithmen
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Ablauf

« Eindeutige Zerlegung sz?-pzz-...-pjs (Primzahlen p;, Exponenten e; )
« Zerlegung in der Praxis nicht in polynomialer Zeit durchfuhrbar

« Ablaufplan:
Zahl N (zusammengesetzt)

i

Liste kleiner o
Primfaktoren Probedivision

Eventuell primer -1 Faktor d
@J‘ wahrscheinlich Primzahl-Test L

prim

izusammen- N/d
gesetzt

Faktorisierungs-
algorithmus
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Zahl N (zusammengesetzt)

i

Liste kleiner -
Primfaktoren Probedivision

Eventuell primer | yahrscheinlich .. Faktor d
Faktor prim Primzahl-Test ti
izusammen- N/d
gesetzt
Faktorisierungs-
algorithmus
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Probedivision: EinfUhrung

« Einfache Methode zur Faktorisierung einer Zahl N , meist < 10°
- Beschrankung auf kleine Primfaktoren ( p, ) wegen exponentieller Laufzeit

e Zur Durchfuhrung wird eine Liste von Divisoren (d_ .. d.) benotigt
= Fiir ein Listenelement muss 4, >\ N gelten, sonst <V~
= Verschiedene Ansatze zum Aufbau der Liste
a) Feste Speicherung zu prufender Primzahlen
b) Berechnung der Primzahlen, z. B. Sieb des Eratosthenes

c) alle positiven Zahlen der Form 6-¢+1 mit t>1 (sowie 2 und 3)
(liefert 2,3,5,7,11,13,17,19,23,25,29,31,35,...)
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Probedivision: Pseudocode

Listing

I public Probedivision(NelN , d .. d, €IN) {

2 t =0; k =0; n=N;

3 //es gilt: n=N/(p *..*p,) && n hat keine Primfaktoren <dk
4 while (n != 1) {

5 qg = n DIV dk; r = n MOD dk;

6 if (r = 0) { // Faktor gefunden

7 t++; n = q; p, = dk; // Faktor speichern

S } else {

9 if (g > dk)-{k++; } // nachsten Faktor probieren
10 else {

11 t++; p_=n; // n ist prim

12 return; // Ende des Algorithmus

13 }

14 }

15 7}

16 }
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Probedivision: Beispiel
» Beispiel (Zerlegung N =4242 )

= Divisoren der Form 6-r=1 mit t>1 (sowie 2 und 3)
(2,3,5,7,11,13,17,19,23,25,29,31,35,...67 =4242 )

t k d; n q r H Di
0 0 2 4242 2121 0 = p~=
1 0 2 2121 1060 1

1 1 3 2121 707 0 F= p,=3
2 1 3 707 235 2

2 2 5 707 141 2

2 3 7 707 101 0 = ps=7
3 3 7 101 14 3

3 4 | 11 101 9 2 F=>p~=101

= Algorithmus terminiert, da ¢<d,<9<11 = 101 Primfaktor
= Ergebnis: 4242=2-3-7-101 in 8 Schritten
= FUr die Zahl N=4243 (Primzahl) mindestens 19 Schritte erforderlich
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Probedivision: Existenz kleiner Teiler

» Test auf Existenz von kleinen Teilern

= Probedivision kann ubersprungen werden, falls keine
kleinen Teiler vorhanden sind

= Bildung des Produkts P der Divisoren bis zu einer oberen Grenze
= Bei gleich bleibender Grenze als Konstante realisierbar

= GGT (P, N) ermittelt vergleichsweise schnell , ob N mindestens einen
Teiler aus der Divisorenliste besitzt

= GGT>1 : es existiert mindestens ein Teiler = Probedivision

= GGT=1 : Kkeine Teiler vorhanden = Probedivision Uberspringen
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Probedivision: Beispiel

« Betrachtung der Teiler bis obere Grenze 71
P=2-3-5-7-11-13-17-19-23-29-31-37-41-43-47-53-59-61-67-71

P=557940830126698960967415390

Beispiel (Test, ob Zahl N=731771=53-13807 kleine Teiler enthalt)

= Berechnung des GGT
GGT (P, N)=GGT (557940830126698960967415390, 731771)=53

» GGT>1 = Probedivision durchfuhren

Beispiel (Test, ob Zahl N=544909=163-3343 kleine Teiler enthalt)

= Berechnung des GGT

GGT (P, N)=GGT (557940830126698960967415390, 544909)=1

= GGT=1 = Probedivision Uberspringen, da keine Teiler bis 71
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Probedivision: Bewertung

« Geeignet fir Zahlen <10°, da nur Divisoren bis 10°=1000

« Bei groBeren Zahlen nur Prufung bis zu einer oberen Grenze
= Ermittlung kleiner Primfaktoren

= Effizientere Verfahren zur Zerlegung der restlichen Zahl

e Laufzeit: 0(2”/2) fur Lange n der Zahl N
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Zahl N (zusammengesetzt)

i

Liste kleiner o
Primfaktoren Probedivision

Eventuell primer | yahrscheinlich| o, Faktor d
LM}J‘ prim Primzahl-Test

izusammen- N/d
gesetzt
Faktorisierungs-

algorithmus
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Primzahl-Test

« Faktorisierungsverfahren arbeiten vergleichsweise langsam

 Vorab prufen, ob Zahl zusammengesetzt ist
= Berechnung erfolgt schnell
= Aussage ,ist zusammengesetzt® ist sicher richtig

= Aussage ,ist Primzahl” ist mit geringer Wahrscheinlichkeit falsch
(strenge Pseudoprimzahlen)

= Keine Aussage uber Teiler

z. B. Fermattest oder Rabin-Miller-Test (Koepf s. Kapitel 4)
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Zahl N (zusammengesetzt)

i

Liste kleiner o
Primfaktoren Probedivision

Eventuell primer | yahrscheinlich .. Faktor d
Faktor prim Primzahl-Test ti
izusammen— N/d
gesetzt
Faktorisierungs-
algorithmus
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Moderne Faktorisierungsalgorithmen: Einfuhrung

Kein praxistaugliches Verfahren mit polynomialer Laufzeit
Theoretischer Ansatz um polynomiale Laufzeit erreichen zu k6nnen

Viele unterschiedliche Verfahren
= Allgemeine: keine Annahmen uber zu zerlegende Zahl

= Spezielle: erfordern besondere Annahmen Uber die Form, ...

Meist hintereinander angewendet, da ein Verfahren nicht alle Faktoren
mit einem Durchlauf liefert
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®

Moderne Faktorisierungsalgorithmen: Exkurs

e Derzeitiger Weltrekord: Zerlegung einer 200-stelligen Zahl (Mai 2005)
= Ein 2,2 GHz-Pentium Rechner hatte 55 Jahre gebraucht

= Grofdter Rechenschritt dauerte 3 Monate mit einem Cluster von 80
2,2 GHz-Pentium u. a. an der Universitat Bonn
(Projekt startete Ende 2003)

= RSA-200:
2799783391122132787082946763872260162107044678695
5428537560009929326128400107609345671052955360856
0618223519109513657886371059544820065767750985805
57613579098734950144178863178946295187237869221823983

= Faktoren:
35324619344027701212726049781984643686711974001976250
23649303468776121253679423200058547956528088349

und

792586995447783330333470858414800596877379758573642
19960734330341455767872818152135381409304740185467
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Moderne Faktorisierungsalgorithmen: Shor-Algorithmus

« Shor-Algorithmus als theoretischer Ansatz mit polynomialer Laufzeit
= 1994 entwickelt
= Arbeitet auf Quantencomputer mit Quanten-Bits
* Quanten-Bits: Atome mit verschiedenen Quantenzustanden
* Quanten-Bits arbeiten als Prozessor und Speicher

= Laufzeit: O((log N)z(log log N)(log log log N)) auf Quantencomputer
und O(log N) zur Nachverarbeitung auf normalen Computer

= 2001 konnte IBM mit einigem Aufwand die Zahl 15 zerlegen
(Quantencomputer mit 7 Quanten-Bits)

= Verfahren (noch) nicht praktisch anwendbar, da Quantencomputer
technisch sehr aufwendig sind
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Kapitel 5

Anwendung

Kryptografie
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Kryptografie
« E-Mails, E-Banking, Filetransfer in einem offenen System (Internet)
= Gefahr vor dem Zugriff Dritter
= Verschlusselung notwendig (z. B. Public-Key-Verfahren RSA)

= Nutzung von Konzepten der Zahlentheorie

* Erweiterter Euklidischer Algorithmus zur Schlisselerzeugung

» Schwierigkeit der Faktorisierung als ,Garant” fur die Sicherheit

« SchlUsselerzeugung bei RSA

« Wahl zweier gleichgrof3er Primzahlen (mindestens 512 Bit)

» Privater Schlussel mit erweitertem Euklidischen Algorithmus berechenbar

 Verschlusselung als mathematische Berechnung mittels
offentlichem Schlussel

 Entschlusselung nur mittels privatem Schlussel durchfuhrbar
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Kryptografie

Sicherheit ist gewahrleistet, da die Faktorisierung (noch) nicht in
polynomialer Laufzeit berechenbar ist

= (fast) unmoglich, den privaten aus dem offentlichen Schlissel zu
berechnen

= Einwegfunktion: Multiplikation leicht, Faktorisierung schwer [6sbar
« Schliissel mindestens 1024 Bit = 1024-log(2).1og(10)~309 Stellen

« Offenes Problem, ob geheimer Schlussel notwendig ist, zum
Entschlusseln einer Nachricht

« RSA ware zu ersetzen, wenn sich die Faktorisierung in Zukunft als leicht
|osbares Problem herausstellen sollte
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« Euklidischer Algorithmus seit 300 v. Chr. bekannt

* Nur geringe Neuerungen wie der erweiterte Euklidische Algorithmus
(499 n. Chr.)

e Algorithmen noch heute von groBem Interesse
= Schnelle GGT-Berechnung
= Darstellung des GGT als Linearkombination
= Vereinfachung von Bruchen

= Nutzung in Beweisen anderer Algorithmen und als Hilfssatze
z. B. Chinesischer Restsatz (Koepf s. Kapitel 4)
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» Faktorisierung ist eine sehr dynamische Disziplin

= Ab 1970 erste Algorithmen zur ,schnellen” Zerlegung von Zahlen bis
40 Stellen

= Nur 30 Jahre spater existieren Verfahren fur 200-stellige Zahlen

« Zunahme der Leistungsfahigkeit als Bedrohung fur Verschllisselung

= Annahme, dass keine Zerlegung in polynomialer Zeit moglich ist

» Faktorisierung ist ein wichtiges Gebiet der Computeralgebra in dem
weitere Verfahren und Techniken zu erwarten sind
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Vielen Dank fur die Aufmerksamkeit ! ! !

Fragen...? ? ?

28.11.07 - Informatik-Seminar (Computeralgebra) - Thomas Stuht - Vortrag: Vereinfachen von Briichen und Faktorisierung



