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1. Einleitung

1.1. Problemstellung

Es werden immer mehr verschiedene Kommunikationsgerate eingesetzt, welche
dem Mensch die Kommunikation einfacher und bequemer machen. Per Handy die
aktuellste Information abfragen oder sogar einkaufen, mit dem tragbarem PC
drahtlos online sein, oder die Daten ohne Speichermedien einfach per Signal
Ubertragen usw. Viele Angebote, viele neue Techniken, die schnell verfiihren und
nicht nur Privatpersonen, sondern auch Unternehmen zum Einsatz der neuen
Techniken Uberzeugen. Damit vergillt man ganz schnell die Frage, was ist mit
Sicherheit? Wird wirklich gewahrleistet, dass die Informationen nicht von Fremden

gelesen oder sogar manipuliert werden?

Im Rahmen der Seminararbeit versuche ich die neuen Techniken und Technologien,
die in mobilen Netzen im Einsatz sind, beziiglich der Sicherheit auf den Prifstand zu
stellen. Der Schwerpunkt liegt in den GSM- und Wireless LAN-Netzen. Um das
Verstandnis zu  erleichtern, ldsst sich ein kurzer Exkurs in die

Kryptografiegrundlagen nicht vermeiden.

1.2. Vorgehensweise

Da das Thema Sicherheit in mobilen Netzen ein sehr breites Thema ist, werden nur
die wesentliche Aspekte und Techniken in ausgewahlten mobilen Netzen vorgestellt.
Nach der kurzen Erlauterung der Bedeutung der Sicherheit in mobilen Netzen
Kapitel (Kap.) 2, werden die Grundlagen der Kryptografie im Kap. 3 erlautert. Im
Kap. 4 wird ein tieferer Einblick in die Sicherheitskonzepte in GSM-Netzen gewadhrt.
Mit der Sicherheit in Wireless LANs befasst sich das Kap. 5. Im Kap. 6 werden
andere Mobile Netze kurz vorgestellt. Unter anderem Sicherheit in WAP-
Technologie, Satellitensysteme und Bluetooth. Das Fazit wird in dem Kap. 7

gezogen.
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2. Bedeutung der Sicherheit

Unter der Sicherheit in Kommunikationsnetzwerken versteht man die Erfullung der
Sicherheitsziele und Absicherung gegen typischen Geféahrdungen, sowie Schutz der
Privatsphare. Man mdchte als Nutzer sicher sein, dass die Informationen nicht
manipuliert werden und den richtigen Kommunikationspartner erreichen, sowie, dass
der Kommunikationspartner der Richtige ist. Bei der Ubertragung der Information

soll doch keiner mitbekommen, um was fir eine Information es sich handelt.
Die Sicherheitsziele sind:

e Vertraulichkeit: ~ Zugriff — auf  Information nur  fir  gewilnschte

Kommunikationspartner.

e Authentifizierung:  Feststellung und  Zusicherung der Identitdt des

Kommunikationspartners, sowie die Herkunft der Nachricht.

e Autorisierung: Den Zugriff auf Ressourcen fur authentifizierte Benutzer

beschrénken oder verweigern.

e Integritat: Schutz vor Manipulation der Inhalte, Verdoppelung oder Léschen der

Nachrichten bei der Ubermittlung durch den Dritten.

e Nicht-Anfechtbarkeit: Sicherstellung, dass eine Nachricht von Sender versendet
wurde und vom Empfénger empfangen wurde. Es entsteht ein Nachweis der

Ubertragung.

e Zugriffssteuerung: Zugriff von AuBen auf das Netzwerk und dessen

Komponenten nur fiir bestimmte Benutzerkreise.

o Verfligbarkeit: Sicherstellung, dass bei Bedarf das Netzwerk dem Benutzer zur

Verfligung steht, sowie Schutz von Datenverlust.
Um die Sicherheitsziele genauer zu verstehen, folgendes Beispiel:

-Ein  Bankkunde mochte eine Uberweisung elektronisch iber ein

Mobiltelefon durchfihren. Hierzu wird Uber das Telefon eine
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Kommunikationsverbindung zur Bank aufgebaut. Als Erstes muss der Kunde
sicher sein, dass der Kommunikationspartner wirklich seine Bank ist.
Umgekehrt mochte die Bank sicher sein, dass es sich um den angegebenen
Kunden handelt (Authentizitat). Wird die Uberweisung gesendet, muss
gewabhrleistet werden, dass der Inhalt, z.B. der Geldbetrag, nicht bei der
Ubertragung verandert werden kann und dass die Uberweisung nicht zweimal
oder gar nicht bei der Bank eintrifft (Integritat). Schliefflich sollte kein Dritter

die Ubertragung mithéren kénnen (Vertraulichkeit).

[...] Der Bankkunde muss sicher sein, dass die Bank spater den Erhalt der
Uberweisung nicht leugnen kann (Nicht-Anfechtbarkeit). Personen, die nicht
Kunden der Bank sind, sollten keinen Zugriff auf das Onlinebanking-System
erhalten (Zugriffssteuerung). Letztlich sollte das System im vereinbarten

zeitlichen Rahmen fiir Kunden zugreifbar sein (Verfigbarkeit).**

Die typischen Gefahrdungen kann man in folgende Arten unterteilen:

e Menschliche Fehler, wie keine sichere Passwortaufbewahrung, Mitteilung von

wichtigen Daten an Fremden usw.
e Programmen mit Schadfunktionen: Viren, Wirmer, Trojaner.
e Spoofing: Angriff auf Authentifizierung durch vortduschen falscher Identitat.

e Denial-of-Service-Angriffe (DoS): Angriff auf Verfligbarkeit durch Einspielen

von Nachrichten mit dem Ziel serverseitige Uberlastung zu erzeugen.

! Roth, Jorg: Mobile Computing, 2002, S. 292f
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3. Grundlagen der Kryptografie

3.1. EinfUhrung in die Kryptografie

Die Begriffe Kryptologie und Kryptographie kommen aus dem Griechischen und

bedeuten ,,geheim®, ,,das Wort“ und ,,schreiben®.

,,Beide bezeichnen die Kunst und die Wissenschaft, die sich damit beschéftigt,
Methoden zur Verheimlichung von Nachrichten zu entwickeln. Man
unterscheidet ,[...] zwischen Kryptographie, der Wissenschaft von der
Entwicklung von Kryptosysteme, Kryptoanalyse, der Kunst diese zu brechen

und [...] Kryptologie die Gesamtheit dieser Wissenschaften.*?

Die Sicherheitsziele wie Authentifizierung, Vertraulichkeit, Integritdt und
Verbindlichkeit werden mit Hilfe von kryptografischen Verfahren erreicht. Leider

nicht absolut. Wichtigste Angriffsarten bei Verschliisselung sind:

e Man-in-the-Middle-Angriff: Durch direkte Beteiligung an der Kommunikation

die Information zu gewinnen und zu manipulieren.

e Brute-force-Angriff: Durch einfaches Ausprobieren den Schlissel zu erraten und

Information zu gewinnen.

Verschlisselung ist der wesentliche Teil der Kryptographie. Der Inhalt von
Informationen  wird  unleserlich  gemacht, um (ber die unsicheren
Kommunikationswege zu tbertragen, wie z.B. Luftschicht und Vertraulichkeit zu
ermoglichen. Der Klartext (Inhalt, was bertragen werde soll) wird mit
Verschlisselungsalgorithmus chiffriert (Chiffretext) und Uber einen unsicheren
Kanal wie Internet Ubertragen. Empfanger dechiffriert den verschlisselten Text mit

dem Entschliisselungsalgorithmus und kann den Klartext bearbeiten.

Im Bezug auf Schlissel unterscheidet man zwischen der symmetrischen und
asymmetrischen Verschlisselung. Bei der symmetrischen Verschlisselung (auch

secret key Verfahren genannt) ist der Schlussel zum Chiffrieren und Dechiffrieren
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gleich. Der geheime Schlissel soll fur beide Seiten (Sender und Empfénger) bekannt

sein, somit durch einen sicheren Kanal davor tbermittelt worden sein.

a) Symmetrische &, — ma]ssenim_\;ori_e_lﬂ'_"'#:_ﬁ:’."

Veamasiing '~ geheimer  gper ginen sicheren “p~ geheimer
'n Schlissel  Kanal ausgetauscht n Schiissel
m werden
— | = =
==\ ||, | Verschlisselungs- | . | Entschiisselungs- —— '
_H | algorithmus ‘ verschlasselter |  algorithmus [ 7]
Klartext Text J Klartext

Abbildung 1: Symmetrische Verschliisselung®

Bei dem asymmetrischen Verfahren (public key Verfahren) unterscheidet sich der

Chiffrierschliissel vom Dechiffrierschliissel.

b) Asymmetrische <0 éffentlicher Schiiissel (O privater
Verschilsselung . des Empfangers .~ Schliissel des
» (wurde im Vorfeld vom » Empfangers
" Empféanger verdffentlicht) (ist geheim)

Verschlisselungs- U Entschliisselungs-

algorithmus verschliisselter algorithmus

Klartext | Text

il

g |
i

Abbildung 2: Asymmetrische Verschliisselung®

Der Dechiffrierschlissel ist geheim (privat) und ist nur dem Empfanger bekannt. Nur
mit ihm kann die Nachricht entschliisselt werden. Der Chiffrierschlissel ist 6ffentlich
(public) und kann (ber unsicheren Kanal Ubertragen werden. Zur Entschliisselung
vom Chiffriertext ist der Schlissel nutzlos. Somit ist kein geheimer Austausch der
Schlissel notwendig, was als Hauptproblem beim symmetrischen Verfahren
anzusehen ist. Man kann ,spontan“ und mit neuen Teilnehmern ohne Probleme

kommunizieren.

2 Beutelspacher, Albrecht: Kryptologie, 1996, S. 10
% Roth, Jorg: Mobile Computing, 2002, S. 294
4 Roth, Jorg: Mobile Computing, 2002, S. 294
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Authentizitdt und Integritit wird durch  Hashfunktionen sichergestellt.
Hashfunktionen bilden lange Daten auf einen Wert fester Lange ab. Damit kann die
Information aus dem Hashwert nicht mehr errechnet werden, die Daten nach der

Bitkodierung sind nicht mehr intakt.

3.2. Symmetrische Verschlisselung

3.21. DES

Symmetrische  Verschllsselungsverfahren  werden  héaufiger eingesetzt als
asymmetrische Verfahren und haben lange Tradition.” Die bekannteste Chiffrierung
ist der DES, Data Encryption Standard, wurde von IBM 1977 entwickelt und

standardisiert. Es ist der erste Algorithmus, der von Anfang an publiziert wurde.®

a) DES

i | 56-Bit-Schitissel & 56-Bit-Schliissel

-.___] @ ".-;:JES—__

1

DES-

Seel Verschlisselung _ Entschlisselung
Klartext 64 Bit/Block
Klartext
(in 64-Bit- \ 2
Bldcke zerteilt)

Abbildung 3: DES’

Es ist eine Blockchiffrierung (Klartext wird in Blocke fester Lange unterteilt) mit 64

Bit Blocklange und einem 56 Bit Schlussel.
Kurze Beschreibung des Prinzips:
e Schlussel und Klartext werden in Bitfolge Ubersetzt.

e Verfahren besteht aus 16 Runden. Bei jeder Runde rotiert der Schlissel und der
Klartext bzw. Zwischenergebnis bitweise. Zusatzlich werden die Teile des

Zwischenergebnisses Uber S-Boxes (Ersetzungstabellen) transformiert.

% Roth, J6rg: Mobile Computing, 2002, S. 295
® Vgl. Beutelspacher, Albrecht: Kryptologie, 1996, S. 26
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e Am Ende wird noch Schlusspermutation (VVeranderung der Position der Zeichen)

auf das Ergebnis angewandt.

Obwohl es 2°° ~ 7.10™ verschiede Schliissel geben kann, ist die Sicherheit durch
Brute-Force-Angriff eingeschrénkt. ,,Unterstellt man einem Angreifer, dass genug
Rechenleistung zur Verfiigung steht, um 10 Entschlisselungen pro Sekunde

«8

durchzufihren, sind alle Schlussel in weniger als einem Tag ausgetestet.“” Aber man

muss auch feststellen, ob dechiffrierter Klartext der richtige Klartext ist.

3.2.2. TDEA

1979 wurde Triple Data Encrytion Algorithmus entwickelt, um die Brute-Force-
Angriffe bei DES auszuschlieRen (wie bereits oben beschrieben, bei 10%

Entschliisselungen pro Sekunde braucht man um die 10 Jahre).

b) TDEA P2 P
168-Bit-Schllssel " 168-Bit-Schliissel
56 Bit 56 Bit 56 Bit 56 Bit 56 Bit 56 Bit
— \ ¥ :
==|||_[DEs| [DEs| _[DEs DES DES = D
Klartext Bit/Block
(in 64-Bit- Klartext

Blocke zerteilt)

Abbildung 4: TDEA®

Kurze Beschreibung des Prinzips:

e Innerhalb des Algorithmus dreifache Anwendung des DES-Algorithmus zur Ver-

und Entschlusselung.
e Verlauft in drei Teilschritten: Ver-, Ent- und Verschlisselung.

e Entsteht eine Schllssellange von 168 Bits.

" Roth, J6rg: Mobile Computing, 2002, S. 296
8 Roth, Jorg: Mobile Computing, 2002, S. 297
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e TDEA ist abwértskompatibel zu DES.

3.23. AES

Unter Advanced Encryption Standard verbirgt sich ein Algorithmus Rijndael, der
vom belgischen Wissenschaftler entwickelt worden ist. Er ist als Sieger aus einer
Ausschreibung hervorgegangen, die im Jahr 2000 stattgefunden hat. Diese
Ausschreibung, die seit Januar 1997 lief, sollten folgende Kriterien erfullt werden:
mindestens fir die n&chste 20 Jahre sicher sein, mindestens 128 Bit Schlissel
verwenden, einfach implementierbar in Hard- und Software und kostenfrei fir alle

nutzbar.

Kurze Beschreibung des Prinzips:

e Feste Transformation auf Klartext

¢ XOR-Verknipfung (Exklusiv-Oder) des Ergebnisses mit dem Schlissel
e 10 Runden aus Transformation und XOR-Verkniipfung

Rijndael ver- und entschliisselt Blocke der Lange 128, 160, 192, 224 und 256 Bit.
Schlissellange von 128, 192 und 256 Bit mdglich.

3.3. Public-Key-Verfahren

3.3.1. RSA

RSA ist eine asymmetrische Verschlisselung, die 1978 entwickelt und nach den

Erfindern Rivest, Shamir und Adleman benannt wurde.

® Roth, Jorg: Mobile Computing, 2002, S. 296
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¢ ) offentlicher Schitssel (i ) privater Schliissel
T @n

I (d.n)

Verschllisselungs- E Entschlisselungs-
algorithmus algorithmus [

3 verschlisselter M=C¢
= =C%mod n
C=MEimodin Text Klartext

S c M

i
il

Abbildung 5: RSA™

Kurze Beschreibung des Prinzips:

e Offentlicher Schluissel besteht aus (e, n)

e Privater Schllssel besteht aus (d, n)

e Miist Klartext als ganze Zahl kodiert und liegt zwischen 0 und n-1
e C als chiffrierter Text als ganze Zahl

e Verschlisselt durch C = M® mod n

e Entschliisselung durch M = C? mod n

e Esmuss gelten M =C%mod n= (M%) *modn

e n=p-qmitpund qals beliebige Primzahlen, wobei gilt ®(n) = (p-1) - (g-1)
e Waihled, sodass d-emod®(n) =1ist

e e und nwerden an Sender veroffentlicht

Der Brute-Force-Angriff kann bei der RSA-Verschliisselung vermieden werden,
wenn groflle Primzahlen p und g gewéhlt werden. Die Schlissellange von 1024 Bit
gilt als sicher. Aber grofle Schlussellangen bei Schlisselgenerierung, Ver- und

Entschlisselung brauchen viel Rechenzeit, somit ist die asymmetrische

10 Roth, Jbrg: Mobile Computing, 2002, S. 300
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Verschlisselung im Vergleich mit symmetrischem Verfahren langsamer. Meistens

wird fur Schlisselverwaltung und Signaturen verwendet.

3.3.2. Der Diffie-Helman-Schlisselaustausch

Der im Jahre 1976 veroffentlichte Diffie-Hellman-Algorithmus war der erste Public-
Key-Algorithmus, der verdffentlicht wurde. Er verbindet symmetrischer und
asymmetrischer Algorithmen und nutzt die Vorteile von beiden Algorithmen aus.
Asymmetrisches Verfahren wir nur zum Schlusselaustausch benutzt und fur

Verschlisselung selbst wird ein beliebiges symmetrisches Verfahren angewendet.

Wihlt b < p.
Berechnet Bcrﬁchnct
a:=s* MOD p. f:=s MODp.
i
a >< B
Berechnet Berechnet
: a__ba . vghizah
k=p2MODp. | B'=s =k=s""=a k = a® MOD p.

Abbildung 6: Diffie-Hellman-Schlisselaustausch'*

Kurze Beschreibung des Prinzips:

e Beide Kommunikationspartner A und B sollen eine Primzahl p und eine

natlrliche Zahl s < p vereinbaren. Sie kénnen 6ffentlich sein.

e A und B wahlen eine natirliche Zahl a bzw. b, wobei gilta, b<p-1.aund b

sind geheim.

1 Beutelspacher, Albrecht: Kryptologie, 1996, S. 139
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A berechnet &= s* mod p und B berechnet B= s° mod p. « und B werden

verschickt.
e Anbildet k = B*mod p und B berechnet k = ” mod p.
e Esgilt: «® mod p = (s)’mod p = s** mod p
e Undesgilt: B*modp = (s?)?*mod p =s™mod p = s* mod p

Beide Teilnehmer erhalten denselben Wert k = s** mod p.

Vorteile gegeniiber dem Angriff vom Dritten Person: es ist aul3erordentlich schwer
von &= s* auf a zu schlieRen, wobei & bekannt ist und bei genug groRen Zahlen p

und s ist es praktisch unmdglich auf k zu schlieRRen.

3.4. Hashfunktionen

Wie bereits in Kapitel 3.1 erwahnt wurde, Hashfunktionen bilden beliebig lange
Daten auf einen vorgegebenen kurzen Wert ab. Hashfunktionen missen folgende

Anforderungen erfiillen:
e Einfache Hashwertberechnung h = H(x).

e Aus dem Hashwert h ist es praktisch unmdglich die urspriingliche Nachricht zu

berechnen.

e Es ist praktisch unmdglich aus mehreren Eigaben den gleichen Haschwert zu

berechnen, fir die gilt H(x) = H(y), wo x=y

Die Hashfunktionen sind nicht umkehrbar, sodass es dem Dritten nicht moglich ist

auf die eigentliche Information zu schlie3en.
Bekannteste Verfahren:

e SHA-1: Secure Hash Algorithm, entwickelt von der NSA, bildet Daten von 2%
Bit auf 160 Bit ab. Nachricht wird in 516 Bit-Blocke unterteilt (falls nicht
Teilbar, wird mit Flllbits auf notwendige Lange gebracht), auf jeden Block eine

bestimmte Funktion angewandt und Zwischenergebnisse werden in weitere
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Teilberechnung Gbernommen. Somit ist jedes Hashwertbit von dem Eingabebit

abhangig.*

e MD5: von Rivest entwickelt, teilt die Nachricht in 512 Bit Blécke auf und
erzeugt einen Hashwert von 128 Bit Lénge, was die Schwache des Verfahrens
darstellt.*®

3.5. Authentifizierung, Signierung und Zertifikate

Asymmetrische Verfahren werden nicht nur zur Verschlisselung, sondern auch zur

Authentifizierung eingesetzt.

:Lazi:?izretfunr;g !jf ) privater ¢ / offentlicher Schliissel
1 Schiussel | des Senders
Eﬁ des Senders E,: (wurde im Vorfeld vom
Sender verdffentlicht)

}
Entschlisselungs- \

Verschlisselungs- 2
algorithmus }Verschmsselter'{ algorithmus
Text
(nicht geheim)

o
=
©
A

Klartext

Abbildung 7: Authentifizierung™

Der Klartext wird mit dem privaten Schliissel des Absenders verschlusselt. Der
verschliisselte Text kann von jedem mit dem Offentlichen Schliissel des Senders
entschllsselt und gelesen werden. Diese Nachricht wird damit eindeutig einem

bestimmten Absender zugeordnet.

Dieselbe Variante des Verfahrens wird auch fir die digitale Unterschrift angewendet.
Der Unterschied besteht darin, dass der Schlissel nicht auf gesamte Nachricht,

sondern nur auf dem Hashwert des Dokumentes angewendet wird.

12y/gl. Roth, Jorg: Mobile Computing, 2002, S. 305
18 vgl. Roth, J6rg: Mobile Computing, 2002, S. 305
4 Roth, J6rg: Mobile Computing, 2002, S. 306
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=\ = i .
=|| i = * HJ
l <0 privater “on offentlicher
‘.’ Schlissel ' Schiissel {
, des des M EEL B
n 2] .r‘ )
i"- Senders g] &' Senders Hash-
funknon
Unter-
! — B B CH
Hash- Verschlilsselungs- . Entschlisselungs- 5
funktion algorithmus algorithmus o
= Signierte
Nachricht iy By o swdigriiau
(nicht geheim)

Abbildung 8: Digitale Signatur®®

Der Sender berechnet den Hashwert seines Dokuments. Der Hashwert wird mit dem
privaten Schlussel des Senders chiffriert. Dieser verschlisselte Hashwert wird als
Message Authentification Code MAC, oder kryptografischer Fingerabdruck, oder
kryptografische Priifsumme genannt.'® Es wird die signierte Nachricht, die aus dem
nicht verschlisseltem Dokument und der chiffrierten Hashwert besteht, versendet.
Der Empfanger entschlisselt den Hashwert mit dem o6ffentlichen Schllssel des
Senders. Zusatzlich wird aus dem Dokument ein neuer Hashwert gebildet und beide
Hashwerte werden mit einander verglichen. Wenn sie tibereinstimmen, dann ist die
Nachricht vom Sender. Wenn nicht, dann ist die Nachricht nicht vom Sender, oder

sie wurde manipuliert.

Durch digitale Signatur werden die Authentizitat und die Integritat der Nachricht
gewaéhrleistet. Die Kombination aus Signierung und Verschlisselung stellt sicher,
dass kein Dritter die Nachricht abhoért, verandert oder sogar sich als an Stelle des

Senders ausgibt."’

Natlrlich muss der Offentliche Schlissel eindeutig und jeder einzelnen Person
die

vertrauenswurdig sein sollten und meistens Behdrden oder grofie Organisationen

zugeordnet werden. Das Problem wird durch die Zertifizierungsstelle,

sind, gelost. Zertifikat enthalt folgende Daten:

15 Roth, Jorg: Mobile Computing, 2002, S. 306
18 vgl. Beutelspacher, Albrecht: Kryptologie, 1996, S. 83
vg. Roth, Jérg: Mobile Computing, 2002, S. 307
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e |dentitat der Person,

e Identitat der Zertifizierungsstelle,

e Datumsbereich der Gultigkeit,

e Offentlichen Schlussel der Person und

o digitale Unterschrift der Zertifizierungsstelle (gewahrleistet, dass der Inhalt des
Zertifikats Nachhinein nicht gedndert wurde und, dass der 6ffentliche Schltssel

der Person gehort).

Die Aufgaben der Zertifizierungsstellen und die Inhalte der Zertifikate werden im
Signaturgesetz SigG geregelt, das im Jahr 2001 beschlossen wurde. Leider liegt noch

keine Gleichsetzung zur gesetzlich vorgeschriebenen Schriftform vor.
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4. Sicherheit in GSM-Netzen

Mit dem Sicherheitskonzept von GSM ,[..] wurden folgende Sicherheitsziele

verfolgt:

e Schutz vor nicht autorisiertem Telefonieren,

e Schutz vor dem Anhdren einer Sprach- oder Datenverbindung,

e Schutz davor, den Aufenthaltsort eines Teilnehmers zu bestimmen.“*®

Wichtige Bestandteile zur Erflllung des Sicherheitskonzepts:

e Kiryptografische Funktionen A3, A5 und A8.

Schlissel K;, der zur Authentifikation verwendet wird.
e Schlussel K¢, der zur Verschlisselung verwendet wrid.

e SIM-Karte, die den Schlussel K;, die Implementierungen der Funktionen A3 und
A8 und Internation Mobile Subscriber Identity IMSI enthalt.

e Das Mobiltelefon, das die Implementierung der Funktion A5 enthélt.

e Datenbanken des Mobilfunkbetreibers, mit dem Authentication Center AUC, in

dem die Liste aller IMSIs mit zugehorigen K; feststeht.

Leider deckt das Sicherheitskonzept nur die Luftschnittstelle zwischen dem
Mobiltelefon und der Basisstation ab. Wenn die Daten tber die Luftschnittstelle im
Netz des Betreibers weitergeleitet werden, liegen sie unverschlusselt vor, weil sie
bereits durch Base Station Controller (BSC) entschlusselt wurden. Das Problem kann

behoben werden, wenn der Betreiber eigenes Verschlisselungsverfahren einsetzt.

'8 Roth, Jbrg: Mobile Computing, 2002, S. 319
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4.1. Die Authentifizierung

Authentifizierung verlauft grundsétzlich in einer Richtung, wo der Netzbetreiber
sicherstellen will, dass der Mobilfunkteilnehmer derjenige ist, flir wen er sich

-

ausgibt.
Mobiltelefon | Netzbetreiber
B RS SR e T e e
SIM-Karte | Zufallszahl
Il (RAND)
| 128 Bit (~ I | 128 Bit I
] |
| Geheimer v | A S, Geheimer
Schliissel - 2 I | ! = Schliissel
| (K) I (K)
| |
|

I:‘ Schliissel [:] Funktionale
Einheit
R e e

Abbildung 9: Authentifizierung in GSM-Netzen®
Kurze Beschreibung des Prinzips:

Die Zugangsberechtigungsprifung verlauft in zwei Schritten. Im ersten Schritt muss
der Nutzer einen 4-stelligen PIN eingeben und somit sich gegeniber der SIM-Karte
auszuweisen. Bei drei Mal falscher PIN-Eingabe wird das Mobiltelefon gesperrt. Die
Sperre kann nur mit dem 8-stelligen Super-PIN aufgehoben werden. Der zweite
Schritt der Authentifizierung erfolgt nach Challenge-Response-Verfahren. Es wird
gepriift, ob der Netzzugriff tiber eine berechtigte SIM-Karte erfolgt.?’ Bei Challenge-
Response-Verfahren wird eine Zufallszahl von dem Netzbetreiber erzeugt und an den
Teilnehmer gesendet. Dann erfragt der Netzbetreiber den geheimen Schlissel K; des
Teilnehmers anhand des IMSI von dem AUC. Mit dem geheimen Schlissel und der

Zufallszahl wird Funktion A3 angewendet. Das Ergebnis wird an den Betreiber

1® Roth, Jbrg: Mobile Computing, 2002, S. 320
20v/gl. Liiders, Christian: Mobilfunksysteme, 2001, S. 140
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Ubermittelt und verglichen. Wenn die Ergebnisse nicht identisch sind, wird der

Zugriff auf das Mobilfunknetz nicht gewahrt.

Bei dem Mobilfunkteilnehmer lauft die ganze Authentifizierungsberechnung auf der
SIM-Karte, weil der geheime Schlussel K; auf der SIM-Karte gespeichert ist und die
Funktion A3 nur auf der Karte laufen kann. Nur das Ergebnis kann aus der SIM-

Karte ausgelesen werden.

4.2. Die Verschlisselung

Verschliisselte Ubertragung wird nur bei gelungener Authentifizierung eingerichtet.

Mobiltelefon | Netzbetreiber
I KaTG S r e | ek vy, e el Zufallszahl
| | I (RAND)
128 Bit | 128 Bit I
23 |
| Geheimer oniEik A | | A 128 Bit Geheimer
| Schlissel S 3 | | g - Schltssel
(K) | ! ) (K)
| sabt || 64 Bi
SRR il | st K.
) B | Yy
|
I
A, | A
I
I
I

I
MNutzdaten 4ﬁé—y—bé—’ Nutzdaten

. Funktionale
hi |
l: Sehiisse [:] Einheit

Abbildung 10: Verschlisselung in GSM-Netzen?

Kurze Beschreibung des Prinzips:

Das Ablaufprinzip ist mit dem Authentifizierungsprinzip gleich, nur das auf dem
geheimen Schliissel Ki und der Zufallszahl die Funktion A8 ausgefihrt wird, die
auch auf der SIM-Karte implementiert ist. Der als Ergebnis erzeugte Schlussel K
wird mit der Funktion A5, die durch das Mobiltelefon abgearbeitet wird und Pseudo-

Bits erzeugt, bearbeitet. Jeder Bit der Nutzdaten wird Exclusive-Oder mit jedem
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Pseudo-Bit (Stromchiffre - ein Bit des Klartextes wird der Reihe nach mit einem Bit

des Schlussels verknipft) verknipft.

4.3. Sicherheit beim Roaming

Auch wenn der Mobilfunknetzteilnehmer durch Roaming-Abkommen den
Netzbetreiber wechselt, kann die Authentizitdt und Verschlisselung gewéhrleistet
werden. Da die Funktionen A3 und A8 bei verschiedenen Betreibern nicht
kompatibel sein kdnnen, wird das Problem damit gel6st, dass der Mobilfunkbetreiber
die Zufallszahl RAND, das Ergebnis der Authentifizierung und Kc beim Betreiber
des Teilnehmers (AUC) erfragt. Die Informationen werden in eigenem VLR
(Visitors Location Register) gespeichert. Die Funktion A5 ist spezifiziert und somit

ist die Verschlisselung kompatibel.

4.4. Anonymitat

Um die Bewegungsprofile, die leicht tiber das Abhéren von IMSI feststellbar sind, zu
unterbieten, werden die Temporary Mobile Subscriber Identity TMSI statt der IMSI
benutzt. Nach der Authentifikation bekommt der Mobilfunkteilnehmer den TMSI,
was zusammen mit der Lacation Area Identity LAI die eindeutige Zuordnung des
Teilnehmers ermdglicht, zugeordnet. Die Zuordnung wird bei dem Betreiber
gespeichert. Bei dem Wechsel in den Bereich eines neuen VLS, wird ein neues
TMSI/LAI-Paar dem Teilnehmer zugeordnet.?

4.5. Kritik am Sicherheitskonzept von GSM

Die Funktionen A3 und A8, die fiir Authentifikation und Verschlisselung eingesetzt
werden, wurden geheim gehalten, jedoch besitzen sie offene und standardisierte
Schnittstellen. Im Jahr 1998 wurden sie in Internet verdffentlicht. Damit wurde
bestatigt, dass die Algorithmen nicht besonders stark sind.?®*  Einige
Mobilfunkbetreiber verwenden fir die Funktionen A3 und A8 den Algorithmus

21 Roth, Jorg: Mobile Computing, 2002, S. 320
22 Roth, J6rg: Mobile Computing, 2002, S. 322
22 vgl. Schiller, Jochen: Mobilkommunikation, 2003, S. 156
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COMP128, der einige Schwache hat. Nach einer Reihe von
Authentifikationsanfragen an die SIM-Karte kann der K; Schlissel berechnet werden.
Damit ist die Mdglichkeit fiir die Erstellung der gleichen SIM-Karte geschaffen, weil
die IMSI von der SIM-Karte gelesen werden kann.

Durch den Bruce-Force-Angriff kann der Schlissel K. erraten werden, weil er eine

zu kleine Lange besitzt.

Bei der Authentifikation muss sich der Mobilfunkteilnehmer  beim
Mobilfunkbetreiber authentifizieren und nicht umgekehrt, was eine gute
Voraussetzung fir den Man-in-the-Middle-Angriff ausmacht. Die so genannten
IMSI-Catcher, nutzen die Mdéglichkeit aus, um sich als Basisstation gegentber dem
Teilnehmer und als Mobilfunkteilnehmer gegeniiber der Basisstation auszugeben.
Um das Gesprach abzuhoren, verlangt der IMSI-Cather vom Mobiltelefon bei dem

Aufbau der Verbindung die Verschliisselung auszuschalten.?*

2+ V/gl. Roth, J6rg: Mobile Computing, 2002, S. 323
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5. Sicherheit in Wireless LANS

Die Betreiber der drahtlosen Netze streben nach dem gleichen Sicherheitsniveau, das
bei den drahtgebundenen Netzwerken besteht. Die Sicherheitsziele Authentizitat und
Verschlisselung werden bei Wireless LAN nach IEEE 802.11 durch folgende

Sicherheitskonzepte umgesetzt:

e Bei einem Access Point werden Zugriffslisten hinterlegt, die die Pakete vom

Sender akzeptieren, die in der Liste hinterlegt sind.

e Ein gemeinsames Kennwort bei allen Access Points und Stationen. Eine Station

kann jede Station authentifizieren.

o Alle Pakete werden mit einem gemeinsamen Kennwort durch die Stationen und

Access Points verschliisselt.?®

5.1. Die Authentifizierung

Die Authentifizierung in WLAN wurde sehr einfach gel6st. Jedes Access Point im
Netz verfugt Gber die Zugriffsliste mit allen MAC-Adressen von zugelassenen
Stationen. Wenn ein Paket von einer anderen Adresse empfangen wird, wird diese

einfach verworfen.

Das Konzept ist einfach und gut zu realisieren, aber bekommt enormen
Verwaltungsaufwand, wenn das Netz groRer wird. Die MAC-Adresse kann auch bei
modernen Karten gedndert werden. Dies eroffnet dem Angreifer den Zugang in das
Netz.

5.2. WEP

WEP bedeutet Wired Equivalent Privacy und ist verfugbar im Standard IEE 802.11.
Dieses Sicherheitskonzept dient zur Verschliisselung und Authentifizierung. Das soll
die 0.g. Nachteile bei der Authentifizierung beheben.

5 v/gl. Roth, J6rg: Mobile Computing, 2002, S. 324
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Prinzip des WEPs:

Jedem Teilnehmer im Netz wird ein geheimer Schlissel, der durch einen sicheren
Kanal Ubertragen werden muss, mitgeteilt (meistens durch den

Systemadministrator).

Jedes Paket wird mit dem geheimen Schlissel symmetrisch verschlisselt
(Symmetrische Verschlusselung: aus dem geheimen Schliissel wird eine Pseudo-
Bitfolge generiert und mit den Daten XOR verknupft. Empfanger hat den
gleichen geheimen Schlissel und durch zweimal Anwenden des XOR erhalt die

urspringliche Daten).

Die geheimen Schllssel werden selten gedndert. Zu der Verschlusselung wird
zusétzlich eine Bitfolge Initialisierungsvektor IV verwendet. Er wird bei jedem

Paket verandert und als Klartext dem Paket beigefiigt.

Gerat 1 Gerét 2
(Sender) (Empfanger)
Geheimer Initialisierungs- Geheimer
Schiiissel vektor (IV) Schiissel

g

Nutzdatenh Nulzdate?{l ‘ ICV

|
[
[
[
[
[
|
| S
|
|
|
I

CRC32

A\

MNutzdaten Nutzdaten

:l Schiissel :r—b Verkettung
E Daten @ Vergleich

Funktionale
Einheit @ SOR

Abbildung 11: Verschliisselung in WEP?

% Roth, Jorg: Mobile Computing, 2002, S. 326



Sicherheit in Wireless LANSs 22

Kurze Beschreibung des WEP Verschlisselungsprinzips:

Der geheime Schlissel wird mit dem IV verkettet und durch den Pseudo-
Zufallszahlgenerator Pseudo Random Number Generator PRNG in eine feste
Zufallsbitfolge umgewandelt. Es wird das RC4 Verfahren verwendet, was sehr
einfach und gut durch Einsatz von Hardware zu berechnen ist. Bevor aber die Daten
verschlisselt werden, wird ein Integrity Check Value ICV beigeflgt, der fur die
Integritat der Daten sorgt. Die generierte Bitfolge wird mit den Nutzdaten mit Hilfe
der Stromchiffrierung verschlisselt und versendet. Der Empfanger entschlisselt die
Nachricht und bildet den neuen ICV. Der Wert wird mit dem Ubertragenen

verglichen. Wenn die Werte ungleich sind, wird das Paket verworfen.

Die Authentifikation mit WEP wird folgendermal3en geldst: es kbnnen nur diejenige
die Prifsumme gemaR Cyclic Redundancy Check CRC vor der Verschlisselung
berechnen, die das Kennwort besitzen. Zusétzlich bietet WEP eine explizite
Authentifizierung des Kommunikationspartners. 128 Bit lange Zufallsfolge wird an
den Teilnehmer unverschlisselt versendet. Der Teilnehmer muss die Zufallsfolge mit
WEP-Verschlisselung verschlusseln und zurlicksenden. Ist der Wert nach der

Entschlisselung gleich dem versendeten Wert, so ist der Teilnehmer authentifiziert.
Mit WEP konnen zwei Schlissellangen angewendet werden:
e 40-Bit-Verschlusselung: 40 Bit fester Schlussel und 24 Bit 1V,

e 128-Bit-Verschlisselung: 104 Bit fester Schlussel und 24 Bit IV.

5.3. Kritik am WEP

Wireless LAN wird immer mehr verbreitet. Nicht nur in der privaten Wirtschaft,
sondern auch an 6ffentlichen Stellen, wie Cafes, Flughafen und Hotels. Das bedeutet,
dass die Teilnehmer sich nicht kennen und potentielle Angreifer in dem gleichen
Netz sind. WEP bietet dabei keinen Schutz.
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Durch einfaches Ausprobieren kann der 40-Bit Schlissel erraten werden. Hier sollte

nur der 104 Bit Schliissel verwendet werden.

Initialisierungsvektor wird von einigen WLAN-Karten nicht oder zu selten geandert.
Er ist aber der Hauptteil bei der Modifizierung der Pseudo-Zufallsfolge, weil der

geheime Schllssel nicht geéndert wird.

Der Algorithmus RC4 hat einige Schwachstellen. ,,So erlauben es bestimmte
schwache Schliisselkombinationen, bei der Kenntnis nur weniger Schlisselbits auf
die gesamte Ausgabe zu schlieBen.“?” Bei dem IV besteht der variable Anteil nur aus
24 Bits. Somit werden die IV wiederholt. Bei einer hohen Netzlast kénnen Pakete
abgefangen werden, die mit gleicher Zufallsfolge verschlisselt wurde. Kennt der
Angreifer einige Bits der ersten Nachricht, so kennt er automatisch die Folgebits und
kann entsprechende Bits des zweiten Paketes entschliisseln. Somit kann der

Angreifer ein ,,Worterbuch® fur alle IV Werte erstellen.

Access Point verschlisselt die von auf’en kommenden Pakete und leitet sie drahtlos
an den Empféanger. Der Lauscher kann damit den Access Point mit den Paketen
versorgen und die verschliisselten Pakete abfangen. Somit hat er den verschllsselten

Text und den Klartext.

Integritdt mit CRC-Verfahren kann auch nicht gewahrleistet werden. Ohne den
kompletten Text der Nachricht zu kennen, kann der Angreifer einige Bits eines

abgefangenen Pakets verdndern und eine neue CRC-Summe berechnen.

WEP?2 unterstutzt die Schlissel von 128 Bit. Aber es wird genau das gleiche RC4

Verfahren verwendet, das die 0.g. Schwachstellen enthalt.

%" Roth, Jbrg: Mobile Computing, 2002, S. 327
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6. Sicherheit in anderen mobilen Netzen

6.1. WAP

Das Sicherheitskonzept von Wireless Application Protocol WAP ist in der
Abbildung 12 dargestellt.

Internet ; Mobilfunknetz
Sichere [ Sichere
Low i Verbindung Verbindung
tber | — Uber
SSL bzw. TSL | WTLS
Webserver WAP-Proxy

Abbildung 12: WAP?

Die Verbindung zwischen dem Webserver und WAP-Proxy wird tber die Protokolle
des Internets gesichert. Die Luftverbindung zwischen dem WAP-Proxy und
Mobiltelefon wird tber das WTLS gesichert.

Spezielle Protokollschicht WTLS stammt aus Transport Layer Security TLS, die
wiederum von dem Protokoll Secure Socket Layer SSL stammt. Sie wurde flr

drahtlose Netze optimiert.

WTLS? iibernimmt folgende Aufgaben:
» Sicherung der Datenintegritét.
» Schutz gegen Mithoren.
» Authentifikation.

» Schutz gegen Denial-of-Service-Angriffe.

%8 Roth, Jorg: Mobile Computing, 2002, S. 396
2 v/gl. Roth, Jérg: Mobile Computing, 2002, S. 308ff
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Anwendungen je nach Sicherheitsanforderungen kénnen diese Funktionen ein- oder

ausschalten.

Damit die Anwendungen sicher Uber das drahtlose Netzwerk kommunizieren
konnen, vereinbaren die Teilnehmer einen Satz von kryptografischen Verfahren und
die zugehdrigen Schlissel. Ist die Vereinbarung abgeschlossen, werden auf alle
Nachrichten diese Verfahren angewendet, ein Abhodren der Nachrichten ist nicht
mehr mdglich und Verdnderungen kdnnen aufgedeckt werden. Verletzungen werden

nach oben gemeldet.
Folgendes Sicherheitskonzept ist entwickelt worden:

e Asymmetrisches  Verschlisselungsverfanren  zur  Vereinbarung  des

gemeinsamen Schlssels.
« Symmetrische Verschlusselung fir Anwendungsnachrichten.
» Hashfunktionen zur Authentifizierung.

Die symmetrische Verschlisselung wurde deshalb gewdhlt, weil asymmetrische
Verschlisselung viel Rechenzeit kostet. Flr die symmetrische Verschlisselungen
und Hashfunktionen liegen Implementierungen vor, die selbst auf kleinen Geraten

effizient laufen.

Damit die Kommunikationspartner sichere Verbindung aufbauen kdnnen, halt jeder

einen Sitzungszustand, der folgende Daten enthalt:
» Sitzungserkennung
o Zertifikat des Kommunikationspartners
e gemeinsame Komprimierungsmethode
» symmetrischer Verschlisselungsalgorithmus
» Hashfunktion fir authentifizierte Nachrichten

» Master Secret (gemeinsames Geheimnis) fir Schlusselbildung
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Um diesen Zustand auf beiden Seiten einzurichten und zu verwalten, verfigt WTLS

uber drei Protokolle:
» Handshake-Protokoll
e Change-Cipher-Protokoll
* Alert-Protokoll

Das Handshake-Protokol dient zur Einrichtung der sicheren Verbindung und der

Vereinbarung der Verfahren sowie des Schlussels zwischen dem Client und Server.
Es wird vereinbart:

e Schlusselaustauschverfahren. Maogliche Verfahren sind RSA und Diffie-

Hellmann.

e symmetrisches Verschlusselungsverfahren. Maogliche Verfahren sind DES,
TDES und RC5.

e Hashfunktionen. Mdgliche Verfahren sind MD5 und SHA-1.
e Eine Liste von unterstiitzten Komprimierungsverfahren

e Festlegung der Hé&ufigkeit von neuen Vereinbarungen fir kryptografische

Informationen

Das Change-Cipher-Protokoll definiert die Vereinbarungen als gultig und besteht nur
aus einer Nachricht. Diese Nachricht wird innerhalb des Handshake-Protokolls

versendet, aber nach WTLS-Spezifikation gehort sie nicht zum Handshake-Protokoll.

Wenn wahrend der Sitzung sicherheitsrelevante Fehler auftreten, werden sie dem
Kommunikationspartner mit dem Alert-Protokoll mitgeteilt. Bei schwerwiegender
Sicherheitsverletzung wird die Verbindung nach dem die Alart-Nachricht gesendet
wurde, beendet. Allert-Nachrichten werden bei ungiltigem Zertifikat oder bei

Verénderung der Nachricht wahrend des Transports verschickt.
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Da die Datagramme auf Transportebene benutzt werden, die sehr schnell vom
Dritten in eine existierende Verbindung eingeschleust werden konnen, ist man dem
Denial-of-Service-Angriff ausgeliefert. WTLS bietet einen Schutz gegen solche
Angriffe. Nach dem Aufbau der sicheren Verbindung konnen die fremden
Nachrichten mit Hilfe von zusatzlichen Informationen, wie Nachrichtennummern
leicht erkannt und verworfen werden. Damit soll aber die existierende Verbindung
nicht beeintrachtigt werden. Problematisch sind die Angriffe, die auf Handshake-
Nachrichten sind. Hello-Nachrichten sind nicht verschlisselt, somit kdnnen nicht
sofort als fremde Nachricht identifiziert werden. Als Losung wurde festgelegt, dass
die Anderungen von kryptografischen Parametern erst nach Finish-Nachricht erlaubt
sind. Kommen aber die Aufforderungen zum Schlisselabgleich sehr oft, ist man nur
mit der Behandlung des Protokolls beschaftigt, obwohl der Abgleich spéter als
fehlerhaft erkannt wird. Client ist besonders anféllig, weil er nur Gber geringe
Rechenkapazitat verfiigt. Deswegen kann der Client Schlisselabgleichsanfragen

ignorieren, wenn sie zu haufig auftreten.

6.2. Bluetooth®

Das Sicherheitskonzept von Bluetooth basiert auf Authentifikation und
Verschlusselung. Die Authentifikation, mit der die Zugangberechtigungspriifung
erfolgt, basiert auf den Cahlange-Response-Verfahren. Leider wurden Kkeine
Anforderungen fur den Zufallszahlgenerator gestellt. Somit koénnen die
Zufallszahlgeneratoren mit den vorhersehbaren Zufallszahlen die Verschlusselung

und Authentifizierung schwachen.

PINs von Bluetooth-Geraten sind meistens nur 4-stellige Nummern. Sie sind kurz
und kénnen durch einfaches Ausprobieren erraten werden. Einige Geréte haben keine
Madglichkeit die PIN zu andern oder einzugeben, was das Problem ausmacht, weil die
meisten PINs von Geréten von den Herstellern mit Nullen belegt sind. Auch die
Frequenz der Benutzung der PINs macht das Sicherheitskonzept fragwirdig. Die

PINs werden nur einmal beim Paaring von Geraten benutzt.

% vgl. Roth, Jérg: Mobile Computing, 2002, S. 328ff
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Anonymitat wird mit Hilfe vom Non Discoverable Mode Zustand gewaéhrleistet.
Wenn das Gerat auf diesem Status ist, reagiert es nicht auf Suchanfragen, ist aber
auch nicht mehr erreichbar. Andersfalls kann das Bewegungsprofil leicht erstellt

werden.

6.3. Satellitensysteme

»Forschern der Ruhr-Universitdt Bochum ist es bei der Untersuchung der
Satelliten-Internet-Zugange (DSL (ber Satellit) der Telekom[1], Megasys und
Netsystems gelungen, umfangreiche Informationen ber einzelne Personen zu
ermitteln. So konnten sie in einem Zeitraum von 24 Stunden in den
Datenstromen eines Astra-Transponders Name, Adresse, Geburtsdatum,
Einkommen und EC-Kartennummer eines Opfers mitlesen. Auch war es
mdoglich, die E-Mail-Kommunikationen zwischen kommerziellen Nutzern
abzuhdren. Dazu benutzten sie nur einen handelsiiblichen PC, eine DVB-S-

Karte und eine Satellitenschissel.” 3

Die Zeitschrift c't (in Ausgabe 24/03) hat auf die grundsatzlichen Sicherheitsméngel
bei der Nutzung des Internet (ber Satellitenverbindungen hingewiesen. Jeder
Satellitennutzer kann dort prinzipiell die Daten aller anderen mitlesen, sofern diese
nicht die Sicherheitsfunktionen aktiviert haben. Satellitengestitzte Internetzugénge
arbeiten meist asymmetrisch: die Anfrage eines Clients geht Gber die Telefon- oder
ISDN-Leitung, die Antwort eines Servers kommt in der Regel tber Satellit zuriick.
Die Anbieter stellen die Sicherheitsmechanismen bereit. Dazu muss aber der in der
Betriebssoftware mitgelieferte Proxy aktiviert sein. Dieser so genannte Performance
Enhancement Proxy (PEP) dient eigentlich der Verbesserung des Datendurchsatzes.
Zusétzlich verschlisselt er den Verkehr. Einige Anwender scheinen diese Funktion
aber wieder zu deaktivieren. Ein Grund dafur ist, dass auf IPSec-basierende VPN-

Software mit PEP nicht richtig funktioniert.

Bereits friiher haben die Nachrichten Uber die Satelliten die Welt erschittert. VVon
Nachrichtenagentur Reuters im Jahr 1999 ver6ffentlichte Nachricht ,,LONDON -

*! Heise Zeitschrift Verlag: Forscher spahen Satelliten-Internet-Zugénge aus, 2004
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Hackers have reportedly seized control of one of Britain's military communication
satellites and issued blackmail threats.”* hat fir Aufsehen gesorgt. Dabei haben, laut
Reuters, "Hacker" die Flugbahn des Satelliten manipuliert und anschlielend in einem
Erpesserschreiben Geld gefordert, wenn sie mit der Manipulation des Satelliten
aufhoren sollen. Um eine solche Manipulation durchzufiihren, bendtigt man aulRer
Fachwissen ein Ausrlstungsbudget von unter 10000 DM. Ausgemusterte

professionelle Ausrustung ist mitunter sehr preiswert zu erhalten.

GPS Systeme wurden von Angreifern nicht verschont. Es wurde ein Storgeréat
entwickelt (militarischer Fachbegriff: Jammer), dass in einem definierten Bereich
beim GPS-Empfanger keine zuverldssige Daten zur Navigation liefert. ,,[...] Ein
solches Gerét wurde auf der Moscow Air Show 98 von einem Russen erstmals der
Offentlichkeit vorgestellt und versetzte die dort anwesenden Militars vieler Lander in
hektische Aufregung.”? Das tragbare Gerét in der GréRe einer Damenhandtasche
kann den Empfang von GPS-Signalen (und dem russischen Pendant GLONASS) in
groRerem Umkreis unterbinden. Die genaue Leistungsfahigkeit und der Preis des
Geréts sind nicht bekannt, der Erfinder stellte aber klar, dass das Gerét fur jeden

kauflich zu erwerben sei.

%2 Fuchs, Howard: Sicherheit bei Sattelitenkommunikation, 1999
33 Fuchs, Howard: Sicherheit bei Sattelitenkommunikation, 1999
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7. Fazit

Sicherheit bei drahtlosen Netzen hinkt der Sicherheit bei den drahtgebundenen
Netzen noch meilenweit hinterher. Wie die Untersuchungen ergeben, haben die
meisten Betreiber von WLANSs offensichtlich keinen blassen Schimmer davon, was
sie tun, und wie leicht es ist, den Datenschutz von WLANSs aufzuheben. So hat die
Wirtschaftsprufungsgesellschaft Ernst & Young festgestellt, dass bei 80% der
stichprobenartig in Wien gefundenen 200 WLANSs noch nicht einmal die einfache

WEP-Verschliisselung aktiviert war.*

Wie wir gesehen haben, werden die Anforderungen der Sicherheitsmechanismen
nicht erfallt. Man muss genau davor uberlegen fiir welche Daten welche Verbindung
gewahlt wird. Bei besonders sensitiven Daten ist Beachtung der Sicherheit

unumgéanglich.

Das bedeutet aber nicht, dass man auf Mobilkommunikation verzichten muss. Mit
geeigneten zusatzlichen AbsicherungsmalRnahmen, wie z.B. Firewall bei WLAN

kdnnen die mobilen Netze bequem benutzt werden.

Satellitensysteme sind genauso storanféallig und unsicher. Und es ist besonders
gefahrlich, weil sie immer mehr fir kommerzielle Zwecke eingesetzt werden, wie

z.B. Satelliten-Internet-Zugénge.

Trotz der bestehenden Sicherheitsméangel wird das mobile Computing sich Beweisen

und  zuklnftig eine groBe Rolle in alltdglichen  Leben spielen.

3 vgl. Kauffels, Franz-Joachim: Wireless LANs, 2002, S. 329
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