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Uberblick Synchronisation von Daten
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Anwendungsgebiet

Bsp.: Car Swarm Intelligence

' Pheromone =

m Mobilfunkzone GELB = Verkehrsinfos

B Mobilfunkzone GRUN
= Mobilfunkzone BLAU

Pheromontréger speichern alle
Informationen ihrer Zone

. Jedes Fahrzeug meldet Infos an die
Pheromontrager seiner Zone

StraRenzustand

. Jedes Fahrzeug kann Infos der
Pheromontréger einer beliebigen
Zone lesen

. Jedes Fahrzeug entscheidet

Pheromontrager autonom, wo es lang fahrt
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Welche Daten sind zu synchronisieren ?

Kernproblem: Synchronisation von Datenkopien

Grunde fur Datenkopien:

o Zuverlassigkeit

 Leistung

Probleme bei der Synchroniation von Datenkopien

 Unsichere Kommunikationskanéale zwischen den Kopien
 Kopien haufig nicht vollstandig gegenseitig bekannt
« Mobilitat von Client oder Server

e Ortund Zeit der Aktualisierungen nicht vorhersehbar



Weitere Anwendungen

Primares Anwendungsgebiet fur Datenkopien: Internet
 Webseiten
e e-mails

e Web Services



Synchronisation = Konsistenzerhalt

Typen von Konsistenzforderungen

« datenzentriert

e Client-zentriert

Typen von Konsistenzlosungen

e Server-getrieben (push) « eifrig (eager, greedy)

« Client-getrieben (pull) o trage (lazy)




Datenzentrierte Synchronisation
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Uberblick Uber datenzentrierte Synchronisation

Datenzentrierte Konsistenzforderungen

strenge Konsistenz

te>
[ J

 sequentielle Konsistenz

in der hoheren enthal

e kausale Konsistenz

e schwache Konsistenz



Strenge Konsistenz

Definition:

Jede Leseoperation gibt den zuletzt geschriebenen Wert zuriick

Realisierung: nicht mdglich !

Begrindung:

wegen der beschrankten DatenlUbertragungsgeschwindigkeit



Sequentielle Konsistenz

Definition (Lamport, 1979):

Alle Schreiboperationen werden von jedem Client in der
Reihenfolge gesehen, in der sie statt fanden.

Realisierung: Diese Techniken sind auch fir andere
Konsistenzforderungen verwendbar !

e Primarbasiertes Schreiben

1) Client kommuniziert nur mit seinem Lieblingsserver
2) Lieblingsserver kommuniziert mit Priméarserver

3) Primarserver kommuniziert mit allen Servern, die Datenkopien halten

« Mehrfaches Schreiben (replicated write)

Client kommuniziert mit allen Servern, die Datenkopien halten



Primarbasiertes Schreiben

Entferntes Schreiben:

Lieblingsserver teilt Anderungen einem festen Primarserver mit

Client Client
Primary server
A for item x A Backup server
W1 | W5 \ R1| |IR2

YLoowa o YL E%\
\// V Data store

W2 W3
K w4 j
W1, Write request R1. Read request
W2. Forward request to primary R2. Response to read

W3. Tell backups to update
W4d. Acknowledge update
WS, Acknowledge write completed



Primarbasiertes Schreiben

Lokales Schreiben:

Lieblingsserver kann der Primarserver werden

Client Client
Old primary New primary
for item x for item x A Backup server
R1 TR2 W1 | | W3 /

|
AL w)

N J

W1, Write request R1. Read request
W2. Move item x to new primary R2. Response to read
W3. Acknowledge write completed

W4, Tell backups to update

W5, Acknowledge update




Mehrfaches Schreiben

Probleme durch mehrfaches Schreiben:

1) Aktualisierungen kdnnen neue Prozesse auslosen

Client replicates N
iInvocation request

\

Object receives
the same invocation
three times

All replicas see /

the same invocation

Replicated object



Mehrfaches Schreiben

Probleme durch mehrfaches Schreiben:

1) Aktualisierungen kdnnen neue Prozesse auslosen

LOsung: Bestimmung von Koordinatoren

Coordinator Coordinator
of object B of object C

Client replicates
invocation request

\

Result i




Mehrfaches Schreiben

Probleme durch mehrfaches Schreiben:

2) Mehrere Clients wollen dasselbe aktualisieren

LOsSuNg: Quorum-basierter Zugriff

Ni: Lesequorum N,,: Schreibquorum
Konsistenzforderungen: i) Ng + Ny, >N
i) Nyy >N /2

Spezialfall ROWA:

Read quorum

(A B [c) D A B c\{:‘; ‘A B C D
E F G H E F G |HJ E (F & H
L J KL 0 KL 0 KL



Weichere Konsistenzforderungen

Kausale Konsistenz:

Nur die Schreiboperationen, die kausal voneinander abhangig sind,
mussen von jedem Client in der Reihenfolge gesehen werden, in
der sie statt fanden.

Spezialfall FIFO:

Nur die Schreiboperationen, die kausal voneinander abhangig sind
und die vom selben Client ausgeflhrt werden, missen von jedem
Client in der Reihenfolge gesehen werden, in der sie statt fanden.



Weichere Konsistenzforderungen

Schwache Konsistenz:

Synchronisierungsvariable wacht tber Bindel von Operationen.
Nur das gesamte Blundel wird von allen Clients an derselben
Ausflihrungsposition gesehen (relativ zu den anderen Bundeln).

Losung:
« Anforderungsoperation acquire

 Freigabeoperation release

eifrige vs. trage Synchronisierung



Client-zentrierte Synchronisation
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Client-basierte Konsistenz

Anforderung:

Client darf nur Daten sehen, die er selbst nicht als inkonsistent
beweisen kann.

Erschwerendes Problem:

Clients arbeiten im Laufe der Zeit mit unterschiedlichen Kopien.

Konsistenzforderungen:

e monotones Lesen ]/\[
e monotones Schreiben
untereinander nicht vergleichbar

« Read your Writes | |
 Write follows Read



Monotones Lesen

Definition:

Client bekommt beim wiederholten Lesen desselben Datensatzes
mindestens genau so aktuelle Werte zurtick wie beim letzten Mal

LOsung: Verwaltung von Mengen von Schreib-IDs

« Lesemenge: Menge aller Schreib-IDs, die fur diesen
Lesevorgang relevant sind

« Schreibmenge: Menge aller Schreib-IDs, die von diesem
Client durchgefuhrt worden sind

Jeder Server, von dem gelesen werden soll, bekommt mit der
Leseanforderung die aktuelle Lesemenge.
Vor Riuckgabe des Wertes tberprift der Server eventuell erforderliche

Aktualisierungen und fuhrt diese durch.

Reicht es aus, wenn die Lesemenge eine
Teilmenge der Schreibmenge ist ?



Weitere Konsistenzforderungen

Monotones Schreiben:

Client schliel3t jede Schreiboperation auf einem Datensatz ab,
bevor er eine neue auf demselben Datensatz beginnt.

Read your Writes:

Jede Anderung, die durch denselben Client durchgefiihrt worden
ist, wird in nachfolgenden Leseoperationen berticksichtigt.

Write follows Read:

Das Schreiben eines Datensatzes erfolgt nur auf Kopien, die
mindestens so aktuell sind wie alle, die zuvor gelesen wurden.



Wer Initiiert das Anlegen von Datenkopien ?

e automatisch: Permanente Kopien

o Server ergreift Initiative: push-Caches

aus Kapazitatsgrinden
Heranschieben der Daten an haufig fragende Clients
Losung: Regelungstechnischer Ansatz

gibt Schwellen vor fur: e« Ld&schen einer Datenkopie

 Erstellen einer Datenkopie

* Client ergreift Initiative: Caches

zum Verbessern der Antwortzeiten



Was wird bel Aktualisierungen weitergegeben ?

1) Ein aktualisierter Datensatz

2) Benachrichtigung Uber einer Aktualisierung

3) Eine Aktualisierungsoperation, mit der man einen alten
Datensatz auf den neuesten Stand bringen kann



Wie wird eine Aktualisierungen weitergegeben ?

e push

fir permanente Kopien
fir Server-initiierte Kopien

fur Client-initiierte Kopien bei Verwendung grof3er
Caches durch mehrere Clients

e pull

far Client-initiierte Kopien bei kleinen individuellen Caches

e Mischform lease:

Client bitten Server um Versorgung mit Aktualisierungen (pull)

Server verspricht und tbernimmt Aktualisierungen far
bestimmte Zeit (push)



Epidemische Aktualisierungsprotokolle

Wie verteilt man Aktualisierungen schnell Gbers Netz ?

e [nfektiose Server

push: Server infiziert beliebigen anderen

« Empfangliche Server

pull: Server fragt beliebigen anderen



Epidemische Aktualisierungsprotokolle

o Variante: Geschwatzige Server

Server infiziert mit vorgegebener Wahrscheinlichkeit anderen Server

Wenn der andere Server schon infiziert war, nimmt die
Wahrscheinlichkeit ab

e Zum Loschen von Daten: Sterbeurkunden



Beim nachsten Mal:
Konzepte zur Erzielung von Fehlertoleranz
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