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Was ist ein Softwareagent?

Agent: ein Programm, das auf Anforderung und Eingabe von Daten
hin eine Dienstleistung erbringt.

Ein Agent muss in der Lage sein,

autonom zu handeln (agent design)
mit anderen Systemen zu kooperieren

mit anderen Systemen zu verhandeln

(society design)
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Was ist ein Softwareagent?

AGENT

input

ENVIRONMENT

Reaktivitat (,reactivity”)

Agenten konnen ihre Umgebung wahrnehmen und in akzeptabler
Zeit auf deren Veranderungen reagieren.

Pro-Aktivitat (,pro-activeness”)
Agenten sind in der Lage, zielorientiert zu agieren (,goal directed
behaviour®), d.h. aus eigenem Antrieb Aktionen auszufuhren.
Soziale Fahigkeiten (,,social-ability”)
Intelligente Agenten konnen mit anderen Agenten bzw. Personen
kommunizieren.
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Was ist ein Softwareagent?

Reaktiv: Berucksichtigung der Umgebungsanderung
Umgebung kann sich wahrend der Aktionsausfuhrung verandern.

Misserfolge mussen berucksichtigt werden (Lohnt es sich trotzdem,
die Aktion auszufuhren?)

Standige Uberwachung der Umgebungsbedingungen.
Gegebenenfalls — Plananderung.

Proaktiv:

Bericksichtigung eines Ziels bei der Entscheidungsfindung (globales
Optimum).

Bewertung von Aktionen.

Es ist schwierig, das Gleichgewicht zwischen den beiden Anforderungen
zu finden.
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Was ist ein Softwareagent?

Kommunikativ

Manche Ziele konnen nur in Zusammenarbeit mit anderen
Systemen erreicht werden.

Fahigkeit, mit anderen Agenten zu kommunizieren
(gemeinsames Kommunikationsprotokoll).

Weitere Eigenschaften eines Agenten:

Mobilitat: Kann von einem System auf ein anderes migrieren

Adaptivitat:  Lernfahig
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Was ist ein Softwareagent?

Abgrenzung zu Objekten

Agenten sind autonom und entscheiden fur sich selbst, ob sie eine
Aktion ausfuhren oder nicht.

Agenten sind reaktiv, proaktiv und kommunikativ. Objekte besitzen
diese Eigenschaften nicht.

Abgrenzung zu Expertensystemen
Expertensysteme besitzen keine Sensoren.

Expertensysteme konnen nicht agieren.

Agenten und Kunstliche Intelligenz (KI)

Agentensysteme bedienen sich der Errungenschaften der Ki-
Forschung.

Ein Agent muss nicht unbedingt ein intelligentes Verhalten
nachahmen.
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Anwendungsgebiete

1) Dienstleistungen in einem komplexen verteilten
System:

einfache Dienste: Datenbankabfragen

komplexere Dienste:  Planungsaufgaben

2) Bau komplexer Softwaresysteme

Vorteile von Agenten:

Modularisierung
Skalierbarkeit

Erweiterbarkeit
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Anwendungsgebiete

Global Computing
Milliarden von Computern
Unausgeglichene Ressourcen (Numbercruncher vs. Handy)

Zentralisierte Verwaltung ist nicht moglich

Agenten — ein neues Softwareentwicklungsmodell

(Im Vordergrund steht die Kommunikationsfahigkeit von
Softwaresystemen.)

12 Wozu braucht man Agenten 27.04.2004



Anwendungsgebiete

Verteilte/konkurrente Systeme
Geschaftsprozessoptimierung
verteiltes Sensoring

E-Commerrce

Netzwerke

Informationssammlung und -management.

Systemsicherheit

Human-Computer Interfaces

Nachrichtenassistenten

Spam-Filtering.
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Anwendungsgebiete

Geschaftsprozessoptimierung

Organisationseinheiten werden durch Agenten reprasentiert.

Agenten sind zustandig fur:

Angeboterstellung
Verhandlungen

Priorisierung unternehmensinterner Interessen

(Das Verhalten menschlicher Geschaftspartner wird nachgeahmt.)

Verteiltes Sensoring

Uberwachungskameras
Verfolgung von Objektbewegungen.

Kommunikation von Agenten untereinander
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Anwendungsgebiete

Informationssammlung und -verwaltung

Bekampfung der Informationsflut

Skalierbar
personifizierte Suche

relevante Informationen

E-Commerce

Angebotvergleich

Online-Auktionen (auction bots).
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Anwendungebiete

NASA-Mission Deep Space 1

Cape Canaveral Oktober 1998

Steuerung der Sonde durch ein Agentensystem
Geringere Kosten durch die Einsparung des Bodenpersonals
Erfolgreicher Abschluss der Mission im Dezember 2001
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Angriffserkennung

Methoden:

Signaturbasierte Angriffserkennung (z.B. Bitmuster, Zugriff auf
einschlagig-bekannte Ports etc.)

Signaturen:

,100011010010" Angriff A
,100100100111" Angriff B
,000101100101“ Angriff C

Datenstrom ===
..1100111000110100101 101...

Host

Heuristische Methoden (Feststellung der Anomalien)
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Angriffserkennung

Der klassische Aufbau einer Sicherheitsinfrastruktur:

o

Signatur- S{'Q/,(9
datenbank Yy )
= Updates
< P
Client1

19

Regelwerk-

Client3

Q anderungen

Administ?étionskonsole
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Angriffserkennung

Schwachstellen des Modéells: Signatur-Upload

C :

- — o=
=

Signatur- %oe Client3
datenbank | /O,GO
L Updates : Regelwerk- »_E.M
S iy g anderungen B
Client1 RTPRRT Client2
Administrationskonsole
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Angriffserkennung

Schwachstellen des Modells: Administrationskosnole als ,single
point of failure”

o

Signatur- - S{Q/;(9
datenbank | /(/’@/7
L Updates
TP =
Client1 Administra

Regelwerk-

[
Client3

|
tions/ik-onsole

anderungen
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Angriffserkennung

Schwachstellen des Modells: Verbreitung von Signatursatzen
(updates)

Client3

Signatur-
datenbank

Regelwerk- [

L1 Updates ! -
_ B | = , | anderungen Client?
Client1 LLdministrations onsole
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Angriffserkennung

Dezentralisierter Ansatz:

keine zentrale Verwaltungsstelle
keine Hierarchie
unterschiedliche Ressourcen

Agent2
= L Agent5
A e3 =
J Agent4
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Angriffserkennung

Dezentralisierter Ansatz

Liste mit
Agenten 2z ¢
QO O
3 o
Agent2 ® 3
Agent3 S
Q@ o

-t
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Angriffserkennung

Das ,lebendige” Netz

Liste mit
Hosts > O
8 o
S G
—Agent2 ® 5
Agent3 5o
Agent4 « o
v
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Angriffserkennung

Aktualisierung von Signatursatzen

prop.timestamp2 > prop.timestamp1

1) getSigTmStmp

Signatursatz1
prop.timestamp1

Signatursatz2
prop.timestamp2

2) prop.timestamp?2 Agent2

3) requestforSign2

4) Sign2 (update)
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Angriffserkennung

Integritat von Signatursatzen

Signatursatz1
/
1= L7
Alics =
ISlgnatursatZZI/ Bob
Malloy

Losung: Signieren von Daten
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Angriffserkennung

|dentitatsprufung: Losung1 (Certification Authority)

k.., [Info(this_certificate), Info(X), k,].

Sig(Agent1) =
Sig(Agent2) al

B8
oo
oo
a6
=
23
s}

Agent1 Agent2
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Angriffserkennung

|dentitatsprufung: Losung2 (basierend auf dem
Vertrauensnetz-Modell)

vertraut _ vertraut»_
Agent1 Agent2 Agent3

] | L]
Agent1 Agent3

vertraut
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Angriffserkennung

Kurze disjunkte Vertrauenspfade erhohen die Vertrauenswurdigkeit
eines Systems.

[] Vertrauenspfad 2 — — =
@:: \’/e_rtrauens fad 2— — =
gentn_ ~Verauenspiad 2= g

N Vertradénspfgd/n/ g
vertraut
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Angriffserkennung

Abhangigkeit des Signatursatzes von der aktuellen
Alarmstufe:

Signatursatz '
| g 3 Signaturen
Default-Zustand Agt 7 Einheiten
Vorsicht
Malware -
1 Signatursatz 6 Signaturen
Warnmeldung =
Agent - 4 Einheiten
Vorsicht
Malware
Viele - :
=i Signatursatz 10 Einheiten
Warnmeldungen Agent
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Angriffserkennung

Verwendung unterschiedlicher Signatursatze in Abhangigkeit

von den verfugbaren Ressourcen:

Angréi\fer

1001011101

™~

1101001100
1110011010

1001001001
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Angriffserkennung

Signatursatz

1001011101
_ =/=~ 1001001001
3
87\—
Angreifer < S
\ O
\\\ \IO/‘C_)
. .
;00 ;‘\\—7?9 g %
Z. 2 =1 .
o = S5 Signatursatz
) \
00 \
> 1001011101
1101001100
Signatursatz 1001001001
1001011101
1101001100
1110011010
1001001001
1001001010
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Angriffserkennung

Signatursatz

1001011101
1001001001

Angreifer

Match

Signatursatz

1001011101
==+ 1101001100

1001001001
Agent3 o0

Signatursatz

1001011101
1101001100
1110011010 Agent1
1001001001
1001001010

—
—
)
—
—
—_—
—
—
[
—_—
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Angriffserkennung

Wellenartige ,Immunisierung” der Systeme:

[ ] v
= R
Angreifer &5 gen
E Warnung
> O 7= =
& Agent2 ‘-%7(/ Agent6
i Warnun g, “a
Agent1 %{/ Agent3
%
A Warnung .
_ R
Nachteile: Agent4

* Verschwenderischer Umgang mit Ressourcen
* moglicher DoS
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Vertrauensnetz

Losungsansatz: die Warnmeldung wird nach dem Erreichen einer
bestimmten Anzahl von Weiterleitungen verworfen.

W=\ el
Narmune: Noort?
gen
An%fer wW=2 w1 Way,
Warnutd = Nung
a:\ Agent5 » U=
) v A N
< =5 = rn
< W\ Ng
nO: Agent?2 ' [t —
\ \Na‘“\) gent < N Agent8
= Warnung, ttl=3 —
i W, = Agent6
Agent1 n Ng Agent3
! ff/té)
'
—
Agent4
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Fragen und Antworten
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