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1 Einleitung

Zuerst einmal: Was ist Sicherheit?

Definition 1 (Sicherheit) Sicherheit bezeichnet einen Zustand, der frei von Risiken
und Gefahren ist. [nach Oxford Dictionaries’]

Das Hauptaugenmerk sei hier auf die IT-Sicherheit gerichtet.

Definition 2 (IT-Sicherheit) IT-Sicherheit bezeichnet einen Zustand, in dem die
Risiken, die beim FEinsatz von Informationstechnik aufgrund von Bedrohungen und

Schwachstellen vorhanden sind, durch angemessene Mafinahmen auf ein tragbares Mayjs
reduziert sind. [BSI09]

Zu den zu reduzierenden Risiken zdhlt die Verletzung der Vertraulichkeit, der Verfiigbar-

keit oder der Integritét darstellen.

Definition 3 (Vertraulichkeit) Vertraulichkeit ist der Schutz vor unbefugter Preis-
gabe von Informationen. [BSI09]

Definition 4 (Verfiigbarkeit) Die Verfiigbarkeit von Dienstleistungen, Funktionen
eines IT-Systems, IT-Anwendungen oder IT-Netzen oder auch wvon Informationen
ist vorhanden, wenn diese von den Anwendern stets wie vorgesehen genutzt werden
kénnen. [BSI09]

Definition 5 (Integritéit) Integritit bezeichnet die Sicherstellung der Korrektheit
(Unversehrtheit) von Daten und der korrekten Funktionsweise von Systemen. [BS109]

Informationssicherheit wird in der Praxis vor allem bei grofen Unternehmen gelebt,
allerdings auch bzw. gerade bei kleinen Unternehmen wird das Thema Sicherheit im-
mer wichtiger. Nicht nur Industriespionage, sondern auch Hackerangriffe machen mit-
telsténdischen Unternehmen zu schaffen. So merken viele Manager erst zu spét, dass

auch ihre Firma etwas Schiitzenswertes hat.

!siehe [OXF12]
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1 Einleitung

Bei der Einrichtung von Sicherheitsmafinahmen ist es immens wichtig, die Mafinahmen
individuell an die Bediirfnisse des Unternehmens anzupassen. Das heifft vor allem, den
individuellen Schutzgrad festzulegen. Dabei ist zu beachten, dass der Zustand der
hundertprozentigen Sicherheit weder praktisch noch theoretisch zu erreichen ist.? Auf
dem Weg diesem Zustand nahe zu kommen wichst der zu betreibende Schutzaufwand
exponentiell.

Die Aufgabe des Sicherheitsmanagements ist deshalb auch nicht primér das Schiitzen
von Objekten, sondern die Abwéigung des Schutzgrades sowie Einrichtung und Betreu-
ung der Sicherheitsmafinahmen, zusammengefasst: das Organisieren des Schutzes.
Auf Grund immer neuer Bedrohungen reicht es nicht aus, einmalig einen Schutz ein-
zurichten. Sicherheit ist folglich kein Status, sondern ein Prozess. Daher miissen Maf-
nahmen sténdig tiberpriift und angepasst werden.

Dieses Vorgehen wird allgemein durch den so genannten PDCA-Zyklus® (Siehe Ab-
bildung 1.1) beschrieben. IT-Sicherheitsexperten sprechen hierbei oft auch vom In-
formationssicherheits-Managmentsystem (ISMS)*. Der PDCA-Zyklus kann auf allen
Ebenen, sowohl auf das Gesamtsystem als auch bei jedem Zwischenschritt, angewendet

werden.

Abbildung 1.1: PDCA-Zyklus

Deshalb sollte auch das Management den Sicherheitsbeauftragten iiberpriifen. Vor al-
lem muss die Unternehmensfithrung fiir das Thema Sicherheit sensibilisiert sein bzw.

werden. Doch auch bei den iibrigen Mitarbeitern sollten ein Problembewusstsein, auch

2siehe [DSIN11]
3sieche [MOENT11]
“siche [KERST12]
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1 Einleitung

Awareness genannt, erzeugt werden; ohne dieses wiirde auch das beste Sicherheitskon-
zept fehl schlagen.

Bei der Erstellung eines Sicherheitskonzeptes gibt es zwei Anséitze. Eine Variante ist
das mafnahmenorientierte Konzept®, welches sich auf die notwendigen MaBnahmen
zur Herstellung & Erhaltung von Sicherheit konzentriert. Hierfiir wird beispielsweise
dokumentiert, welche Systeme im Unternehmen existieren und wie man sie schiitzt.
Dies ist, aufgrund der simplen Vorgehensweise, einfach zu handhaben, allerdings nicht
weitreichend und nur fiir kleine Unternehmen geeignet.

Die andere Moglichkeit ist ein prozessorientiertes Konzept®. Hierbei werden die Pro-
zesse des Unternehmens hierarchisch angepasst, um eine tiefgreifende Sicherheit herzu-
stellen. Dieser Ansatz kann je nach Unternehmensstruktur sehr komplex werden und
ist deswegen eher fiir groffle Unternehmen geeignet.

Bei beiden genannten Ansétzen ist das Identifizieren der Schutzobjekte eine der zen-
tralen Aufgaben des Sicherheitsbeauftragten. Hierzu zédhlen die Unternehmensdaten,
wie z.B. personenbezogene Daten und Firmengeheimnisse, auflerdem Services und IT-

Systeme.

Psiehe [BSIOS]
bsiehe [BS02]
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2 Schutzenswertes

Die Schutzziele beschreiben, welche Eigenschaften der Schutzobjekte bewahrt werden
sollen. Dazu zdhlen Verfiigharkeit, Integritidt sowie Vertraulichkeit. In der Praxis féllt
oft auf, dass fehlende Verfiigharkeit zuerst und fehlende Vertraulichkeit zuletzt ent-
deckt wird.

In einem umfassenden Sicherheitskonzept sollte auflerdem darauf geachtet werden,
nicht nur Daten zu schiitzen, sondern auch Informationen. Hierbei ist vor allem unbe-
absichtigter Geheimnisverrat durch Mitarbeiter zu beachten. Ein ganzheitliches Kon-
zept sieht deshalb spezielle Fortbildungen vor, die sowohl die Bedeutung von Firmen-
geheimnissen als auch den Umfang thematisieren.

Einzelne Schutzziele sind oft interdisziplinér, so wird zum Beispiel die Verfiigbarkeit

auch im Qualitdtsmanagement thematisiert.
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3 Rechtliches & Standards

3.1 Gesetze

Der, fiir die im vorherigen Kapitel aufgefiihrten Schutzziele vorgesehene, rechtliche
Schutz ist zumindest teilweise mehr als umstritten'. Der Schutz durch gesetzliche
Verbote allein reicht nicht aus, da sich die meisten Kriminellen wenig um Gesetze
kiimmern. Des Weiteren erschweren bzw. verkomplizieren einige Gesetze die Arbeit der
Sicherheitsbeauftragten. Zusétzlich ist die Umsetzung mancher gesetzlicher Regelung
kompliziert und wird deshalb oft vernachléssigt.

Im Bereich des I'T-Sicherheitsmanagements gibt es drei Gesetzesbereiche zu beachten:
Die Datenschutzgesetze (BDSG und das jeweilige LDSG) behandeln die manuelle oder
maschinelle Verarbeitung und Speicherung von personenbezogenen Daten. Sie sind
nach dem Prinzip des Verbotes mit Erlaubnisvorbehalt aufgebaut. Das bedeutet, dass
grundsétzlich jedweder Umgang mit solchen Daten verboten ist, es sei denn er wurde
ausdriicklich durch ein Gesetz oder den Betroffenen gestattet. Aulerdem verfiigt das
BDSG, nur solche Daten zu erheben und zu speichern, die auch zur Durchfithrung des
Vorgangs, fiir welchen die Daten erhoben wurden, ben6tigt werden. Dies wird auch der
Grundsatz der Datenvermeidung und Datensparsamkeit genannt. Vielen ist nicht be-
wusst, welche Daten personenbezogen sind. Dabei sind die Gesetze hierbei eindeutig:
Personenbezogene Daten sind solche iiber persoénliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren natiirlichen Person. Daher gehoren dazu neben den of-
fensichtlichen, wie Name, Anschrift und Kreditkartendaten, auch IP-Adressen, Pseud-
onyme und Werturteile wie Zeugnisse?. Das Datenschutzrecht ist besonders wichtig fiir

die Arbeit des IT-Sicherheitsmanagers, da es genaue Regeln fiir den Alltag vorschreibt.

Einen weiteren, wichtigen Bereich bilden die Vorschriften {iber den Schutz des , geisti-
gen Eigentums®. Unter diesem Begriff werden alle Giiter zusammengefasst, denen kein
physikalisches Objekt zugeordnet werden kann.

Das geistige Eigentum wird durch so genannte Schutzrechte geschiitzt. Leider sind die

'siehe unten (Abschnitt zu § 202c StGB) sowie [CCCOS]
2siehe [NRWLDI12]
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3.1 Gesetze 3 Rechtliches & Standards

entsprechenden Gesetzestexte sehr verteilt. Zu den relevanten Gesetzen gehoren das
Strafgesetzbuch, das Gesetz gegen den unlauteren Wettbewerb, das Urheberrechtsge-
setz, das Markengesetz, das Handelsgesetzbuch sowie das Patentgesetz.

Die Herkunft der Schutzrechte wird auf unterschiedlichste Weise begriindet. Zum Bei-
spiel ist ,das Urheberrecht nach kontinentalem Verstdndnis ein Naturrecht, dass den
Schopfern kraft ihres Menschseins zusteht.“ Dagegen ist ,,das Patentrecht ein Mono-
polrecht, das der Staat zur Alleinverwertung einer Erfindung fiir eine bestimmte Zeit
verleiht.“3

Dem Bereich des geistigen Eigentums muss bei jeder Verwendung von Software, Tex-
ten und Hardware (siehe Patente) fremder Firmen Aufmerksamkeit geschenkt werden.
AuBlerdem sollte es bei der Beschéiftigung von Mitarbeiter anderer Firmen beriick-
sichtigt werden. Eine besondere Priifung sollte bei Veroffentlichungen eigener Werke
erfolgen, insbesondere mit Fokus auf die Verletzung von Patenten.

Bei Vernachléssigung solcher Untersuchungen kann die Firma mit Unterlassungsan-
spriiche, Schadensersatzanspriiche und z.T. Strafwiirdigkeit* konfrontiert werden.
Aufgrund der erwihnten schwierigen Gesetzeslage, wird oft empfohlen, bei Unklar-
heiten juristische Experten zu Rate zu ziehen. Im Zuge der Einfithrung eines Sicher-
heitskonzeptes sollte ein geeignetes Lizenzmanagement eingerichtet werden. Auflerdem
sollten Mitarbeiter regelméflig zu diesem Thema geschult werden, um die Sensibilisie-

rung sicher zu stellen.

Hochst umstritten ist vor allem der dritte Gesetzesbereich, ndmlich das Strafrecht.
In erster Linie sei hier der so genannten ,Hackerparagraph“ (§ 202c Strafgesetz-
buch(StGB)), welcher Mitte 2007 in Kraft trat genannt, weiter stellen die §§ 02a, 202b
StGB das Ausspihen und Abfangen von Daten unter Strafe. Nach diesen Vorschriften
wird jeder unbefugte Zugriff auf fremde, besonders gegen Zugang gesicherte Daten
bestraft. Doch nicht nur die vollendeten Taten des Ausspidhens und Abfangens von
Daten sind strafrechtlich sanktioniert, sondern seit 2002 stellt der bundesdeutsche Ge-
setzgeber auch vorbereitende und Versuchshandlungen unter Strafe, durch Einfiithrung
des §202¢ StGB.

Heif3 diskutiert wurde dieser Paragraph vor allem wegen des Verbotes so genann-
ter ,,Dual-Use“-Software, welche ,,sowohl zu legalen Zwecken der Sicherheitspriifung
der eigenen IT als auch zu illegalen Zwecken im Rahmen des ,,Hacking“ verwendet

werden kann.“? Die oben genannte Vorbereitung wird definiert als das Knacken von

3nach [TSHIT99]
Ysiche [GEHRO3]
Ssiehe [HEISE0S]
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3 Rechtliches & Standards 3.2 Standardisierung

Passwortern sowie die Herstellung, das Zugénglichmachen und die Verbreitung von
sogenannten Hacker-Tools. Zu solchen Tools zéhlen unter anderem so genannte Snif-
fer und Portscanner aber auch offizielle Sicherheitstools des BSI wie die ,,Boss-CD*
oder OpenVASS. Die anhaltende Kritik” an diesem Paragrafen versuchte der Rechts-
ausschuss des Bundestages mit dem Hinweis zu entkréften, eine gutartige Benutzung

solcher Tools sei nicht Gegenstand des Gesetzes®.

3.2 Standardisierung

Neben den vorgestellten Gesetzen geben auch internationale Standards eine gewisse
Hilfestellung fiir Sicherheitsbeauftragte. Unter anderem haben das British Standards
Institute (BS) mit dem BS 7799 sowie das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) mit dem IT-Grundschutz solche Werke versffentlicht.

Der BS 7799, der auch in den ISO-Standard 17799 iibernommen wurde, beinhaltet vor
allem Vorschlédge fiir Management-Prozesse und Vorgehensweisen bei der Einfithrung.
Auch werden geeignete Strukturen vorgeschlagen, wie zum Beispiel das Information-
Security-Forum, ein Gremium, dem die Fithrungsebene und das Security-Management
angehoren sollten. Dies soll fiir ein gesteigertes Gefahrenbewusstsein beim Manage-
ment auf der einen Seite und fiir ein besseres Verstédndnis der Geschéftsprozesse beim
Sicherheitsmanagement auf der anderen Seite sorgen. Da der BS 7799 nicht auf kon-
krete Gefahren und Mafinahmen eingeht, gilt er als relativ zeitlos.

Im Gegensatz dazu bietet der vom BSI herausgegebene I'T-Grundschutz konkrete Vor-
gehensweisen an. So schreibt das BSI selbst: ,,Die Methode des IT-Grundschutzes ba-
siert auf zwei Werken: Dem BSI-Standard 100-2, der die IT-Grundschutz-Vorgehens-
weise beschreibt, und den I'T-Grundschutz-Katalogen, welche die Baustein-, Gefahr-
dungs- und MaBnahmenkataloge enthalten.“? Auch setzt der Grundschutz keine Risi-
koanalyse voraus, sondern versteht sich als , Kochrezept® fiir ein normales Schutzni-
veau, aus dem der Verantwortliche relevante Mafinahmen aussuchen kann.

Auch der IT Grundschutz wurde als ISO 27001 international standardisiert.

bsiehe [BEILOS]
"siche [CCCO8)
8siehe [BUNDO7]
9siehe [BSI12]
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4 Vorgehen

Der Prozess zur Einfiithrung eines Sicherheitskonzeptes besteht aus der Analyse, der

Konzeption, der Planung entsprechender Mafinahmen und deren Umsetzung!.

4.1 Analyse

Die Sicherheitsanalyse bildet den Grundstock aller Informationen iiber das System
und ist entscheidend fiir den Erfolg der Schutzmafinahmen. Auch wenn bereits ein
Sicherheitskonzept vorhanden ist, sollte eine ganzheitliche Analyse des Unternehmens
vorgenommen werden, bei der auch das Umfeld, wie Zulieferer und Kunden, einbezo-
gen wird. Dabei sollte nach Abschluss Klarheit iiber alle Funktionen (Rollen) und Stel-
len im Unternehmen herrschen. Die Analysen in ausreichender Tiefe durchzufiihren,
ist, insbesondere fiir die Erkennung von Sicherheitsproblemen, wichtig. Die erstellte
Analysen ist die Grundlage der Dokumentation der Unternehmensstruktur und ihrer
Funktionen?.

Es gibt 6 Arten von Analysen, welche aufeinander aufbauen: Die Anforderungsanalyse,
die Gefihrdungsanalyse, die Bedrohungsanalyse, die Mafilnahmenanalyse, die Schwach-
stellenanalyse und die Restrisikoanalyse. Die Abhéngigkeiten der Analysen voneinan-
der zeigt Abbildung 4.1.

Die Anforderungsanalyse soll in erster Linie die allgemeinen Bediirfnisse analy-
sieren, wie zum Beispiel die Schutzziele ermitteln, sowie zu beachtende Gesetze und
Vertrige betrachten. Die Anforderungsanalyse sollte entweder zusammen mit oder di-

rekt von der Fiithrungsebene durchgefithrt werden.

Fiir die Gefdhrdungsanalyse betrachtet man moégliche Risiken und bewertet diese
nach der Bedeutung fiir das Unternehmen. Dabei werden zuerst mogliche Ausloser be-

trachtet, dies kénnen Elementarereignisse, wie Blitzeinschlige, Uberschwemmungen,

'die Informationen der folgenden Kapitel wurden aus [BSI08], [KERST12] und [FEDERO6] entnom-
men

Zsiehe auch Abbildung 4.2
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4 Vorgehen 4.1 Analyse
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h j \
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Abbildung 4.1: Abhéngigkeiten der Analysen (Quelle [KERST12])

oder ein Brand, wie auch technische Defekte oder Handlungen von Personen sein.
Dabei sind sowohl das gefdhrdete Objekt zu benennen als auch die relevanten Sicher-
heitsziele, der Ausloser der Gefahr sowie die Wahrscheinlichkeit des Eintritts. In einer
abschliefenden Bewertung wird die Relevanz der Gefahren dokumentiert. Im Sinne
eines ganzheitlichen Sicherheitskonzeptes sollten auch auf den ersten Blick irrelevante
Risiken inklusive der Begriindung dokumentiert werden, um alle Eventualitéiten abzu-

decken.

Die Bedrohungsanalyse behandelt vor allem mogliche Abliufe von Ereignissen.
Dabei gibt es 2 Arten von Bedrohungen: Zufillige Ereignisse, wie Defekte, Ausfille
oder Elementarereignisse und vorsétzliche Handlungen. Diese sind nie vollsténdig aus-
schlieBbar, das Restrisiko ist gleichwohl versicherbar. Fiir zuféllige Ereignisse lassen
sich Wahrscheinlichkeiten und mogliche Schidden grob schétzen. Mit vorsédtzlichen
Handlungen sind unter anderem Zugriffe auf Daten oder andere Inhalte oder Sabotage
gemeint. Zum Durchfithren solcher Eingriffe sind Fachwissen, Ressourcen und Gele-
genheit in ausreichendem Mafle notwendig. Dieses sollte in der Analyse beriicksichtigt

werden. Fiir die zufélligen Ereignisse gibt es keine statistischen Daten.
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4.1 Analyse 4 Vorgehen

Fiir die Bedrohungsanalyse werden iiblicherweise zwei Verfahren eingesetzt. Entweder
man ignoriert alle bisher vorhandenen Schutzmafinahmen und ordnet diese erst spéter
den Ereignissen zu oder die Zuordnung sowie eine Bewertung erfolgt sofort. Solch eine
Bewertung setzt sich wiederum aus einer Relevanzanalyse, die mittels Abstufungen
verfeinert wird, sowie dem zu geschitzten Schadenspotential zusammen. Dabei kann
der Schaden unter anderem aus Geld, Image oder dem Verletzten von Gesetzen, wie

den Datenschutzvorschriften o.4. bestehen.

Mafinahmenanalysen werden auf Grundlage der Bedrohungen erstellt. Hierbei wird
zu jeder Bedrohung gefragt, welche Mafinahmen denkbar sind, inwieweit sie den Be-
drohungen begegnen, und welche Kosten bei der Umsetzung entstehen. Die Kosten
miissen dabei nicht nur monetérer Art sein, auch durch eine Behinderung im Ar-
beitsablauf eines Mitarbeiters konnen Kosten entstehen. Die Analyse beinhaltet dabei

immer auch eine sinnvolle Bewertung und Abw#gung.

Nachdem man geeignete Mafinahmen gefunden hat sucht man in einer Schwachstel-
lenanalyse nach den Liicken im Sicherheitskonzept und der Umsetzung. Dabei gibt
es operative Schwachstellen, aber auch konstruktive Schwachstellen.

Operative sind solche, die auf Fahrlassigkeit oder Fehlern in der Anwendung beru-
hen, anders gesagt die ,,Schwachstelle Mensch®“. Losungen solcher Probleme sind die
Steigerung der Awareness, regelmiBige Uberpriifungen und im #uBersten Fall auch
Sanktionen.

Konstruktive Schwachstellen sind Schwéchen im (IT-)System, wie zum Beispiel Sicher-
heitsliicken in der verwendeten Software. Um solche aufzudecken kann ein Sicherheits-
beauftragter so genannte CERT-Dienste? hinzuziehen, welche die Erkennung von und
Warnung vor Sicherheitsliicken als Dienst anbieten. Meist halten sie auch Schulungen
zu bestimmten Themen ab. Bei der Analyse der konstruktiven Schwachstellen wird
die Ausnutzbarkeit, das Schadenspotential sowie der Aufwand der Behebung doku-

mentiert. Dabei ist eine individuelle Risikoanalyse unerlésslich.

Die Restrisikoanalyse ist der Abschluss der Analysen. Hier werden alle Risiken er-
fasst, die nicht durch Mafinahmen ausreichend abgedeckt wurden oder werden konnten.
Wichtig ist vor allem der Umgang mit diesen abschlieBenden Untersuchungsergebnis-
sen. Der Verantwortliche kann sich dafiir entscheiden, Risiken zu akzeptieren, zu versi-

chern, zu reduzieren oder auszulagern (z.B. an einen Sicherheitsdienst). Auch bei der

3Computer Emergency Response Team
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4 Vorgehen 4.2 Konzeption

Auslagerung verbleibt die Hauptverantwortung aber bei dem Sicherheitsbeauftragen.

4.2 Konzeption

Wurden alle Analysen korrekt umgesetzt, ist die nidchste Aufgabe das Erstellen der
Konzepte und Anweisungen, kurz die Dokumentation. Diese wird auch oft als Sicher-
heitsmanagementsystem bezeichnet. Die Struktur sollte als Hierarchie abgelegt werden
und vom Allgemeinen ins Spezielle gehen. Diese Hierarchie wird zur Dokumentenpy-

ramide, welche die Abbildung 4.2 zeigt.

Politik
Konzept
Richtlinien
Verfahrensanweisungen
Arbeitsanweisungen
Verzeichnisse
Handbicher

Berichte, Protokolle, Nachweise

Abbildung 4.2: Dokumentenpyramide (Quelle [KERST12])

Zuoberst steht die Sicherheitspolitik, welche die Motivation und eine Grundsatzer-
kldrung beinhaltet. Dabei wird der Geltungsbereich (Scope), der zum Beispiel durch
die Geschiftsbereiche strukturiert wird; die Bedeutung der Sicherheit fiir das Unter-
nehmen, welche in der Gefdhrdungsanalyse dargelegt wurde; sowie externe Vorgaben,
wie Gesetze, Vertriage oder selbst auferlegte Regeln beschrieben. Auflerdem enthélt die
Sicherheitspolitik auch eine Verpflichtungserkldrung der Mitarbeiter.

Das Sicherheitskonzept definiert das gewiinschte Mafl an Sicherheit sowie die Erldute-
rung des einzuhaltenden Weges. Diese Informationen stammen aus den Ergebnissen
der Analysen. Dabei sollte Redundanz vermieden werden, indem man mit Verweisen
auf die jeweiligen Dokumente arbeitet. Trotzdem sollte eine ausreichende Vollsténdig-
keit angestrebt werden. Der Umfang soll je nach Unternehmensgrofie 50 bis 500 Seiten

umfassen.
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4.2 Konzeption 4 Vorgehen

Die Richtlinien (Guidelines) betreffen besonders wichtige Themen. Dies kénnen unter
anderem der Umgang mit E-Mails und Passwortern, oder auch Sicherheitsrichtlinien

bei der Erstellung individueller Software sein.

Verfahrensanweisungen dagegen kiimmern sich speziell um den Ablauf der Ge-

schéftsprozesse und ihrer Sicherheitsbelange.

Auf der nichst detaillierteren Stufe befinden sich die Arbeitsanweisungen, welche
ausfiihrliche Anleitungen zu bestimmten Tétigkeiten sind. Héufig werden sie in Form
von Checklisten abgelegt. Diese sollten fiir jede sicherheitskritische Rolle erstellt wer-

den.

In Verzeichnissen werden alle sicherheitsrelevanten Daten festgehalten. So werden
fiir alle Rollen die Aufgaben, benotigte Qualifikationen sowie die aktuelle Besetzung
inklusive der Kontaktdaten erfasst. Auch fiir jeden Raum werden sicherheitsrelevante
Daten festgehalten. Dasselbe gilt selbstverstéandlich fiir die I'T-Systeme. Hier sollten
zumindest die Verantwortlichkeit, Softwareversionen, Servicekontakte sowie mogliche

Risiken dargestellt werden.

Die Sammlung aller Handbiicher (IT-Manuals) sollte ebenfalls gesammelt aufbe-

wahrt werden und ist vor allem fiir die Infrastruktur-Abteilung von grofier Bedeutung.

In der Pyramide zuunterst findet man die Berichte, Protokolle und Nachweise.
Sie bilden das Riickgrat des Sicherheitsmanagements. Vor allem die Berichte an die
Geschiéftsfithrung werden hier gesammelt. Zusétzlich sind auch Meldungen iiber Si-
cherheitsliicken, Nachweise iiber Schulungen der Mitarbeiter, einschliefSlich der in der

IT-Sicherheit tétigen, hier zu erfassen.

Beim Anlegen und Pflegen einer Dokumentation sollte man vor allem auf Vollstdndig-
keit, Aktualitéit und Zugriffsberechtigungen achten. Hierfiir sollte ein Dokumentenma-
nagementsystem benutzt werden, dies kann auch das unternehmenseigene sein, solange
ein Zugangsschutz moglich ist. Damit sorgt man auch dafiir, dass Aufbewahrungs-
pflichten eingehalten werden.

Allerdings sollten manche Dokumente nicht nur digital aufbewahrt werden, sondern
auch in schriftlicher Form. Damit wird sicher gestellt, dass der Sicherheitsbeauftragte
auch bei einem Ausfall der IT-Systeme handlungsfahig bleibt. Auflerdem ist es wich-
tig, die Dokumente in einheitlicher Form zu erstellen. Hierzu sollten fiir den Betrieb
einheitliche Vorlagen erstellt werden. So lassen sich wichtige Daten wie Ersteller, Er-
stellungsdatum, Ablaufdatum und Geltungsbereich im Dokument unterbringen, ohne

dass sie den Leser storen.

Die Dokumentation und deren Form sind ebenfalls ein Teil des Qualititsmanagements.
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4 Vorgehen 4.3 Mafinahmen

4.3 MaBnahmen

Die zu ergreifenden Mafinahmen wurden in der Maflnahmenanalyse gesammelt und
bewertet. Die Struktur der Einheit, die fiir die Organisation und Koordination der
Sicherheit verantwortlich ist, kann variieren. Die Spanne reicht von einer Einzelper-
son, einem Gremium bis zu einer ganzen Abteilung. Auch der Handlungsspielraum
ist unterschiedlich. So kann ein Sicherheitsbeauftragter nur beratend oder gesamtver-
antwortlich tétig sein. Er kann in die Hierarchie des Unternehmens eingegliedert oder
direkt der Unternehmensleitung unterstellt sein. Auf keinen Fall sollten seine Kompe-
tenzen mit dem des operativen Geschéftes vermischt werden. Das heifit vor allem, es
sollte keine Vermischung der Aufgaben des I'T-Verantwortlichen und des Sicherheitsbe-
auftragten geben. Bei der Durchfiihrung gibt es vier Mafinahmenklassen: vertragliche
Mafinahmen wie Outsourcing; organisatorische Mafinahmen wie das Einrichten von
Gremien; personelle wie z.B. Schulungen sowie Infrastrukturmafinahmen.

Die Uberpriifung und Validierung der Mafinahmen geschieht unter Beachtung mehrerer
Kriterien. So sollte zuerst die Eignung anhand von Erfahrungswerten oder Experten
gepriift werden. Anschlieffend sollten die Wirksamkeit und das Zusammenwirken mit
anderen Mafinahmen begutachtet werden. Die Durchfiihrbarkeit, die Akzeptanz, die

Wirtschaftlichkeit sowie die Angemessenheit sollten ebenfalls untersucht werden.

4.4 Umsetzung

Sind alle Mainahmen geplant, analysiert und gepriift, beginnt man mit der Realisie-

rung. Dabei ist das Arbeitsfeld bei der Umsetzung wichtig.

Die personelle Sicherheit ist die Minimierung von menschlichen Fehlern. Dies ge-
schieht in Arbeitsvertrigen, der Vergabe von Verantwortung an Mitarbeiter, Perso-
nalmanagement sowie beim Ausscheiden von Mitarbeitern. Das Wichtigste bei der
personellen Sicherheit ist das anfangs erwdhnte Problembewusstsein. Dies wird in drei
Schritten erreicht. Zuerst wird sensibilisiert, dies geschieht am besten durch iiberzeu-
gen, in dem man zum Beispiel die Konsequenzen aus Fehlern und Unachtsamkeiten
aufzeigt. Als nichstes werden Schulungen speziell auf die einzelnen Benutzergruppen
zugeschnitten, welche nahtlos in das individuelle Training tibergehen kénnen. Hier wer-

den Vorgehensweisen in den wichtigsten sowie den gefiihrlichsten Situationen trainiert.

Die technische Sicherheit héngt sehr vom Unternehmen und seiner Struktur, ins-

besondere den Geschéiftsfeldern ab. In diese Kategorie der Arbeitsfelder fallen die
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4.4 Umsetzung 4 Vorgehen

Vertraulichkeit, Authentifizierungen, Zugriffskontrollen, die Wiederaufbereitung von
Speicher sowie die Verschliisselung. Auflerdem umfasst die technische Sicherheit die
Integritdt von Daten und Signaturen; die Verfiigbarkeit von Daten, Systemen und

Uberwachung und sie kiitmmert sich um die Beweissicherung im Schadensfall.
Als letzte Kategorie sei hier die Infrastruktursicherheit genannt. Sie regelt die

Sicherheit von Geb#duden, z.B. durch Zugangskontrollen wie auch die Sicherheit der

Verkabelung und evtl. vorhandener drahtloser Netzwerke.
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5 Ausblick und Fazit

Es gibt viel Literatur, welche iiber die beste Herangehensweisen beim Thema Sicherheit
meist sehr umfangreiche Mafinahmen vorschlagt.

Doch wie sieht Sicherheitsmanagement in mittelstdndischen Unternehmen aus? Hierfiir
sei eine Hamburger Firma mit ca. 50 Mitarbeitern als Beispiel angefiihrt. Bei solch
einer Grofle ist ein komplettes Sicherheitsmanagement kaum durchfithrbar. Anderer-
seits wird ein grobes Sicherheitskonzept existieren, welches nach dem ,,Zwiebelschalen-
Modell* aufgebaut ist. So gibt es einen inneren Sicherheitszirkel, in dem sich nur klar
definierte und vom Sicherheitsbeauftragten iiberpriifte Geréte und Systeme befinden,
welche gegeniiber Systemen, die sich nicht in diesem Zirkel befinden, sicherheitstech-
nisch abgeschottet sind. Solch ein abgestuftes Modell kann ganz auflen, ohne Ver-
bindung zu den inneren Zirkeln, auch ein Besucher-Netzwerk besitzen. In so einem

Unternehmen ist das Sicherheitshandbuch das wichtigste Werkzeug.

Abschlielend l&sst sich sagen, dass die wichtigste Mafinahme, die ein Sicherheitsma-
nager ergreifen kann, darin besteht, die Mitarbeiter des Unternehmens mit ins Boot
zu holen. Dabei ist das Interesse der Mitarbeiter fiir das Thema Sicherheit hilfreich.
Nichtsdestotrotz ist Kontrolle wichtig. Wurde sie vernachléssigt, werden Sicherheits-
vorfille schwierig aufzuarbeiten sein. Fiir die Aufarbeitung ist es, wie in den Kapiteln
zuvor erwahnt, wichtig Notfallpldne nicht nur digital zu besitzen.

Wichtig ist das Bewusstsein aller Beteiligten, dass Sicherheit kein Zustand ist, sondern
einen Prozess bildet. Man kann daher nie an einem Punkt stehenbleiben, sondern muss
jedes Konzept und jede Mafinahme regelméfig iiberpriifen und fortentwickeln.

Doch selbst das reicht nicht aus, um hundertprozentigen Schutz gewéhrleisten zu
konnen. Ein gewisses Restrisiko wird bei jedem Sicherheitskonzept eingeplant werden
milssen.

In vielen Dingen iiberschneiden sich die Aufgabenbereiche des Qualitdtsmanagements
(QM) und des Sicherheitsmanagements (SM). Dies ist vor allem bei der Dokumentation
der Fall. Doch im Gegensatz zum SM verbessert das QM Prozesse, das SM macht sie

sicherer. Beide sollen eine Garantie fiir Sorgfalt darstellen.
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