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1 Vorwort

Wenn man mit anderen Menschen Uber das Thema Computersicherheit diskutiert, so stof3t
man unweigerlich auf die Themengebiete ,Hacker®, ,Viren* oder ,Trojaner®. Sie umschreiben
einen Bereich, in dem es um Fremdubernahme eines Systems oder dem Ausspionieren von
Netzwerken geht. Ein Begriff, der nur selten genannt wird, ist der Begriff des ,Rootkits”. Dies
liegt nicht an der Tatsache, dass sie eine weniger grof3e Gefahr darstellen, ganz im
Gegenteil, sondern darin, dass vielen Rootkits nicht bekannt oder sich ihrer Funktionalitat

nicht bewusst sind.

Wir haben Virenscanner und IT-Sicherheitsprogramme, die uns melden, wenn wir Dateien
auf dem System haben, in denen Trojaner oder ein Computervirus stecken. Was jedoch
ware, wenn wir keine Meldung bekommen? Wenn die Software, die von den Hersteller als
Programm fur mehr Computersicherheit angepriesen wird, gar nicht mehr das tun kann wozu
sie programmiert wurde, da ein Rootkit auf gleicher Ebene Dateien und Kernel-Strukturen so
umgebogen hat, dass der System-User in einer falschen Sicherheit gewogen wird? In einem
Buch uber Rootkits, schrieb der Autor von IT-Sicherheitsliteratur, Gary McGraw, in der

Anpreisung des Buches Rootkits — Subverting the Windows Kernel ce, 2006;:

»What's worse than being owned? Not knowing it.”

In dieser Seminararbeit soll versucht werden, Rootkits zu erklaren und auf die Gefahr, die
von ihnen ausgeht, hinzuweisen. Desweiteren soll, anhand von vergangenen und
gegenwartigen Fallen von Rootkit-Nutzung, gezeigt werden, wie aktuell und prasent das
Thema ist. AbschlieRend beschaftigt sich diese Ausarbeitung mit den Mitteln und Wegen,

Anzeichen fur Rootkits zu erkennen, sie zu identifizieren und zu entfernen.
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2 Grundlagen von Rootkits

Um zu verstehen, was ein Rootkit ist und welchen Nutzen es hat, muss man verstehen, wie
ein Angriff grundsétzlich ablauft und welche Absichten und Ziele ein Angreifer, im Folgenden

auch Cracker genannt, verfolgen kann.

2.1 Ablauf eines Angriffs

Information gathering
v

Scanning

v

Intrusion
v
Elevation of privileges
v

Compromise

Deploying
rootkits ,

\' 4

Removingtraces

Abbildung 1 — Stages of an Attackiem, 2011)

Der Cracker untersucht das Zielsystem und beschafft sich Informationen. So kann sich der
Angreifer, bspw. mit Hilfe eines Portscans, die auf dem System laufenden Dienste anzeigen
lassen. Die erlangten Informationen werden genutzt um eine Schwachstelle ausfindig zu
machen. Mit Hilfe eines Exploits* werden die aufgedeckten Sicherheitsliicken zum Eindringen

in das System genutzt.

! Exploit: [...] eine systematische Maglichkeit, die bei der Entwicklung eines Programms nicht beriicksichtigt wurde, und wobei

mit Hilfe von Befehlsfolgen Sicherheitslicken und Fehlfunktionen von Programmen ausgenutzt werden.
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Der nachste Schritt eines Angriffs ist das Beschaffen von Privilegien, die, wenn nicht schon
tber das Exploit, Uber lokale Schwachstellen erlangt werden. Nachdem der Cracker nun
Zugang zu allen Systembereichen hat und als Administrator oder, wie in Unix-
Betriebssystemen (blich, Root-User arbeiten kann, kompromittiert? er das System und

modifiziert es so, dass es seine Ziele umsetzt.

2.2 Motivation eines Angreifers

Die Motivation eines Angreifers in ein anderes System einzudringen kann unterschiedlicher
Natur sein: so lassen sich Daten aus dem System exfiltrieren, wie z.B. Passworter,
Kreditkartennummern. Eine weitere Moglichkeit, die ein Angreifer nach der Ubernahme eines
System hat, ist das "Lauschen" um beispielweise Tastendriicke des Systems aufzeichnen
oder Netzwerkverbindungen zu speichern. Desweiteren kann der Angreifer eine Zerstérung
des Systems beabsichtigen. Bei den Mdglichkeiten, die sich dem Angreifer bieten, benétigt er
Unsichtbarkeit (engl. stealth) um zu verhindern, dass das kompromittierte System von der

Anwesenheit eines "Fremden" etwas mitbekommt, da er sich sonst geféahrden wirde.

2 Kompromittierung: Ein System wird als kompromittiert betrachtet, wenn Daten manipuliert sein kénnten und wenn der

Eigentimer bzw. Administrator des Systems keine Kontrolle iber die korrekte Funktionsweise oder den korrekten Inhalt mehr hat.
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2.3 Was ist ein Rootkit?

Bei einem Rootkit handelt es sich um eine Sammlung von Softwarewerkzeugen, &hnlich eines
Werkzeugkastens (engl. "kit"), die auf einem kompromittierten System installiert werden, um
dem Angreifer dauerhaften Zugriff und Rechte des Administrators (in UNIX/Linux "Root") zu
gewahrleisten. Die wesentliche Mdglichkeit, die einem ein Rootkit bringt, ist Unsichtbarkeit.

Gangige Funktionen von Rootkits:
e Dateien und Ordner verstecken
o Fernzugriff

e "lauschen"

2.4 Was ein Rootkit nicht ist

Ein Rootkit ist kein Exploit

Ein Rootkit lasst sich zwar in Verbindung mit einem Exploit nutzen, jedoch hat ein Rootkit an
sich keine "ausnutzenden" Absichten, wie es ein Exploit hat. Nachdem ein Exploit vonstatten

gegangen ist, wird ein Rootkit typischerweise installiert.

Ein Rootkit ist kein Virus

Ein Virus ist ein sich selbst ausbreitender Automaton®. Im Vergleich dazu ist ein Rootkit in
keiner Weise selbststandig oder hat den Sinn, sich zu vervielfaltigen sondern ist eine, von

einem Angreifer gesteuerte, Funktion, die eine komplette Kontrolle des Systems ermdglicht.

% entlehnt aus dem lateinischen Adjektiv automatus (dt.: aus eigenem Antrieb handelnd)


http://de.wiktionary.org/wiki/automatus
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3 Daten/Fakten

3.1 Ursprung

Das Konzept von Rootkits ist nicht generell neu. Viele der Methoden, die in modernen
Rootkits verwendet werden, sind dieselben die auch in den Computerviren um 1980 herum
verwendet wurden — z.B. die Modifikation von Key-System-Tables oder Programm-Logik. In
dieser Zeit nutzten Computerviren noch Floppy Disks zum Verbreiten der infizierten
Programme. Durch die Einfihrung von Windows NT durch Microsoft veranderte sich das

Speichermodell und Programmierer von Computerviren blieben dem Windows Kernel fern.

In den friihen 90ern fanden viele Hacker heraus, wie sie sich Zugang zu einem System
verschaffen konnten - mit Hilfe eines ,buffer overflows* *. Der Angreifer drang ins System ein,
kompromittierte es und nutze das System um weitere Angriffe zu starten. Nachdem der
Angreifer ins System gelang, musste er den Zugang aufrechterhalten — aus dieser Tatsache
entstand das erste Rootkit.

Die ersten Rootkits waren zumeist lediglich ,backdoor“-Programme, die nur wenig Tarnung
nutzten. So wurde beispielsweise das Programm ,Is” - listet alle Dateien und Verzeichnisse
auf - nur so umgeschrieben, das es bspw. den Ordner ,hacker_data“ nicht anzeigt. So wurden
dem User die Daten des Hackers gegenlber verborgen. Die Reaktion von System

Administratoren war es, Programme zu entwickeln, die testeten ob Dateien ver&ndert wurden.

Der nachste Schritt der Hacker war es in den Kernel vorzudringen, um so samtliche
Sicherheitssoftware zu untergraben und den Kernel zu modifizieren. Die Modifizierung des
Kernels machte nun samtliche fur den Angreifer bendétigte Tarnung mdoglich. Diese Technik
entspricht denselben Techniken, die in den frihen 80er-Jahren genutzt wurde, um

Computerviren vor Anti-Viren- Software zu verstecken.

* pufferiiberlaufe (engl. buffer overflow) gehoren zu den haufigsten Sicherheitsliicken in aktueller Software, die sich u. a. tber
das Internet ausnutzen lassen kénnen. Im Wesentlichen werden bei einem Pufferiiberlauf durch Fehler im Programm zu grof3e
Datenmengen in einen dafir zu kleinen reservierten Speicherbereich, den Puffer, geschrieben, wodurch nach dem Ziel-

Speicherbereich liegende Speicherstellen iberschrieben werden.
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3.2 Aktuelle Beispiele

Rootkits sind nicht nur Theorie in der Hacker-Szene, sondern finden sich bisweilen schon im
Alltag wieder. Im Folgenden sind zwei Beispiele beschrieben, die in nicht allzu ferner
Vergangenheit liegen bzw. deren Folgen noch andauern (Stuxnet).

3.2.1 Sony’s Extended Copy Protection

2005 entdeckte der Sicherheitsexperte Mark Russinovich zuféllig ein Rootkit auf, durch Digital
Rights Management (DRM) kopiergeschutzten, CDs von Sony und BMG. Es installierte sich
automatisch, wenn die, auf der CD befindliche, Abspiel-Software fir PCs gestartet wird. Zwar
muss einer Lizenzvereinbarung zugestimmt werden, jedoch stand in ihr nichts davon, dass

eine Software installiert werden wirde oder Funktionen dem Nutzer verheimlicht werden.

Der Kopierschutz fragte im 2 Sekundentakt alle laufenden Prozesse nach gedéffneten Datien
ab, um unerwiinschte Kopien zu verhindern. Diese Funktion flhrte das Rootkit sogar aus,

wenn die CD nicht mehr im Laufwerk lag.

Desweiteren versteckte die Software nicht nur die ihr zugehdrigen Dateien, Verzeichnisse,
Prozesse und Registry-Schliissel, sondern global alles, was mit $sys$ im Namen anfangt. So
ergab sich fiir Angreifer die Moglichkeit, Schadsoftware durch entsprechende Namensgebung

mit Hilfe des Kopierschutzes zu tarnen.

Nach mehrfachen Klagen gegen Sony, entschloss sich der Hersteller zu einem Update,
welches die Rootkit-Komponente entfernt. Um dieses zu installieren, mussten sich Nutzer
jedoch zuerst auf der Website von Sony registrieren. Zusatzlich ergaben Analysen, dass die
Deinstallation nur die Funktion zum Verstecken von Dateien/Verzeichnissen mit $sys$

entfernte, den Kopierschutz aber bestehen lies.
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3.2.2 Stuxnet

Stuxnet ist die Bezeichnung fir einen Computerwurm, der im Juni 2010 mehrheitlich im Iran
entdeckt wurde. Das Schadprogramm wurde speziell fir ein Siemens-System entwickelt und
lie3 eine Debatte entbrennen, ob Stuxnet von den USA und Israel entwickelt wurde um das
iranische Atomprogramm  zu stéren.

CYBERWAR

Obama befahl Stuxnet-Attacken
gegen lran

Die Cyber-Angriffe auf iranische Atomanlagen von
2010 gingen von den USA aus. Ein Reporter der New
York Times beschreibt in einem Buch, wie Obama das
Programm vorantrieb.

US-Président Barack Obama

US-Président Barack Obama hat einem Bericht der New York Times zufolge
Cyberattacken gegen den Iran angeordnet, bei denen die
Regierungsexperten auch den beriichtigten Computerwurm Stuxnet
einsetzten. Als Stuxnet im Sommer 2010 6ffentlich bekannt wurde, habe
Obama die Geheimaktion mit dem Codenamen Olympic Games noch

Abbildung 2 — Artikel der ZEIT Uber Stuxnet (zeir, 2012)

So schrieb die die New York Times, dass Stuxnet es auf einen Verbund aus genau 984
Maschinen abgesehen hatte — und genau ein solcher wurde im Sommer 2009 im Iran
stillgelegt, wie Atom-Experten berichteten. Das besondere an Stuxnet ist die Installation eines

PLC®-Rootkits zur Modifikation der Steuerungssysteme. yr, 201

® Ein Programmable Logic Controller (dt. speicherprogrammierbare Steuerung) ist ein Gerat, das zur Steuerung-
oder Regelung einer Maschine oder Anlage eingesetzt wird und auf digitaler Basis programmiert wird.
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3.3 Trend

Die nachfolgenden Statistiken sind einem White Paper von McAfee® entnommen und das
Erscheinungsdatum liegt im Jahr 2006, dennoch gibt die Aufzeichnung einen Einblick auf die
Entwicklung und den Anstieg von Rootkit-Technologie. pmea, 200872007

3.3.1 Verbreitung

Numbers of Stealth Techniques
Found in Software Since 2000

900

W Commercial applications
[ virusesiworms/bots —

[ PUPs
M Trojans

800

700
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100

0 o H . l
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Abbildung 3 — Verbreitung von Rootkits

In den Jahren 2003 bis 2006 hat sich das Vorkommen von Stealth-Technologien in Malware,
PUPs und kommerziellen Anwendungen mehr als versechsfacht. Wie Abbildung 3 zeigt, war
der Einsatz von Stealth-Technologien in 2005 nicht l&anger die alleinige Domé&ne von Trojanern,
sondern zeigte sich auch in anderen Formen von Malware, PUPs® und kommerziellen

Anwendungen.

Uber Internetseiten und Webblogs verbreitet sich der Quellcode von Rootkits und einfache
Programme bieten selbst Laien Stealth-Techniken an. So gibt es Stealth-Creation Kits, wie die

Anwenderschnittstelle des Nuclear Rootkit: sie bendtigt den Namen einer Datei oder eines

® PUPs (potenziell unerwiinschte Programme) sind Programme, die mit dem stillschweigenden Einverstandnis des Anwenders

installiert und ausgefuhrt werden.
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Verzeichnisses, um dann mit einem Mausklick mehrere Stealth-Techniken einzusetzen. So
wird ein maf3geschneiderter Binadrcode entworfen, der die Datei oder das Verzeichnis
versteckt. Diese Online-Zusammenarbeit von Hackern und die einfache Verfligbarkeit stellen
eine erhebliche Herausforderung fur die Sicherheitsgemeinschaft dar, da die zunehmende
Weiterentwicklung es immer schwieriger macht, Rootkits zu verhindern, zu entdecken und zu

entfernen

3.3.2 Komplexitat

Growth in Stealth Components Since 2000

B Linux/Unix/Free BSD/Sun OS stealth components
B Windows stealth components

700
600
500
400
300

200

1
e R m

2000 2001 2002 2003 2004 2005 2005 (Q1) 2006 (Q1)
Year

Count of components submitted to McAfee

Abbildung 4 — Komplexitat von Rootkits

Die Zusammenarbeit von Hackern in Internetforen fihrte zu einer immer gréReren Komplexitat
der Rootkits. Programmierer dieser Technologien finden in der Windows-Plattform, bedingt
durch viele undokumentierte APIs, eine technische Herausforderung. Diese Tatsache, in
Verbindung mit der verbreiteten Installation, begriinden die kontinuierlich steigende

Komplexitat von Windows Stealth Components (siehe Abbildung).
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4  Arten von Rootkits

4.1 User-Level-Rootkits

User-Mode-Rootkits laufen auf User-Ebene und modifizieren Dateien und Kommandos auf
einem Computer mit administrativen Rechten. Sie werden unterschieden in Binéar- und Library-

Rootkits und stellen die am einfachsten aufzuspirende Art von Rootkits dar.

4.1.1 Binary-Rootkits

Binare Rootkits haben inren Namen daher, dass sie die "binaries" von ausfiihrbaren
Systembefehlen veréndern, um so zusatzliche Funktionen zu bieten oder andere in
gewiinschter Weise zu unterlassen (Anzeige von Ports 0.4.). So kbnnen beispielsweise die
Befehle "Is" (Unix) und "dir" (Windows) so modifiziert werden, dass sie Objekte, die einem,
vom Angreifer definierten, String entsprechen, nicht anzeigen. Eine weitere
Anwendungsmadglichkeit ist die Veranderung des Befehls "netstat" um aktive Ports
auszublenden, "ps" um Prozesse zu vestecken oder im "ssh" ein Login einzubauen, den der

Rootkitersteller nutzen kann.

4.1.2 Library-Rootkits

Ein Library-Rootkit nutzt den vordefinierten, zur Laufzeit eines Systemprogramms, geladenen
Code. Dieser Code wird aus dynamischen Bibliotheken in den Anwendungsspeicher geladen
und verlinkt. (Windows: Dynamic Linked Librarys - .DLL, Unix: Shared Object - .SO) So kann
ein Programm beispielweise eine Windows-Schnittstelle nutzen, die ihre Daten aus der
beispiel.DLL bezieht. Ein User-Rootkit wirde diese Schnittstelle so modifizieren, dass sie
stattdessen auf den Rookit-Code zugreift. Der Rootkit-Code wird dann Ublicherweise auf die
beispiel.DLL zugreifen und die Ausgabe modifizieren. Ein unter Unix bekanntes Library-
Rootkit ist "tOrn", welches die Systembibliothek libproc.so austauscht. Diese hat ihren Nutzen
in der Bereitsstellung von Prozessinformationen Uber das /proc Dateisystem. Durch die
Modifikation der *.so-Datei werden bestimmte Prozesse nicht mehr angezeigt, da die

Informationen nicht an ein entsprechendes Kommando gesendet werden.
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4.2 Kernel-Level-Rootkits

Kernel-Level-Rookits zielen auf den Betriebssystemkern, also den zentralen Bestandteil des
Betriebssystems, ab. Der Kernel-Level stellt die unterste Schicht und somit die direkte
Anbindung zur Hardware bei voller Befehlsgewalt dar: der Administratorebene. Ein KL-Rookit
bietet dem Angreifer die Mdglichkeit, seine Absichten auf dieser Ebene auszufiihren. Durch
die Tatsache, dass das Rootkit auf demselben Level arbeitet, auf dem auch das
Betriebssystem und potenzielle Antivirus-Programme laufen, stellt diese Ebene fir das Rootkit
die ,sicherste” dar. Wird die Installation von Geratetreibern unterstitzt, lassen sich Rootkits -
als Geratetreiber (Windows) oder Kernmodule (Linux) geschrieben - auf Kernel-Ebene
installieren. Unter Windows ist es einem Rootkit moglich, Datenstrukturen im Systemkern mit
Hilfe einer Methode direkt zu modifizieren. Diese "direct kernel object modification" (DKOM)
kann Eintrage in der System Service Dispatch Table (SSDT) — einer Kerneltabelle mit
Pointern zu Funktionen und Methoden — verandern, um auf den Rootkit-Code zu verweisen
und somit seine Anwesenheit verschleiern. In Linux ist dieser Vorgang mit der Veranderung
der System Call Table — einer Liste aller bekannten Systemaufrufe innerhalb des Linux-

Kernels — &hnlich moglich.

Die erhdhte Schwierigkeit beim Schreiben von Kernel-Level-Rootkits machen Bugs in der
Funktionalitat zu keiner Seltenheit und wirken sich auf die Stabilitat des betroffenen Systems
aus. So sind unerwartete Blue-Screens und Systeminstabilitat ein Indiz fir Kernel-Level-
Rootkits. Werden Kernel-Level-Rootkits mit User-Level-Rootkits kombiniert, spricht man von
Hybrid-Rootkits.

4.3 Firmware-Rootkits

Firmware-Rootkits haben ihren Namen aus der Eigenschaft, dass sie ein dauerhaftes Abbild
in der Hardware erstellen. So kdnnen z.B. Netzwerk-Karten, Festplatten oder das System-
BIOS genutzt werden um das Rootkit zu verstecken. John Heasmen beschrieb die
Uberlebensfahigkeit von Firmware-Rootkits in seinem Report ,Implementing and Detecting an
ACPI BIOS Rootkit. (a1, 2007

Im Méarz 2009 veroffentlichten die Forscher Alfredo Ortega und Anibal Sacco Details eines
Windows-Rootkits, welches in der Lage war mit Hilfe des BIOS die Formatierung einer

Festplatte zu tberleben. (o, 2009)
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4.4 Virtuelle Rootkits

Virtuelle Rootkits verhalten sich nach dem Prinzip eines Hypervisors von
Virtualisierungssoftware. Sie kdnnen nur Prozessoren mit Hardware-Virtualisierungs-
Unterstutzung befallen. Diese Prozessoren erlauben es, Kernel-Mode-Software bei
bestimmten Prozessorbefehlen abzufangen, beispielsweise bei I/O-Befehlen. The Blue Pill ist
ein solches virtuelles Rootkit. Dabei handelt es sich um eine Technologiedemonstration der
Hackerin Joanna Rutkowska, die sie auf der Black-Hat Konferenz 2007 vorstellte. Das Blue
Pill-Konzept ist es, eine laufende Instanz des Betriebssystems mit Hilfe des Hypervisor zu
virtualisieren. Das vorherige Betriebssystem wirde immer noch ihre bestehenden Verweise
auf die Hardware und Dateien besitzen, aber fast alles, einschlief3lich Hardware-Interrupts und

Anfragen nach Daten, kann durch den Hypervisor abgefangen werden.

Der Ansatz des virtuellen Rootkit wird aber, durch die sich weiterentwickelnde Technologie,

zunehmend Ziel von Rootkit-Programmierern sein, da sie nahezu unsichtbar sind.
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5 Gegenmalinahmen

Der wichtigste allgemeine Ansatz, das Betriebssystem vor Rootkits zu schitzen, ist es, das
System vom unbefugten Zugriff von Fremden zu schiitzen um so die Installation eines

Rootkits fir Angreifer gar nicht erst méglich zu machen.

5.1 Anzeichen fur Rootkits

e Blue-Screens / System-Abstlirze
o Auffallig hohe Netzlast
e Einfache Aktionen bendétigen langer beim Aufruf

e Einstellungen im System &ndern sich (ohne Grund)

5.2 Rootkits erkennen

Das Problem bei dem Aufsplren von Rootkits ist, dass zur Detektion ein Verdacht notwendig
ist. Da ihre Kernfunktion im Tarnen von Funktionen und Prozessen liegt, kénnen anhand von
Anzeichen installierte Rootkit nicht mit Sicherheit identifiziert werden. Viele der modernen

Rootkits sind programmiert um einfachen Detektion-Versuchen standzuhalten.

Erkennung und Entfernung hangen von den Verfalschungsqualitdten des Rootkits ab — je
besser das Rootkit geschrieben ist, desto schwieriger ist es, alle infizierten Dateien zu

erkennen.

5.2.1 Anti-Rootkit Programme

Da Anti-Rootkit Programme auf Kernel-Ebene laufen, ist es fur User-Mode-Rootkits meist
schon ausreichend, sogenannte Anti-Rootkit Programme laufen zu lassen um unerwiinschte

Kits aufzudecken. Nachfolgend sind drei solcher Programme aufgelistet und beschrieben.
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5.2.1.1 RootkitRevealer
Das kostenlose Sicherheits-Tool "RootkitRevealer" spirt versteckte Rootkits auf, indem es die

Registry absucht. Das Tool vergleicht anschlieBend die Scan-Ergebnisse auf héchstem und
niedrigstem Gefahren-Level. Die hochste Ebene ist hierbei die Windows-API, die niedrigste
Ebene ist der Rohinhalt eines Dateivolumens oder einer Registrierungsstruktur. Nach

abgeschlossenem Scan-Durchlauf listet RootkitRevealer die Ergebnisse sortiert nach Pfad,

Zeitstemple, GroRRe und Beschreibung auf.

5.2.1.2 Rootkit Hunter (Linux)
Rkhunter (Rootkit Hunter) ist ein Unix-basiertes Tool, das das System auf Rootkit, Backdoors

und mégliche lokale Exploits scannt. Dies tut es, indem es ,SHA-1 Hashes*’ von wichtigen
Dateien mit bekannten Strukturen in Online-Datenbanken vergleicht, wobei es nach Standard
Verzeichnissen (von Rootkits), falschen Privilegien, versteckten Dateien und verdéachtigen

Strings in Kernel-Modulen sucht.

Datei Bearbeiten Ansicht Terminal Hilfe
Trojanit Kit
Tuxtendo Rootkit
URK Rootkit
Vampire Rootkit
VcKit Rootkit
Volc Rootkit
Xzibit Rootkit
X-0rg Sun0S Rootkit
zaRwT.KiT Rootkit
ZK Rootkit

~h —h

v

Performing additional rootkit checks
Suckit Rookit additional checks [ OK
Checking for possible rootkit files and directories [
Checking for possible rootkit strings [ No

Performing malware checks
Checking running processes for suspicious files
Checking for login backdoors
Checking for suspicious directories
Checking for sniffer log files

Performing Linux specific checks
Checking loaded kernel modules [ OK ]
Checking kernel module names

=

[Press <ENTER> to continue]

Abbildung 4 — Rootkit Hunter Anwendung

5.2.1.3 Microsoft-Tool zum Entfernen bdsartiger Software
Das Microsoft-Tool tUberprift Computer, auf denen Windows 7, Windows Vista, Windows XP,

Windows 2000 oder Windows Server 2003 ausgefuhrt wird, auf Infizierung durch spezifische,
verbreitete Schadsoftware. Sobald der Vorgang zur Erkennung und Entfernung
entsprechender Infizierungen abgeschlossen ist, zeigt das Tool die Ergebnisse in einem
Bericht an, aus dem zu erkennen ist, welche bdsartige Software ggf. erkannt und entfernt

wurde.

’ SHA, bezeichnet eine Gruppe standardisierter, kryptologischer Hashfunktionen. Diese dienen zur Berechnung eines

eindeutigen Priifwerts (Digitale Signatur) fur beliebige digitale Daten (Nachrichten).
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5.2.1.4 Funktionsweise
Die beschriebenen Programme arbeiten mit Signaturen und Mustern von bekannten -

sogenannten ,known-good“- Technologien. Der Nachteil an dieser Methode ist, dass

neuartige Rootkittechnologien, die noch unbekannt sind, zumeist nicht erkannt werden.

Zusétzlich stellt die beschriebene Tatsache, dass diese Programme auf Kernel Ebene laufen,
gleichwohl auch das Problem dieser Programme, was das Entdecken von Kernel-Level-
Rootkits angeht, dar. Zwar kdnnen einige Rootkits vielleicht aufgedeckt werden (bspw. bei
Hybrid-Rootkits), jedoch kann der User nicht sicher sein, dass das System danach von allen
Rootkits gesaubert wurde. Auf Kernel-Ebene kdnnten Strukturen verandert worden sein, die

Anti-Rootkit-Programme nutzen.

5.2.2 BootCD

Ein weiterer Ansatz ist es, eine Boot-CD in Verbindung mit einem Malware-Scanner zu nutzen
um die Rootkits auf dem System zu entdecken. Das Konzept, einen solchen Scanner von
einer Boot-CD zu starten, stellt sicher, dass die Betriebssystemumgebung des Scanners nicht
verseucht sein kann. Ein Schadling kann so weder den Scanner selbst manipulieren, noch
sich mit Funktionalitaten eines Rootkits unsichtbar machen, da sein Programmcode nicht

wahrend des Systemstarts von der Festplatte ausgeftihrt wurde.


http://de.wikipedia.org/wiki/Bootfähiges_Medium
http://de.wikipedia.org/wiki/Rootkit
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5.2.3 VM Technologie (Paladin)

VM App

r
]
1
1
|
: Guest Apps
]
]
1
1
1
1

Guest OS
[Ty —

VMM

1‘ 7,3

Host OS VM Driver

Physical Machine

Abbildung 5 — Architektur von Paladin

VM-Technologie kann ebenfalls genutzt werden, um Kernel-Level Rootkits zu erkennen.
Paladin ist ein Beispiel fur ein Paket, das die virtuelle VMware-Maschine verwendet, um
Rootkits zu erkennen. Die angewandte Methodik ist, Schutzzonen (geschiitzte Speicher- und
Dateizonen) und den Zugriff auf diese definierten Zonen zu bewachen. So gehort das
Speicherabbild des Kernels und verschiedene Jump-Tables® zu einer solchen bewachten
Schutzzone. Zusétzlich werden Abhangigkeits-Baume zwischen verschiedenen

Betriebssystem-Objekten erstellt. Die Abbildung zeigt die Architektur von Paladin an. (sci, 20061

8Sprungtabelle (engl. Jump Table) ist eine Software-Konstruktion, um eine bestimmte Auswahl von Funktionen (aus einem
Betriebssystem oder aus einer Funktionsbibliothek) bequem und kompatibilitatssicher aufrufen zu kénnen.
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5.3 Rootkits entfernen

Sobald ein Rootkit auf dem System identifiziert wurde, sind die Optionen zur Entfernung
eingeschrankt. Zwar ist es moglich, mit Hilfe von Erkennungssoftware oder einigen Tools,
bekannte Rootkits entfernen oder herausfinden, welche Dateien verandert wurden, jedoch
geben diese Schritte keine Garantie fur ein von Rootkits befreites System. Weil sich Rootkits
verstecken kdnnen, kann man nicht wissen, wie lange es sich schon auf dem System
befindet. Es ist auch nicht moglich zu wissen, welche Informationen und Strukturen
kompromittiert wurden. Die beste Reaktion auf eine identifizierte Rootkit ist es daher das
System zu formatieren und neu zu installieren. Diese drastische Methode ist die einzige
bewahrte Methode, um Rootkits vollstandig zu entfernen.

Zu verhindern, dass Rootkits auf das System gelangen, ist die beste und wichtigste Strategie
im Kampf gegen Rootkits. Dies kann mit denselben MaRnahmen geschehen, die auch im
Kampf gegen andere Malware, wie Trojaner und Computerviren, angewendet werden. Hierzu
gehoren Virenscanner, regelméalige Software-Updates, eine Firewall auf dem

Host und dem Netzwerk, und eine sichere Kennwort-Strategie.
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6 Ansatz: Trusted Computing

Ein in der Diskussion stehender Ansatz ist das sogenannte , Trusted Computing”. Mit ,trusted®
wird gemeint, dass ein Geréat oder eine Software die Erwartung, dass es sich fur einen
bestimmten Zweck in einer, meist vom Hersteller, vordefinierten Art und Weise verhalt. Im
Rahmen des ,Trusted Computing“, welches von der Trusted Computing Group (kurz: TCG)
entwickelt und beworben wird, bedeutet es, dass der Betreiber eines PC-Systems die
Kontrolle Uber die verwendete Hard- und Software an dritte abgeben kann. Dies dient, laut
der Beschreibung der TCG, der Sicherheit.

Ein zusétzlich in der Hardware verankertes Trusted Platform Module ist das erste Glied einer
Sicherheitskette (,Chain of Trust®), die sich vom Beginn des Bootvorgangs bis zum Start der
Applikationen erstreckt. Sobald jeweils die untere Ebene Uber eine stabile Sicherheitsreferenz
und keinerlei infiziertem Code verfiigt, kann die nachste Ebene darauf aufbauen. Jede dieser
Ebenen baut auf der vorhergehenden auf und erwartet damit, dass im Gesamtsystem interne
Verbindung und Gerateanbindung vertrauenswiirdig, zuverlassig, sicher und geschutzt ist.
Kritiker des Konzepts verweisen auf die Tatsache, dass die Lizensierung der verwendeten
Produkte und die Urheberrechte von gespeicherten Inhalten jederzeit tGberprift und an Dritte
ubermittelt werden kdnnten. Der Benutzer muss sein Vertrauen in die
Sicherheitskomponenten auf Schliissel begriinden, die er nicht selbst erzeugt hat. Ob die
gespeicherten Schlissel wirklich geheim und einmalig sind, ist nicht Uberprifbar. Aul3erdem
besteht die Gefahr, dass Hersteller von Hardware und Betriebssystemen die neuen
Sicherheitsinitiativen nutzen, um bestehende Monopole zu festigen oder neue aufzubauen.
Restriktive Systeme kénnten die Verwendung von Open-Source Alternativen zu den rein
kommerziellen Losungen stark einschranken oder gar zum Erliegen bringen. So illustrieren
die Bestrebungen von Intel und Microsoft in diesem Bereich die Entwicklungen in den

kommenden Jahren bei allen grof3en Herstellern.


http://de.wikipedia.org/wiki/Mikrocomputer
http://de.wikipedia.org/wiki/Hardware
http://de.wikipedia.org/wiki/Software
http://de.wikipedia.org/wiki/Trusted_Computing_Group
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7 Fazit

Rootkits stellen eine Technologie dar, dessen Bedeutung und Gefahrlichkeit in der
Computersicherheit nicht in Relation zu dem Wissen und dem Verstandnis von ihnen stehen.
Wie das Seminar aufgezeigt haben sollte, sind Rootkits vielféltig und eine stetig wachsende
Bedrohung.

Eines der beunruhigenden Merkmale, ist die unter Trends (Siehe 3.3.1) beschriebene
Verbreitung von Rootkits-Code. So bieten Internetforen und Webblogs Mdéglichkeiten
einzelner Rootkit-Module immer weiter zu verfeinern. Die weitere Entwicklung deutet sich an
dem Blue-Pill Rootkit und Paladin an: der virtuelle Ansatz in der Rootkit-Erstellung und -
Bekampfung wird sich weiterentwickeln und ermdglicht dem VM Layer, Kompromittierungen
im Kernel erkennen zu kdnnen.

Die Reaktion der Hacker-Szene auf die Mdglichkeit, User-Mode-Rootkits zu erkennen, indem
auf Kernel-Ebene gearbeitet wurde und der daraus resultierenden Entwicklung von Kernel-
Mode-Rootkits sind im Bereich der virtuellen Rootkits ebenfalls denkbar und stellen fir die
Hacker-Szene eine neue Herausforderung dar.

Kernpunkt dieses Seminars ist die Nachricht, dass das grof3te Problem nicht im Computer
sondern "vor" dem Computer sitzt: mangelndes Wissen oder fehlende Sicherheitssoftware,
die dem Angreifer die Moglichkeit geben, dass System zu kompromittieren, werden weiterhin
Angriffsflache bieten. Ist ein System von einem Rootkit befallen, so kann der User nicht

wissen, wie viel seines Systems modifiziert wurde.



Quellenverzeichnis

20

Quellenverzeichnis

[AC, 2003] Anton Chuvakin (2003)
An Overview of Unix Rootkits

[AB, 2004] Andreas Bunten (2004)
UNIX und Linux basierte Kernel Rootkits

[SY, 2005] Symantec (2005)
Windows Rootkit Overview

[MB, 2005] Mike Danseglio, Tony Bailey (2005)
Rootkits: The Obscure Hacker Attack

[LGO, 2005] J.F. Levine, J.B. Grizzard, H.L. Owen (2005)
Detecting and categorizing kernel-level rootkits to aid future detection

[GB, 2006] Greg Hoglund, James Butler (2006)
Rootkits — Subverting the Windows Kernel

[BCI, 2006] Arati Baliga, Xiaoxin Chen, Liviu Iftode (2006)
Paladin: Automated Detection and Containment of Rootkit Attacks

[McA, 2006/2007] McAfee (2006/2007)
Rootkits - The Growing Threat / A Technical Primer

[3H, 2007] John Heasmen (2007)
Implementing and Detecting a PCI Rootkit
[AO, 2009] Anibal Sacco, Alfredo Ortéga (2009)

Persistent BIOS infection

[EM, 2011] Erez Metula (2011)
Managed Code Rootkits — Hooking into Runtime Environments

[SY, 2011] Symantec (2011)
W32.Stuxnet Dossier

Internetlinks

[NYT, 2011]

http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html

[ZEIT, 2012]
http://www.zeit.de/politik/ausland/2012-06/obama-iran-stuxnet



http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html
http://www.zeit.de/politik/ausland/2012-06/obama-iran-stuxnet

